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1 Wstep

1.1 Wprowadzenie

W dzisiejszych czasach firmy oraz instytucje naukowe przechowuja, przetwarzaja i analizuja
ogromne ilosci informacji zawartych w bazach i hurtowniach danych. Zmagazynowane dane
okreslajace dziatania przedsiebiorstwa, instytucji i ich klientéw pozwalaja na szeroka analize
trendow, przewidywan rozwoju biznesu, oceny klienta, ale réwniez na przewidywanie zagrozen
finansowych.

Eksploracja danych to proces odkrywania uogélnionych regut, wzorcow i zaleznosci oparty
o metody statystyczne i techniki sztucznej inteligencji. Wiedza ta nie wynika bezposrednio z
samych danych, ale z faktu, iz to wlasnie takie, a nie inne dane znalazty sie razem w jednej

bazie danych.

1.2 Cel i zakres pracy

Celem pracy byto stworzenie aplikacji internetowej zapewniajacej zintegrowane srodowisko do
przygotowania danych niezbednych do eksploracji, wykonania analizy na wybranym zbiorze
oraz wizualizacji uzyskanych wynikow. Aplikacja umozliwia uzytkownikowi dokonanie takich
krokéw uczenia maszynowego jak przygotowanie danych, zastosowanie wybranego algorytmu na
danych oraz analiza wynikow.

System udostepnia uzytkownikowi mozliwos¢ wyboru metody eksploracji danych. Wéréd nich
mozemy wyrozni¢ takie metody jak klasyfikacja, regresja, klasteryzacja oraz korelacja. Kazda z
nich daje uzytkownikowi rézne mozliwosci na przyktad, metoda klasyfikacji bedzie niezbedna
do zdiagnozowania chorob na podstawie wczesniejszej klasyfikacji schorzen. Metoda regresji to
technika bardzo podobna do klasyfikacji. Podstawowa réznicg pomiedzy regresja i klasyfikacja
jest to, ze w klasyfikacji przewidywana zmienna przyjmuje wartos¢ kategoryczna, natomiast w
regresji jej celem jest przewidzenie zmiennej przyjmujacej warto$é ciagla. Kolejng metoda jest
grupowanie tworzace skoriczona liczbe podzbioréw klas, grup obiektéw posiadajacych podobne
cechy. Metoda ta czesto wykorzystywana w wyszukiwarkach internetowych do tworzenia grup
tematycznych powigzanych dokumentéow badz grupowanie klientow ze wzgledu na podobieristwo
zakupionych produktéw lub zrealizowanych zamowieri. Aplikacja pozwala réwniez wykryc
wspotzaleznosé cech (korelacja) pokazujaca zwiazek, jaki zachodzi pomiedzy nimi. W wyniku
analizy korelacji zmiennych uzyskujemy trzy podstawowe informacje: istotnosé statystyczna
zwiazku, sile oraz kierunek zwiazku. Szczegdlowy opis oraz sposéb uzycia powyzszych metod
znajduje sie w rozdziale 7 Podrecznik uzytkownika.

Eksploracja danych to preznie rozwijajaca sie dziedzina nauki. Na rynku powstaje coraz
wiecej narzedzi usprawniajacych ten proces decyzyjny wykorzystujacy metody analizy danych.

Wsrod znanych firm zajmujacych sie tworzeniem oprogramowania komercyjnego wyroézniamy



HP, IBM, Microsoft, czy Oracle. Na ogédt tworza one jednak dedykowane rozwigzania na potrzeby
odbiorcow. Oprocz rozwigzan komercyjnych dostepne sa rowniez programy niekomercyjne. Do
najbardziej popularnych zaliczamy Rapid Mineif] CMSR DATA Mineif], Databionic ESOM
Toolf|, ELK[], KNIMFP|, Mlos{| oraz wiele innych. Mozna zauwazy¢, ze darmowych programéw
do eksploracji danych jest wiele i nie zostaly tutaj zamieszczone wszystkie. Wada tych programow
jest natomiast to, ze interfejs graficzny wiekszosci z nich sprawia, iz sa one trudne do zrozumienia
oraz obstugi przez klienta nieposiadajacego wiedzy z dziedziny eksploracji danych. Dlatego
wymagaja one dobrej znajomosci tematow zwiazanych z ta dziedzina, nie gwarantujac przy tym
prawidtowosci dziatania. Przyktadem moze by¢ program SenticNEt AP[E|. Sam autor zaznacza,
ze program nie gwarantuje pewnosci dziatania i nie ponosi odpowiedzialnosci za szkody powstate
w wyniku jego dzialania.

Celem zrealizowane] pracy magisterskiej jest stworzenie aplikacji stuzacej do magazynowania i
eksploracji danych posiadajacej przejrzysty i intuicyjny interfejs graficzny. Zamierzeniem autoréw
jest, aby nawet klienci nieposiadajacy specjalistycznej wiedzy z zakresu metod eksploracji danych,
mogli poradzi¢ sobie z obstuga programu. Program zostat stworzony jako aplikacja webowa i
jest dostepny pod adresem https://www.edufront.pl/. Dzieki temu kazdy uzytkownik bedzie
mial do niego dostep bez koniecznosci pobierania oraz instalowania go na wlasnym komputerze.
Na stronie gtéwnej systemu zamieszczono podrecznik uzytkownika udostepniajacy informacje, w
jaki sposob dziata aplikacja, jak jej uzy¢ oraz jakie daje mozliwosci.

Dodatkowo w aplikacji uzyto algorytmoéw metod eksploracji danych znajdujacych sie w
bibliotece Scikit-learnﬁ do uczenia maszynowego oprogramowania dla jezyka Python. Biblio-
teka ta zawiera algorytmy analizy danych takie jak: klasyfikacja, regresja, czy tez grupowanie.
Takie rozwiazanie pozwolito zwickszy¢ prawdopodobienstwo uzyskanych wynikéw analiz jako
prawidtowe, powiekszajac tym grono zainteresowanych uzytkownikéw dziataniem aplikacji.

Aplikacja to narzedzie stuzgce do eksploracji danych odkrywajace wzorce, reguty i zaleznosci
danych, wykorzystujaca uczenie maszynowe do zapamietywania pewnych wzorcéw i zachowan,
ktorych maszyna do$wiadczyta podczas procesu uczenia. Zastosowanie systemu znajdziemy w
wielu dziedzinach, w ktorych nalezy dokonaé analizy i oceny duzej ilosci danych, gdy cztowiek
sam nie jest w stanie szybko ich przeanalizowa¢. Wiedza pozyskana z rezultatow analiz moze
zosta¢ wykorzystana w procesach decyzyjnych, jako pomoc w dokonaniu ostatecznej oceny

przedstawionych wynikow.

! Rapid Miner - https://rapidminer.com/ (licencja AGPL).

2CMSR DATA Miner - http://www.roselladb.com /starprobe. htm (licencja akademicka, wersja darmowa na
6 miesiecy).

3 Databionic ESOM Tools - http://databionic-esom.sourceforge.net/ (licencja GNU GPL).

41ELKI - http://elki.dbs.ifi.lmu.de/ (licencja AGPL).

SKNIME - http:/ /www.knime.org/ (licencja GNU GPL).

6 Mloss - http://mloss.org/software/ (licencja GNU GPL).

"SenticNEt API - http://sentic.net/api/ (Darmowy z umieszczeniem informacji: "Copyright © 2012 Yuri

Malheiros").
8Scikit-learn - https://scikit-learn.org/stable/ (licencja BSD).
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Praca zostata podzielona na rozdziaty zawierajace opis wykorzystanych technologii, sposéb
ich implementacji, informacje niezbedne do wdrozenia aplikacji na serwer oraz podrecznik
uzytkownika. Na koricu pracy znajduje sie¢ bibliografia, natomiast w zataczniku zamieszczono

dokumentacje kodu wygenerowang za pomoca narzedzi javadoc, jspd i sphinz oraz kod aplikacji.

1.3 Wymagania funkcjonalne

Przed przystapieniem do implementacji kodu zrédlowego podjeto analize wymagan funkcjonal-
nych. Nalezato okresli¢ zakres podjetych prac, oszacowaé ich czasochtonno$é, okresli¢ przewi-
dywane koszty z nimi zwiazane oraz czas wykonania. Proces ten umozliwit zidentyfikowanie i
opisanie pozadanego zachowania systemu.

Dzieki temu procesowi wyznaczono techniczne wymagania projektu. Aplikacje podzielono
na mikroserwisy, separujac w ten sposob jej funkcjonalnosci. Interfejs graficzny aplikacji zostat
wydzielony do serwisu frontendowego Datamaster-ui. Funkcjonalno$é obstugi danych uzytkow-
nika zostata zaimplementowana w serwisie Datamaster-service, natomiast algorytmy uczenia
maszynowego oraz edycji danych przeznaczonych do eksploracji obstugiwane sa w serwisie
Datamaster-engine.

Po analizie tematu eksploracji danych, przeanalizowaniu dostepnych juz rozwiazan postawiono

nastepujace wymagania funkcjonalne:

1. Stworzenie konta uzytkownika w serwisie.

2. Importowanie danych do analizy z pliku csv lub z bazy danych serwisu.

3. Edycja zaimportowanych danych oraz ich zapisywanie do bazy danych lub na dysk.
4. Analiza danych przy uzyciu metod uczenia maszynowego.

5. Zapisywanie rezultatéow analiz do pliku badz do bazy danych.

6. Zarzadzanie zapisanymi danymi.

7. Stworzenie galerii wynikéw analiz.

Przedstawiona lista powyzej pozwala stwierdzié, jakie ustugi ma oferowaé system oraz czego

mozna sie spodziewaé po jej dziataniu.

2 Struktura aplikacji

Aplikacja zostata podzielona na mniejsze projekty zgodnie z architekturq mikroserwisow [’} Na
ponizszym rysunku znajduje sie poréwnanie struktury aplikacji monolitycznej z aplikacja o

architekturze mikroserwisow.

9 Architektura mikroserwisow - Alternatywne rozwiazanie do tworzenia aplikacji monolitycznych. W architek-

turze mikroserwiséw aplikacja podzielona jest na mniejsze systemy podzielone ze wzgledu na ich funkcjonalnosci.
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LOGIC

DATA ACCESS

Rysunek 1: Por6éwnanie aplikacji monolitycznej z architektura mikroserwisow.

Zrodto: https://www.redhat.com/cms/managed-files/monolithic-vs-microservices.png

W architekturze mikroserwiséw kazdy z nich wykonuje zadania przydzielone tylko jemu.
Komponenty zawarte w mikroserwisach mozna prosto wymienia¢ oraz niezaleznie rozwijac i
instalowaé¢. Wszystkie projekty wchodza w sktad wiekszej aplikacji, ktora w prosty sposéb mozna
dalej skalowaé oraz rozszerza¢ o nowe funkcjonalnosci. W dzisiejszych czasach powszechne jest
dzielenie aplikacji na trzy niezalezne elementy, a sa nimi: frontend (warstwa prezentacji), backend
(warstwa logiki biznesowej) oraz baza danych (warstwa gromadzenia danych). W przypadku naszej
aplikacji elementy te podzielono zgodnie z architektura mikroserwiséw na mniejsze projekty, z
ktorych kazda jest odpowiedzialna za wykonanie okreslonych przez nia zadan. Podziat oraz opis

stworzonych w ten sposéb serwiséw znajdziemy w nastepnym rozdziale 2.1 Projekty.

2.1 Projekty

Aplikacje podzielono na trzy projekty posiadajace osobne repozytoria w serwisie Github. W
ten sposob oddzielono funkcjonalnosci logiki biznesowej do wykonywania operacji na danych
przeznaczonych do obliczen oraz do obstugi danych uzytkownika. Ponadto wydzielono réwniez
logike odpowiedzialng za graficzny interfejs uzytkownika. Ponizej w punktach wymieniono

stworzone serwisy wraz z ich krotkim opisem:

1. Datamaster-ui - Serwis frontendowy napisany w jezyku JavaScript (React.js) pelniacy

funkcje graficznego interfejsu uzytkownika.

2. Datamaster-service - Serwis backendowy napisany w jezyku Java (Spring framework) stu-

zacy do zarzadzania baza danych, autoryzacji i autentykacji uzytkownika oraz zapisywania
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dokumentow.

3. Datamaster-engine - Serwis backendowy napisany w jezyku Python (Flask framework)

stuzacy do wykonywania analizy, eksploracji oraz edycji danych.

Diagram przedstawiajacy podziat projektow ze wzgledu na ich przeznaczenie wraz z symbo-

licznym przedstawieniem komunikacji miedzy serwisami znajduje sie¢ ponizej:

KLIENT |  INTERFEJS GRAFICZNY : LOGIKABIZNESOWA | BAZA DANYCH

DATAMASTER-ENGINE

MICROSERVICE

DATAMASTER-UI ,

D ﬁ MICROSERVICE ,
| DATAMASTER-SERVICE POSTGRESQL

‘ MICROSERVICE ‘-g

Rysunek 2: Struktura aplikacji.

Zrodto: opracowanie wlasne.

Serwis Datamaster-ui komunikuje sie z serwisami logiki biznesowej oraz wys$wietla interfejs
graficzny aplikacji. Serwis Datamaster-engine wykonuje operacje na danych oraz wykonuje algo-
rytmy eksploracji danych na zadanie klienta. Datamaster-service odpowiada za zabezpieczenie
aplikacji oraz magazynuje informacje takie jak informacje o uzytkowniku, zapisane wyniki analiz
i zbiory danych komunikujac sie z baza danych.

Jak zostalo wczesniej wspomniane, projekty posiadaja oddzielne repozytoria w serwisie

Github:

1. Datamaster-ui - https://github.com/erykjarocki/datamaster-ui

2. Datamaster-service - https://github.com/ArekMich/datamaster-service

3. Datamaster-engine - https://github.com/erykjarocki/datamaster-engine

W serwisie dostepny jest podglad historii prac nad danym projektem oraz wiele statystyk

takich jak np. uzyte jezyki programowania.
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Dokonano réwniez poréwnania rozmiaru projektéow na podstawie ilogci zaimplementowanych

linijek kodu, z ktorych sie sktadaja.

0,
2% 11%

B Datamaster-service Datamaster-ui Datamaster-engine

Rysunek 3: Wykres procentowego udziatu mikroserwisow w projekcie na podstawie zaimplemen-
towanych ilosci linijek kodu.

Zrodlo: opracowanie wlasne.

Na wykresie wida¢, ze projekt frontendowy stanowi wiekszosé aplikacji. Wynika to z koniecz-
nosci zaimplementowania wielu komponentow, ktére buduja graficzny interfejs uzytkownika wraz
z ich logicznym potaczeniem. Warto jednak zaznaczy¢, ze najmniejszy projekt tj. Datamaster-
engine sktada si¢ w bardzo niewielkim stopniu z kodu typu boilerplate czyli takiego, ktory nie
wymaga wktadu pracy, a stanowi bardziej powtarzajacy sie schemat konieczny do zaimplemen-
towania. Kod pisany wtasnie w tym najmniejszym projekcie wymagal najwiecej czasu, gdyz
implementowal logike biznesowa zwiazana z analiza, edycja oraz eksploracja danych. Sumarycznie

caly projekt stworzony jest z okoto 41.5 tys. linijek kodu.

2.2 Sekcje aplikacji

Frontendowy projekt Datamaster-ui zostal podzielony na sekcje. Dzieki nim uzytkownik znacznie
szybciej zrozumie dziatanie aplikacji, a programiscie utatwi proces implementacji odpowiednich
komponentow aplikacji. Doktadny opis kazdej z sekcji oraz przyktady ich zastosowan znajdziemy

w rozdziale 7 Podrecznik uzytkownika, natomiast ponizej lapidarnie wyjasniono kazda z nich.
1. Home - Strona powitalna aplikacji.

2. Login - Logowanie uzytkownika.
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3. Register - Rejestracja uzytkownika.

4. Prepare - Edytowanie zaimportowanych danych oraz ich zapisywanie.
5. Analyze - Analiza danych oraz wy$wietlanie wynikéw analiz.

6. Reports - Przechowywanie wynikéw analiz oraz galeria wynikéw.

7. Repository - Przechowywanie zapisanych danych.

Na ponizszym diagramie pogrupowano sekcje ze wzgledu na ich przeznaczenie oraz dostepnosé
(czy nalezy by¢ zalogowanym, by moc sie dosta¢ do danej sekcji). Funkcje informacyjna pelni
sekcja Home. Sekcje Login oraz Register stuza do logowania sie do serwisu, oraz tworzenia
w nim konta. Do operacji na danych przeznaczone sa sekcje Prepare oraz Analyze natomiast

wys$wietlanie zmagazynowanych danych jest dostepne w sekcjach Repository i Reports.

APP

/ FULL ACCESS LOGGED IN USER \

~
N

g ———

PREPARE REPOSITORY
m ANALYZE REPORTS

REGISTER

\ AUTH AN INFO | Q&TAMINING STORE

\ %

Rysunek 4: Sekcje aplikacji wraz z kontrola dostepu.

Zrodto: opracowanie wlasne.

3 Podzial prac

3.1 Redakcja rozdzialow

3.1.1 Arkadiusz Michalik

1. Redakcja rozdziatow: [} B.2.1], [£.1], [6.2] O]
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3.1.2 Eryk Jarocki

1. Redakcja rozdziatow: [3.2.2] [4.2] [£.3| [}, 6.1 [7-3] [7-7], [7-§]

3.1.3 Wspdlnie zredagowane

1. Redakcja rozdziatow: [L.3] [2] B.1] [7.4]

3.2 Wykonane zadania
3.2.1 Arkadiusz Michalik
1. Wspoéttworzenie serwisu frontendowego Datamaster-ui.

a) Stworzenie sekcji Login i Register.

(
(
Stworzenie sekcji Reports.

(c

)
b) Stworzenie sekcji Repository.
)
(d)

Stworzenie panelu do zapisywania, pobierania, badz przejscia do analizy w sekcji

Prepare.
(e) Implementacja analizy klasteryzacji i korelacji w sekeji Analyze.
(f) Implementacja widoku rezultatow analiz w sekcji Analyze.

(g) Dokumentacja kodu zrodtowego projektu.
2. Stworzenie serwisu backendowego Datamaster-service.

Stworzenie struktury projektu.
Stworzenie struktury oraz zarzadzanie relacyjng baza danych PostgreSQL.

Implementacja autentykacji oraz autoryzacji uzytkownika.
Implementacja zarzadzania wynikami analiz.

Zaprojektowanie oraz implementacja Restful Web Services.

)
)
()
(d) Implementacja zarzadzania plikami analiz.
)
)
) Optymalizacja zapytan bazodanowych.
)

Dokumentacja kodu zZrédtowego projektu.
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3.2.2 Eryk Jarocki

1. Wspottworzenie serwisu frontendowego Datamaster-ui.

a) Stworzenie struktury projektu.

Implementacja funkcjonalnosci renderowania po stronie serwera.

(c
(d) Optymalizacja procesu kompilacji plikow pod katem wdrozenia aplikacji na serwer.
(e) Implementacja importowania oraz edytowania danych w sekcji Prepare.

(f

)
g) Implementacja analizy klasyfikacji i regresji w sekcji Analyze.

(a)
(b) Naprawianie btedow w zakresie catego projektu.
)
Tworzenie reuzywalnych komponentow.

(

(h) Implementacja importu danych w sekcji Analyze.

(i) Implementacja sekcji Home.
2. Wspottworzenie serwisu Datamaster-engine.

(a) Stworzenie struktury projektu.
(

b) Implementacja klasyfikacji.

)
)
(c¢) Implementacja regres;ji.

(d) Implementacja obstugi btedow.

3. Umieszczenie aplikacji na serwerze

a) Obsluga serwera

(
(b

Konteneryzacja mikroserwisow.

)
)

(c) Polaczenie mikroserwisow.

(d) Implementacja obstugi zapytan do serwera.
)

(e) Optymalizacja dzialania aplikacji.
4. Wspottworzenie serwisu Datamaster-service.

(a) Stworzenie profilu produkcyjnego serwisu.

4 Serwisy aplikacji

4.1 Serwis Datamaster-service

Glownym zastosowaniem tego serwisu jest zabezpieczenie aplikacji, a takze zapisywanie oraz

dostep do zasobow przechowywanych w bazie danych.
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Rysunek 5: Struktura projektu Datamaster-service.
Zrodlo: opracowanie wlasne z uzyciem ikon.
Ikona JWT: https://cdn.worldvectorlogo.com/logos/jwt.svg
Ikona Spring:
https://spring.io/images/spring-logo-9146a4d3298760c2e7e49595184e1975.5vg
Ikona Hibernate: https://hibernate.org/images/hibernate-logo.svg

Aplikacje backendowa Datamaster-service z zapleczem Spring Booﬂ zbudowano przy uzyciu
narzedzia Spring ]mtialzﬂ. Wykorzystuje Spring Boot Starter WebE, gdyz jest on aplikacja
internetowa o architekturze REST APIE. Komunikuje sie z serwisem Datamaster-ui przy
uzyciu protokoltu HTTP do wymiany danych. Do zabezpieczenia aplikacji wykorzystano Spring
Securityf] wraz z uwierzytelnianiem JWT[’l System pozwala réwniez na utrwalanie oraz
przechowywanie danych w relacyjnej bazie danych PostgreSQL wykorzystujac w tym celu
framework Spring Data JPAE oraz Hibernate ORM do mapowania obiektowo-relacyjnego. W
rozdziale 4.1.2 Struktura projektu szerzej wythumaczono pojecia opisane powyzej oraz strukture

projektu.

4.1.1 Wyrdéznione standardy i technologie

4.1.1.1 Spring Framework

108pring Boot - framework Javy bazujacy na Springu stworzony do budowania mikroserwiséw.

1 Spring Initialzr - narzedzie do szybkiego generowania struktury projektu Spring Boot (https://
start.spring.io/)

2 8pring Boot Starter Web - Starter do tworzenia aplikacji internetowych, w tym aplikacji RESTful przy
uzyciu Spring MVC. Uzywa Tomcat jako domyslnego kontenera osadzonego.

BBREST API (ang. Representational state transfer) - styl architektury oprogramowania wywiedziony z
do$wiadczen przy pisaniu specyfikacji protokolu HTTP dla systemoéw rozproszonych.

14 Spring Security - wysoce konfigurowalna platforma do uwierzytelniania oraz kontroli dostepu

5 JWT - JSON Web Token to otwarta, zgodna ze standardem branzowym metoda RFC 7519 do bezpiecznego

reprezentowania roszczen miedzy dwiema stronami (https://jwt.io/).
16 Spring Data JPA - narzedzie ulatwiajace wdrazanie repozytoriéw opartych na JPA.
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Spring jest frameworkiem aplikacyjnym oraz kontenerem odwrocenia sterowania (ang. Inversion-
of-Control, IoC) dla aplikacji Java. Zawiera zbior funkcjonalnosci, ktore stanowia bardzo solidny
fundament dla wszystkich nowoczesnych aplikacji opartych o jezyk Java. Spring pomaga de-
veloperom tworzy¢ proste, przenosne, szybkie i elastyczne systemy oraz aplikacje oparte na
JVM[TI]. Jego gtéwnymi zaletami sa:

e MNOGOSC MOZLIWOSCI - tworzenie tatwego, czystego kodu z mozliwoscia testowania
wybranego komponentu sposrod infrastruktury aplikacji. Mozliwo$é realizowania zadan

bez wymy$§lania prostych oraz gotowych juz rozwigzan.

e PRZENOSNOSC ROZWIAZAN - aplikacje napisane w Springu dzialaja na kazdym
srodowisku z JVM i mozna je uruchomi¢ samodzielnie na serwerze aplikacyjnym, czy tez

w chmurze.

e ZAPEWNIONE WSPARCIE - framework Spring jest dobrze wspierana technologia o
szerokim zasiegu uzywalnosci. Dostarcza programiscie kompleksowy, otwarty i spojny

model oprogramowania.

4.1.1.2 Spring Boot

Programisci wykorzystujacy framework Spring sami musieli zadbaé¢ o zachowanie kompaty-
bilno$ci pomiedzy uzywanymi bibliotekami. Czestym problemem podczas konfiguracji A PI["]
byt brak zachowania zalezno$ci pomiedzy nimi. Dodatkowo framework ten wymaga posiadania
zewnetrznego serwera, ktory pozwala na wgranie aplikacji i jej weryfikacje. Wszystkie te etapy,
czyli konfiguracja, wgranie, uruchomienie i testowania zajmowaly wiele czasu. Dlatego z pomoca
przychodzi nam Spring Boot 2] [3].

Spring Boot jest rozwiazaniem "convention-over-configuration'l"] bazujaca na Springu i
jest on tzw. "starterem” dostarczajacym programiscie zbior wszystkich wymaganych bibliotek
oraz konfiguracji. Zawiera takze wbudowany serwer aplikacyjny Tomcat. Ostatnim elementem

budowy aplikacji za pomoca Spring Boot jest:
e dodanie odpowiedniej zaleznosci do pliku konfiguracyjnego pom.xm.
e dodanie "rodzica”, po ktorym aplikacja bedzie dziedziczy¢ zaleznodci.

Istnieje juz gotowe narzedzie generujace projekt i jest nim wspomniany wezesniej Spring Initializr.

Y JVM (ang. Java Virtual Machine) Wirtualna maszyna oraz $rodowisko zdolne do wykonywania kodu
bajtowego Javy.

B API (ang. application programming interface) - Interfejs programistyczny aplikacji to zbior regut écisle
opisujacy, w jaki sposob programy lub podprogramy komunikuja sie ze soba.

19 Convention Over Configuration - strategia pozwalajaca tworzyé zlozone rozwiazania programistyczne z
uzyciem niewielkiej ilosci kodu.

20POM (ang. Project Object Model) - podstawowa jednostka pracy w Maven. Znajdujacy si¢ w glownym

katalogu projektu jako pom.xml.
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4.1.1.3 Spring Security

Spring Security to szkielet budowy aplikacji typu enterprise, ktory oferuje takie funkcjonalnosci
jak: autentykacja, autoryzacja, zarzadzanie sesjami oraz wiele innych udogodnien zwigzanych z
bezpieczenstwem aplikacji. Framework opiera sie na architekturze, w ktorej wykorzystywane
sa filtry. Kazde zapytanie klienta przechodzi przez zestaw takich filtrow, ktore decyduja czy
udzieli¢ dostep do zasobu, odmoéwié czy przekazaé decyzje dalej.

Spring Security zapewnia wsparcie dla wielu proceséw autentykacji takich jak: JWT, LDAP,
OAuth, OpenlD. Dzieki temu jest jednym z najpopularniejszych frameworkéw stuzacych do

zabezpieczenia aplikacji [4].

4.1.1.4 JSON Web Token

JWT to mechanizm, wykorzystywany w kontek$cie webowych API, aplikacji WWW oraz mo-
bilnych. Jeden z najpopularniejszych systeméw autoryzacji obok Basic Authenticatz’on@. Jego
zastosowanie mozemy znalezé w takich standardach jak np. OpenID Connect?], czy OAuth2.0P?|
Istnieje wiele bibliotek obstugujacych JWT, a sam standard mocno wspiera mechanizmy krypto-
graficzne.

JWT to w duzym skrocie metoda zapisu tzw. deklaracji (ang. claims) przy uzyciu JS ONa@.
Deklaracje to najczeSciej najprostsze pary typu klucz-wartosé. Jego formalna definicja okreslona
jest w dokumencie RFC@ dostepny pod adresem https://tools.ietf.org/html/rfc7519.
Czytamy w nim:

"JSON Web Token(JWT) to prosta, bezpieczna dla URL-a metoda reprezentowania deklaracyi,
ktore sq przesytane pomiedzy dwoma stronami. Deklaracje sq zakodowane w postaci obiektu
JSON, ktory jest uzywany jako zawartosé (payload) struktury JSON Web Signature(JWS) lub
jako fragment struktury JSON Web Encryption (JWE). ’@

W teorii mamy do wyboru dwie struktury JWS lub JWE. Natomiast w praktyce najczesciej

korzysta sie z JWS i to wlasnie ta struktura powszechnie jest nazywana JWT. Przyktadowy

21 Basic Authentication - Uwierzytelnianie podstawowe to prosty schemat uwierzytelniania whudowany w
protokot HTTP. Klient wysyta zadanie HT'TP z nagtowkiem Authorization, ktéry zawiera slowo Basic, po

ktorym nastepuje spacja i tancuch znakéw "nazwa_uzytkownika":"hasto" zakodowane algorytmem Base64.
22 OpenID Connect - warstwa tozsamosci zbudowana na podstawie struktury OAuth 2.0. Umozliwia aplikacjom

innych firm na weryfikacje tozsamosci uzytkownika koncowego i uzyskiwanie podstawowych informacji o profilu

uzytkownika.
23 0Auth2.0 - standardowy protokél autoryzacji. Koncentruje sie na prostocie obstugi klienta, zapewniajac

jednoczes$nie okreslone przeptywy autoryzacji dla aplikacji internetowych, aplikacji komputerowych, telefonow

komorkowych i urzadzenn domowych.
24 JSON (ang. JavaScript Object Notation) - prosty format wymiany danych. Zapis i odezyt danych w tym

formacie jest tatwy do opanowania przez ludzi.
B RFC (ang. Request for Comments) - zbior technicznych oraz organizacyjnych dokumentéw majacych forme

memorandum zwiazanych z Internetem, oraz sieciami komputerowymi.

26M.  Jomes, J. Bradley, N. Sakimura, JSON Web Token (JWT) =z 05.2015 roku,
https://tools.ietf.org/html/rfc7519 (dostep: 14.07.2020).
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JSON Web Token zaprezentowano na rysunku 1.

eyJhbGciOiJlUzI1NilsInR5cCI6IkpXVCJ9.

XbPfbIHMI6arZ3Y922BhjWgQzWXcXNrz0ogtVhfEd20 e

0 Header ° Payload ° Signature

{ { HMACSHA256 (
"sub": "1234567890" BASE64URL (header)
"alg": "HS256", "name": "John Doe",, .
e
) typ": "iat": 1516239022 BASEG64URL (payload) ,
} secret)

Rysunek 6: Przyktad prostego JWT.
Zrodlo: https:
//research.securitum.com/wp-content/uploads/sites/2/2019/10/jwt_ngl_en.png

Zaprezentowany JW'T posiada dtugi ciag znakoéw rozdzielony kropkami. Kropki dziela go na

3 sekcje, ktorych struktura prezentuje sie nastepujaco:

Header . Payload . Signature

e nagtowek (ang. header) — przechowuje on informacje na temat algorytmu szyfrowania oraz

typie tokena.

e zawarto$é (ang. payload) — dowolny przekazywany tadunek za pomoca deklaracji. Istnieja
trzy typy deklaracji: registered, public i private. Najczesciej sa w nim przechowywane

informacje na temat roli i praw uzytkownika, czy tez dlugosci zycia tokena.

e podpis (ang. signature) — podpis cyfrowy, ktory sktada sie z zaszyfrowanego Header i

Paylod. Stanowi on sume kontrolng.

Wszystkie wymienione elementy struktury JWT sa zakodowane algorytmem Base64 UR[@
podobnym do Ba$e64ﬁ (z wyjatkiem drobnych roznic znakowych). Token, ktory trafia do serwera
od klienta jest parsowany, a nastepnie weryfikowany pod katem prawidtowosci, uprawniern,

waznosci, TTI@i innych. Na podstawie tokena, ktory jest przechowywany po stronie klienta,

2TBase64URL - modyfikacja gtéwnego standardu Base64, ktorej celem jest mozliwoéé wykorzystania wy-
niku kodowania jako nazwy pliku lub adresu URL. Base64URL jest opisany w RFC 4648 § 5 (https:

//tools.ietf.org/html/rfc4648#section-5).
“8 Baseb64 - rodzaj kodowania transportowego, zmodyfikowanego pod katem zwickszenia przenosnosci wersja

kodowania uuencode. Kodowanie to zostalo zdefiniowane w dokumencie RFC 4648 (https://tools.ietf.org/

html/rfc4648).
“TTL (ang. Time to live) - okres waznosci pakietu danych lub innych danych (np. rekordu DNS), stosowany

w sieciach komputerowych.
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mozna uzyskaé¢ dostep do zasoboéw serwera. Najczesciej JW'T jest stosowany do autoryzacji przy
dostepie do API. Mamy mozliwos$¢ rozkodowaé go réwniez za pomoca serwisu https://jwt.io/.

Dzieki temu procesowi widzimy w pelni czytelne sekcje nagtowka oraz zawartosci [5].

Wykorzystanie JSON Web Token w aplikacji datamaster-service

Podczas autentykacji, gdy uzytkownik pomyslnie zaloguje sie do aplikacji przy uzyciu poswiad-
czen, zostanie zwrocony token. Ilekro¢ uzytkownik chce uzyska¢ dostep do chronionej Sciezki lub
zasobu, agent uzytkownika powinien wysta¢ JWT zawierajacy w nagtowku Authorization wraz

ze schematem Bearer. Tres¢ naglowka powinna wygladac¢ nastepujaco:

Authorization: Bearer <token>

W niektorych przypadkach moze to by¢ bezstanowy (ang. stateless) mechanizm autoryzacji.
Chronione $ciezki serwera sprawdza poprawnosé¢ JWT w nagltowku Authorization, a jesli jest
obecny oraz prawidltowy, uzytkownik bedzie mial dostep do chronionych zasobéw. Gdy JW'T
zawiera niezbedne dane, potrzeba wykonania zapytania do bazy danych w celu wykonania
niektorych operacji moze byé ograniczona, choé¢ nie zawsze tak jest.

Jezeli token zostanie wystany w nagtowku Authorization, udostepnianie zasobéw miedzy
zrodtami (CORS@ nie bedzie stanowilo problemu, poniewaz nie wykorzystuje plikow cookze.
Ponizszy diagram pokazuje, w jaki sposob JWT jest tworzony i wykorzystywany do uzyskiwania

dostepu do zasobow API:

Application !..‘! AuthO
(Client) Authorization Server

Your API
(Resource Server)

Rysunek 7: Diagram przeptywu JSON Web Tokena.
Zrodlo: https:
//cdn2.authO.com/docs/media/articles/api-auth/client-credentials-grant.png

30 Cross-Origin Resource Sharing (CORS) - mechanizm, ktory wykorzystuje dodatkowe nagtéowki HTTP do
informowania przegladarek, aby daty aplikacji internetowej dzialajacej w jednym miejscu, dostep do wybranych
zasobow z innego Zrodta. Aplikacja internetowa wykonuje zgdanie HTTP miedzy zrodlami, gdy zada zasobu,

ktory ma inne pochodzenie (domeng, protokét lub port) od whasnego.
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1. Aplikacja lub klient zgda autoryzacji do serwera. Proces ten odbywa sie poprzez jeden
z przeptywow autoryzacji. Na przyklad typowa aplikacja internetowa zgodna z OpenlD
Connect przejdzie przez punkt koricowy /oauth/authorize przy uzyciu przeptywu kodu

autoryzacji.
2. Po udzieleniu autoryzacji serwer zwraca token dostepu do aplikacji.
3. Aplikacja korzysta z tokena dostepu, aby uzyskaé¢ dostep do chronionego zasobu API.

Nalezy pamietaé¢, ze w przypadku podpisanych tokenéw wszystkie informacje zawarte w
tokenie sg udostepniane uzytkownikom lub innym podmiotom, nawet jesli nie sa w stanie ich

zmieni¢. Oznacza to, ze nie nalezy umieszczaé tajnych informacji w tokenie.

4.1.1.5 RESTful Web Services

REST (Representational State Transfer) API to jeden z modeli, z ktorych mozemy korzystac
calymi latami, kompletnie nie zdajac sobie sprawy z tego, jak wygladaja podstawy jego dziatania.
Zostal on stworzony do komunikacji, pomiedzy urzadzeniami wykorzystujac istniejace juz
protokoty. Dzieki temu programista nie musi dotaczaé¢ dodatkowych bibliotek, a aplikacja bedzie
mogtla wykorzystaé istniejace juz protokoty jak na przyktad HTTP. HTTP jest powszechnie
dostepnym i wykorzystywanym protokotem komunikacji. W przypadku RESTful API jest on
najczesciej wykorzystywanym protokotem.

REST sam w sobie nie jest frameworkiem, jest to zbiér zasad, dobrych praktyk, ktore
dziataja jako drogowskaz. Dlatego aplikacje oparte o RESTful API sa bardzo elastyczne. Moga
obstugiwaé¢ wiele rodzajow potaczen oraz zwracaé kilka typow danych. Zachowanie zgodnosci z
architektura RESTful spoczywa na barkach programisty, wtasnie dlatego przy ocenie danego api
nalezy wspieraé sie szescioma kluczowymi elementami, ktore zostaly zdefiniowane przez Roy’a

Fielding’a:
1. Client-Server — architektura typu Klient — Serwer.
2. Cache — buforowanie danych po stronie klienta tam, gdzie to mozliwe.
3. Stateless — poszczegdlne potaczenia sa od siebie niezalezne.

4. Uniform Interface — separacja implementacji po stronie klienta oraz serwera poprzez

zastosowanie jednolitego interfejsu.
5. Layered System — dzielnie architektury REST na wspotdzialajace ze soba warstwy.

6. Code on Demand — pozwala na przesylanie nowych fragmentéw kodu poprzez api.

Spring Boot zapewnia bardzo dobre wsparcie przy tworzeniu RESTful Web Services. Zbudo-
wanie aplikacji w oparciu o te architekture wymaga dodania zaleznosci spring-boot-starter-web

do pliku konfiguracyjnego kompilacji.
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Przed przystapieniem do budowy RESTful Web Services zaleca si¢ znajomosé nastepujacych

adnotacji:

e Rest Controller (adnotacja @RestController) - odpowiedzialny za definiowanie RESTful
web services. Obstuguje JSON, XML i niestandardowg odpowiedz.

e Request Mapping (adnotacja @RequestMapping) - odpowiedzialny za definiowanie identyfi-
katora URI zadania w celu uzyskania dostepu do punktéow koncowych REST Endpoints.

Odpowiedzialny réwniez za odebranie oraz wytworzenia obiektu zadania.

e Request Body (adnotacja @RequestBody) - odpowiedzialny za zdefiniowanie typu zawartosci

ciala zadania.

e Path Variable (adnotacja @PathVariable) - stuzy do definiowania niestandardowego lub
dynamicznego identyfikatora URI zadania.

e Request Parameter (adnotacja @RequestParam) - stuzy do odczytu parametrow zadania z

adresu URL zadania.

W architekturze REST odwolujemy sie do tzw. endpoints (punktow korncowych). Sa to adresy,
ktore pozwalaja na dostep do informacji, powinny jednoznacznie wskazywaé, do jakiego zasobu
sie odwoluja. Z ich budowy powinnismy wiedzie¢, jaki konkretnie zasob otrzymamy. Struktura

punktu koricowego powinna mie¢ nastepujaca budowe:

http://<adresIpServera>:<portAplikacji>/<scieckaWywolania>

Najwieksza z zalet korzystania z tej architektury jest przede wszystkim uniwersalnosé. Istnieje
mozliwos¢ utworzenia jednego API, z ktérego bedzie korzystala zaréwno aplikacja, jak i strona

internetowa [6].

4.1.1.6 Swagger

Swagger jest to biblioteka zapewniajaca zestaw narzedzi niezbednych do projektowania, two-
rzenia, dokumentowania i wizualizacji ustug REST API. Sprawia on, ze projektowanie oraz
obshuga interfejsu API jest znacznie prostsze. Nazwa Swagger wywodzi sie od konkretnego pro-
duktu, jakim jest Swagger UI (https://swagger.io/tools/swagger-ui/). Genialny w swoich
mozliwosciach i tatwy w zastosowaniu.

Interfejs Swagger Ul pozwala kazdemu, zaréwno zespotowi programistow, jak i uzytkowni-
kom aplikacji na wizualizacje zasobéw API i korzystanie z nich bez koniecznosci posiadania
zewnetrznych aplikacji. Ponadto jest on generowany automatycznie na podstawie specyfikacji

OpenAPIPY Przez co zwalnia programistow z potrzeby aktualizacji dokumentacji API.

31 OpenApi Specification (OAS) - definiuje standardowy, niezalezny od jezyka interfejs do RESTful API, ktory

umozliwia zaréwno ludziom, jak i komputerom odkrywanie i zrozumienie mozliwosci ustugi bez dostepu do kodu
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Integracja Swagger Ul z aplikacja napisana w Spring Boot jest bardzo prosta. Wystarczy

dodaé¢ dwie zaleznosci:
e springfox-swagger?
e springfox-swagger-ui

Pierwsza z nich dostarcza mozliwosci wykorzystania narzedzia w podstawowej wersji, natomiast
druga dostarcza naktadke graficzng. Po dodaniu zaleznosci tworzymy klase konfiguracyjna
zawierajaca dwie adnotacje: @Configuration oraz @FEnableSwagger?.

Uruchomienie aplikacji przy domyslnej konfiguracji Spring Boot pozwala przej$¢ pod wskazany
adres localhost:8080/swagger-ui.html, pod ktérym mamy dostepna dokumentacje REST
APL

0 swagger

Api Documentation ®

huze:/iloc fapi-docs

Api Documentation

Terms of senvice

Apache 2.0

auth-controller Auth Contraller 3
basic-error-controller Sasicerror Controller 5
db-file-controller DEFile Controler 5
report-controller Repart Contraller 5
user-controller UserControlier 5
Models >

Rysunek 8: Interfejs Swagger Ul aplikacji datamaster-service.

Swagger Ul pozwalana na wywotanie wszelkich metod REST z odpowiednimi parametrami,
ciatem oraz nagtowkiem. Dokumentacja w postaci JSON dostepna jest pod adresem localhost:
8080/v2/api-docs [7].

4.1.2 Struktura projektu

4.1.2.1 Architektura serwisu

Datamaster-service zostal podzielony na odpowiednie warstwy logiczne, dzieki ktérym mozna

znacznie prosciej zarzadzaé oraz skalowa¢ aplikacje. Warstwy podzielone sa zgodnie z ich

7zrodlowego, dokumentacji lub kontroli ruchu sieciowego. Prawidlowo zdefiniowany pozwala klientowi zrozumie¢

ustuge zdalna i wchodzi¢ z nia w interakcje przy minimalnej logice implementacji.
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obowiazkami, zapewniajac przy tym dobra organizacje kodu zrédtowego oraz utatwiajac prace
programiscie pod wzgledem ich wyszukiwania. Architektura projektu wykracza rowniez poza
organizacje kodu. Wprowadzenie warstw do aplikacji wymusza ograniczenia komunikacyjne
miedzy nimi. Dzieki czemu zachowujemy zasade hermetyzacjﬂ w projekcie. Kazda z warstw po

wymianie danych ma wplyw tylko na wspoétpracujace z nig inne warstwy.

Service Layer

(mpplcaton senvices and Infrastructung sanvices )

Domain
Madal

(Chrmiain
BONICES,

Repository Layer entities, and
{repository interfaces and their implementations) value
objects)

Rysunek 9: Architektura warstwowa serwisu datamaster-service.

Zrodto: https: |

. //www.petrikainulainen.net/wp-content/uploads/spring-web-app-architecture.png

Logika aplikacji zostata podzielona na trzy warstwy (ang. 3-tier architecture):

e Warstwa internetowa (ang. Web Layer) to najwyzsza warstwa aplikacji internetowe;.
Odpowiada za przetwarzanie danych wejsciowych uzytkownika i zwracanie poprawne;j
odpowiedzi z powrotem do uzytkownika. Musi ona réwniez obstugiwaé wyjatki wyrzucane
przez inne warstwy. Poniewaz warstwa internetowa jest punktem wejscia naszej aplikacji,
musi dba¢ o uwierzytelnianie i dzialaé¢ jako pierwsza linia obrony przed nieautoryzowanymi

uzytkownikami.

32 Hermetyzacja (enkapsulacja) - pozwala ograniczyé¢ dostep do danych sktadowych, metod obiektow klas

poprzez ich ukrycie modyfikatorami dostepu.
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o Warstwa ustug (ang. Service Layer) znajduje sie ponizej warstwy internetowej. Dziata jako
granica transakcji i zawiera zarowno ustugi aplikacyjne, jak i infrastrukturalne. Ustugi
aplikacji zapewniaja publiczne API warstwy ustug. Dziataja rowniez jako granica transakcji
i sa odpowiedzialne za autoryzacje. Ustugi infrastrukturalne zawieraja "kod hydrauliczny”,
ktory komunikuje sie z zasobami zewnetrznymi, takimi jak systemy plikow, bazy danych
lub serwery poczty e-mail. Czesto te metody sa uzywane przez wiecej niz jedng ustuge

aplikacji.

o Warstwa repozytorium (ang. Repository Layer) to najnizsza warstwa aplikacji internetowe;.

Odpowiada za komunikacje z uzywanymi nosnikami danych.

Wymienione wyzej warstwy dzielimy rowniez pod wzgledem dostepnosci. Warstwy publiczne
chronig warstwy prywatne. Jezeli ujawni sie¢ model domenowy swiatu zewnetrznemu, nie mozna
go zmieni¢ bez zerwania innych rzeczy, ktére od niego zaleza. Jezeli wykorzystuje sie DTO,
mozna zmienia¢ model domenowy, o ile nie wprowadza zadnych zmian w D7TO. Dodatkowo
Model domeny okresla wewnetrzny model aplikacji. W przpadku wystawienia takiego modelu
Swiatu zewnetrznemu klienci musieliby wiedzieé¢, jak go uzywacé. Innymi stowy, klienci aplikacji
musieliby zajaé sie rzeczami, ktore do nich nie naleza. Korzystanie z DT'O pozwala ukry¢ ten
model przed klientami aplikacji, zapewniajac tatwiejsze i czystsze API.

Architektura aplikacji wykorzystuje réwniez wzorzec projektowy Data Transfer Object
nalezacy do grupy wzorcow dystrybucji. Gtéwnym zadaniem DTO jest transfer danych oraz ich
ochrona pomiedzy systemami. Przyktadem moze by¢ pakiet com.agh.dataminingservice.payload
wystepujacy w aplikacji i zawierajacy klasy DTO. Klient ma do nich dostep, gdyz musi wiedzieé¢
w jaki sposob skonstruowaé ciato zadania.

Ostatnim elementem architektury, ktory ma wplyw na dzialanie aplikacji jest model domeno-
wy (ang. Domain Model). Jest on koncepcyjnym modelem, ktory obejmuje zar6wno zachowanie,
jak i dane. Jest reprezentacja znaczacych pojeé ze swiata rzeczywistego odnoszacych sie do
domeny, ktore nalezy modelowa¢ w oprogramowaniu. W aplikacji datamaster-service istnieje
wiele klas nalezacych do modelu domenowego. Znajdziemy je w pakiecie
com.agh.dataminingservice.model. Wsrod nich mozemy wyréznié¢ takie modele jak User, Role,

Report, DBFile oraz wiele innych.

4.1.2.2 Struktura katalogow - Pakiety aplikacji

Kod zZréodtowy projektu rozdzielony jest na pakiety Java. Dzigki nim zarzadzanie plikami
programu zwieksza wydajnosé programisty oraz pozwala na grupowanie klas, interfejséw, typow
wyliczeniowych czy tez adnotacji. W sktad serwisu datamaster-service wchodza nastepujace

pakiety:

e com.agh.dataminingservice.config
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Pakiet ten zawiera klasy konfiguracyjne projektu. Dzieki nim korzystamy z automatycznego
uzupetniania danych podczas zapisu, wykorzystujemy wszystkie zabezpieczenia serwisu
niezbedne do poprawnego dzialania aplikacji. Mozemy réwniez zbudowaé narzedzie do
projektowania oraz obstugi interfejsu API, jakim jest Swagger oraz wtaczyé¢ dostep CORS

do API z klienta serwisu datamaster-ui.

e com.agh.dataminingservice.controller

Kazda z klas znajdujaca sie w tym pakiecie zawiera adnotacje @RestController. Oznaczamy
nig klasy bedace Restful-owymi kontrolerami czyli takie, ktore beda obstugiwaly zapytania
wysylane poprzez przegladarke od klienta do API datamaster-service.

W aplikacji mozemy wyrdzni¢ nastepujace kontrolery:

— AuthController - Rest API do logowania oraz rejestracji uzytkownikow.

— DBFileController - CRUDP®| Rest API do zapisywania oraz zarzadzania plikami

uzytkownikéw w bazie danych.

— ReportController - CRUD Rest API do zapisywania oraz zarzadzania raportami

uzytkownikéw w bazie danych.

— UserController - Rest API odpowiedzialne za zarzadzanie informacjami o istniejacych

profilach uzytkownikéw.

e com.agh.dataminingservice. exception

Pakiet exception zawiera klasy bedace wyjatkami rzucanymi w trakcie dziatania programu
tzw. RuntimeFException. Stworzone na potrzeby poprawnego dziatania aplikacji w momencie
wystapienia nieoczekiwanych lub nieprawidtowych efektow pracy programu. Wiekszosé
wyjatkow zaimplementowanych w aplikacji oprocz przekazywanej wiadomosci zwrotnej

zawiera rowniez status odpowiedzi.

e com.agh.dataminingservice.model

Model jest pakietem zawierajacym klasy, typy wyliczeniowe zdefiniowane przez JPAPY czyli
standard z rodziny tzw. ORM (ang. Object-Relational Mapping), co oznacza mapowanie z
modelu obiektowego do modelu relacyjnego. JPA stanowi zbiér kontraktéw tzn. opisow,

jakie funkcje maja by¢ realizowane i w jaki sposob.

Dzieki JPA klasy oznaczone adnotacja @Entity zostana zmapowane do encji bazodanowe;j.

W naszej aplikacji posiadamy 5 standardowych encji: users, roles, user-roles, reports oraz

files.

33CRUD (create, read, update, delete) - cztery podstawowe funkcje w aplikacjach korzystajacych z pamieci

trwalej, ktore umozliwiaja zarzadzanie nia.
34 Java Persistence API (JPA) - oficjalny standard mapowania obiektowo-relacyjnego (ORM) firmy Sun

Microsystems dla jezyka programowania Java.
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e com.agh.dataminingservice.model. audit

Pakiet audit wywodzacy sie z pakietu model zawiera klasy abstrakcyjne odpowiedzialne
za automatyczne wypelnianie poél danych, jakimi sa data utworzenia, modyfikacji obiektu
encji oraz pdl zawierajacych identyfikator osoby tworzgcej, modyfikujacej wybrany obiekt
encji. Aplikacja wykorzystuje klasy pakietu audit w klasie User, ktorego encja bazodanowa

users zawiera wymienione powyzej pola.

e com.agh.dataminingservice.payload

Payload to pakiet zawierajacy klasy odpowiedzialne za transfer danych pomiedzy systema-
mi. Stworzony na bazie DTO. Pakiet ten jest kontenerem utatwiajacym dostep, ochrone

oraz przesytanie danych.

Wsrod najwazniejszych klas zadan tego pakietu wyrézniamy: LoginRequest, SignUpRequest
oraz UploadReportsRequest.

Natomiast klasy odpowiedzi z serwera przesytajace dane do klienta stanowia: ApiResponse,
FileDto, JwtAuthenticationResponse, ReportResponse, UploadFileResponse, UploadReport-
sResponse, UserldentityAvailability, UserProfile, UserReportsResponse, UserRepositoryFi-

les oraz UserSummary.

Mozna zauwazy¢, ze ilosé¢ klas stworzonych na potrzeby odpowiedzi z serwera jest znacznie
wieksza niz klas zadani. Spowodowane jest to faktem, ze czesto zadania do serwera nie po-
trzebuja konkretnych struktur danych do przetworzenia zapytania na serwerze. Natomiast
liczba klas odpowiedzi dlatego jest znacznie wieksza, poniewaz aplikacji chroni dostep do
informacji o strukturach bazy danych, zabezpiecza informacje newralgiczne takie jak np.

hasto uzytkownika przed wyciekami.

e com.agh.dataminingservice.repository

Interfejsy znajdujace sie w pakiecie repository zawieraja adnotacje @Repository. Dzieki
temu aplikacja przekazuje Spring Data, ze dany interfejs odpowiada za dostep do danych.
Wszystkie rozszerzaja interfejsJpaRepository, ktére samo w sobie zawiera funkcjonalnosci
CrudRepository oraz PagingAndSortingRepository. Taka konfiguracja pozwala na udostep-
nienie metod do tworzenia, aktualizacji czy tez usuwania rekordéw z bazy bez ich definicji

w utworzonym interfejsie.

Aplikacja datamaster-service wyrdznia nastepujace interfejsy: UserRepository, RoleRe-
pository, ReportRepository oraz DBFileRepository. Ostatni wymieniony wykorzystuje
niestandardowe zapytanie oznaczone adnotacja @Query, ktére wybiera pliki z informacja-

mi o identyfikatorze, nazwie i typie przy uzyciu zapytania JPQ@ Dzigki takim zabiegom

35 Java Persistence Query Language (JPQL) - jezyk zdefiniowany w specyfikacji JPA. Stuzy do tworzenia
zapytan dotyczacych encji do przechowywania w relacyjnej bazie danych. JPQL jest rozwijany w oparciu o

sktadnie SQL, ale nie wptywa on bezposrednio na baze danych.
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jestedmy w stanie kilkukrotnie zmniejszy¢ czas wykonywanych zapytan oraz odpowiedzi z
bazy do serwera, co znaczaco wpltywa na jakos¢ dziatania aplikacji.
e com.agh.dataminingservice.security

Security to pakiet zawierajacy klasy oraz definicje adnotacji odpowiedzialne za konfiguracje

zabezpieczen, poprawne dziatanie Spring Security oraz JSON Web Token w aplikacji.

W sktad klas odpowiedzialnych za dziatanie Spring Security oraz JWT wchodza:

— JwtTokenProvider - Narzedzie do generowania i weryfikacji JW'T.
— JwtAuthenticationFilter - Niestandardowy filtr uwierzytelniania Spring Security.

— JwtAuthenticationEntryPoint - Klasa stuzy do zwracania nieautoryzowanego btedu

401 klientom probujacym uzyska¢ dostep do chronionego zasobu bez uwierzytelnienia.

— UserPrincipal - Spring Security uzywa informacji przechowywanych w obiekcie

UserPrincipal do przeprowadzenia uwierzytelnienia i autoryzacji.

— ClustomUserDetailsService - W celu uwierzytelnienia uzytkownika lub przeprowadze-
nia testow opartych na rolach. Spring Security musi w jakis sposob zatadowac szczegoty
uzytkownikow. W tym celu implementuje interfejs o nazwie UserDetailsService, ktory
ma jedna metode tadujaca uzytkownika na podstawie nazwy loadUserByUserna-

me(String).

Dodatkowo pakiet security posiada definicje adnotacji CurrentUser. Spring Security za-
pewnia adnotacje o nazwie AuthenticationPrincipal, ktora umozliwia dostep do aktualnie
uwierzytelnionego uzytkownik w aplikacji. Nasza adnotacja opakowuje Authentication-
Principal, aby by¢ niezalezna od frameworka Spring.

e com.agh.dataminingservice.service

Ostatnim typem stereotypu Spring wykorzystanym w aplikacji jest adnotacja @Service.
Wszystkie klasy nig oznaczone znajdziemy w pakiecie service. Méwi nam ona, ze wybrana
klasa jest serwisem w warstwie logiki biznesowej. Projekt definiuje dwie klasy:

— DBFileStorageService - Klasa odpowiedzialna za przetwarzanie magazynu plikow.

— ReportStorageService - Klasa odpowiedzialna za przetwarzanie plikow raportow.

e com.agh.dataminingservice.util

Pakiet util zawiera pomocnicze klasy oraz interfejsy uzyteczne w dziataniu aplikacji. Wsréd
nich znajdziemy AppConstants ze stalymi aplikacji, czy tez ModelMapper do mapowania

obiektéw modelu.
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4.1.2.3 Struktura modelu domenowego

Struktura bazy danych generowana jest na podstawie domenowego modelu aplikacji. Jest to
mozliwe dzieki zastosowaniu JPA, czyli Java Persistence API oraz ORM czyli Object-Relational
Mapping. JPA okresla mechanizmy pozwalajace na zarzadzanie zawartoscia bazy danych poprzez
obiekty Javowe. Innymi stowy, instancje klas odpowiadaja wierszom w bazie danych. Natomiast
ORM czyli "mapowanie obiektowo-relacyjne” pozwala zmapowaé obiekty Javowe na zawartosé

bazy danych. Najczesciej stosowana implementacja JPA jest Hibernatﬂi to wlasnie on zostat

wykorzystany w tym celu.

Report
=l id String Role
= contentType Sting d5 id Lang
= imgSource String 4 name FRolsName
d reportMame  Swring
User
o id Lang
= email String
= name String
a password  Sring
4 username  Sring
DBFile
daid String
4 data byref]
4 fileMame String
d fileType Sring

Dateaudit

4 createdAt Instant
o uypdatedAt [nsmant
i

n
iy

UserbDatesudit

4 createdBy Long
4 updatedBy Long

Rysunek 10: Diagram zwiazkéw modelu domenowego aplikacji.

Przy pomocy adnotacji zastosowanych w klasach pakietu com.agh.dataminingservice.model

36 Hibernate - framework do realizacji warstwy dostepu do danych (ang. persistence layer). Zapewnia on przede

wszystkim translacje danych pomiedzy relacyjna baza danych a swiatem obiektowym.
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mapowany jest obiekt klasy na wiersz w tabeli. Przykltadem moze by¢ obiekt klasy User
mapowany do encji o nazwie users.

Schemat przedstawiony na rysunku 5 prezentuje diagram zwiazkéw klas modelu aplikacji
wygenerowany na podstawie kodu Javy. Dodatkowa konfiguracja ORM, dostep do bazy oraz
zarzadzanie nig znajduje sie w zasobach aplikacji (ang. resources), a dokladniej w plikach
application-dev.properties oraz application-prod.properties.

Kierunek strzatek znajdujacy sie na diagramie oznacza dostep jednego modelu do drugiego.
Na przykitad model User ma dostep do modelu Role. W przeciwnym kierunku dostepno$é ta
juz nie jest mozliwa, czyli obiekt klasy Role nie moze uzyska¢ informacji o instancji klasy User.
Jezeli jednak wezmiemy pod uwage model User oraz Report zauwazymy relacje obustronna,
czyli jednakowo instancja User ma dostep do raportéw zapisanych w zbiorze Report. Tak samo
raport ma dostep do instancji uzytkownika w klasie User.

Kolor strzatek wystepujacy pomiedzy modelami aplikacji réwniez ma znaczenie. Czerwony
oznacza, ze relacja modeli opiera sie na implementacji lub rozszerzeniu jednego modelu przez
drugi. Przyktadem jest klasa User rozszerzajaca klase DateAudit. Kolor niebieski oznacza
natomiast relacje wystepujace w systemach bazodanowych, takie jak: jeden-jeden, jeden-wielu,

czy tez wiele-wielu.

4.1.2.4 Diagram zwiazkow encji (ERD)

Baza danych zarzadza 5 encjami: users, roles, user_role, files oraz reports. Zostaly one stworzone

przy uzyciu narzedzia Hibernate mapujac model domenowy aplikacji do encji bazodanowych.
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FH users
Hid bigint

] T roles
"4 created_at timestamp
Tid bigint
B e e |
+ email varchar(40)
1 name varchar(60)
+ name varchar(d0)

F
+ password varchar(100)

+ username varchar(15)

u:n_-“_id_id # user |d|d L“m:m_m_ rUIE__id:id

F files fFH reports
Hid varchar(255) Hid varchar(233)
I . [ o
+ data oid * content_type varchar(253) _% user_id bigint
+ file_name varchar(253) * img_source text "% role_id bigint
4 file_type wvarchar(235) # report_name varchar(255)
- user_id bigint "% user_id bigint

Rysunek 11: Diagram zwiazkéow encji (ERD) bazy danych PostgrSQL.

Diagram zwigzkéw encji prezentuje jakie relacje wystepuja miedzy nimi. W celu lepszej

analizy systemu opisano kazda z nich:

e users-roles: relacja wiele do wielu (ang. Many to many).

W systemie zarzadzania relacyjnymi bazami danych takie relacje sa zwykle realizowane za
pomoca tabels asocjacyjne]ﬂ przy uzyciu dwoch kluczy obceych. W naszej bazie danych
tabela asocjacyjna zwana inaczej tabela laczenia wyrazona jest przez encje user roles.

Zawiera ona dwa klucze obce user id oraz role_id.

Aplikacja wykorzystuje proces autoryzacji, czyli nadaje podmiotowi dostep do zasobu. Jest
to mozliwe dzieki zastosowaniu koncepcji "rol”. Kazdy uzytkownik systemu musi posiadaé
spis 16l przypisanych do niego. Uzytkownikowi przyznawany jest dostep do wybranej akeji

tylko i wytacznie wtedy, gdy posiada on wymagang role. W systemie kazdy uzytkownik

37 Tabela asocjacyjna - struktura pozwalajaca na przechowywanie par typu klucz-wartosé. Dzieki kluczowi w

prosty sposéb znajdziemy warto$¢ z nia skojarzona.
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moze mie¢ wiecej niz jedna role. Dlatego wykorzystano w tym celu tabele asocjacyjna z

relacja wiele do wielu, poniewaz role mozna przypisa¢ do wielu uzytkownikéw systemu.

o users-files: relacja jeden do wielu (ang. One to many).

Kazdy uzytkownik systemu ma prawo do przechowywania oraz zarzadzania plikami danych.
Najczesciej pliki te sa formatu CSV. Natomiast zdarzaja sie wyjatki takie jak podrecz-
nik uzytkownika zapisany w formacie PDF. System nie narzuca ograniczen do rodzaju

przechowywanych plikow.

Relacja, jakiej uzyto w tym wypadku to jeden do wielu, oznacza ona, ze kazdy uzytkownik
ma prawo posiada¢ wiecej niz jeden plik. Natomiast pliki zapisane przez uzytkownika

moga nalezeé¢ tylko do niego.

e users-reports: relacja jeden do wielu (ang. One to many).

W tym przypadku mamy podobna sytuacje jak w relacji powyzej users-files. Raporty
kodowane sa w Base64 i przechowywane w formacie PNG. Ulatwia to proces modyfikacji
pliku do innych formatéw takich jak na przyklad PDF. Raportami sa wyniki analiz
zapisane przez uzytkownika do aplikacji. Dlatego tutaj rowniez zastosowano relacje jeden
do wielu, poniewaz uzytkownik moze zapisa¢ i zarzadza¢ wieloma raportami. A kazdy

pojedynczy wynik analizy nalezy tylko do uzytkownika, ktory go zapisat.

4.1.2.5 System zarzadzania relacyjna baza danych

Aplikacja zbudowana jest z dwoch profili: developerskiego oraz produkcyjnego. Oba korzy-
staja z relacyjnej bazy danych PostgreSQL. Baza developerska dostepna jest pod linkiem
jdbc:postgresql://157.230.256.219:5432/postgres. Natomiast baza produkcyjna znajdu-
je sie w serwisie ElephantSQL pod linkiem jdbc:postgresql://isilo.db.elephantsql.com:
5432/ydtgkgoc.

ElephantSQL automatyzuje kazda cze$é¢ konfiguracji i dziatania klastréw PostgreSQL. Do-
stepny na wszystkich gtownych platformach chmurowych i aplikacyjnych na calym swiecie.
Zapewnia w pelni zautomatyzowane tworzenie kopi zapasowych wykonywanych codziennie, ktore
sa przechowywane w magazynie plikow w chmurze, aby byly zawsze dostepne. Dlatego wtasnie
zdecydowano sie na uzycie tego serwisu, jako platformy wykorzystujacej dostep do relacyjnej
bazy danych PostgreSQL.

4.2 Serwis Datamaster-ui

Serwis ten stanowi warstwe prezentacyjna stworzonej aplikacji. Zostal napisany przy uzyciu

frameworku React. jﬂ, Express. jsff] oraz biblioteki Reduﬂ. Kod projektu zostatl napisany przy

38 React.js - framework JavaScript do pisania aplikacji frontendowych.
39 Bxpress.js - framework do aplikacji webowych udostepniajacy miedzy innymi mozliwosé serwowania aplikacji.
40 Redux - biblioteka do zarzadzania stanem aplikacji.
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uzyciu React’a wraz z dodatkiem Reduzr do zarzadzania globalnym stanem aplikacji, natomiast
uruchamiany jest przy uzyciu frameworku Fxpress.js na porcie 8080. W celu pobrania informacji
wykonywane sa zapytania do mikroserwisow Datamaster-engine oraz Datamaster-service. Ponizej

przedstawiono grafike obrazujaca sposob dziatania serwisu:

Exoress | Js |

HTTP Response

© G

React Redux

HTTP Request

HTTP Response

\_  Datamaster-ui /

Rysunek 12: Struktura projektu Datamaster-ui
Zrédlo: opracowanie wlasne z uzyciem ikon.
Ikona JWT: https://cdn.worldvectorlogo.com/logos/jwt.svg
Ikona React © Redux: https://pushed.to/cokeSchlumpf/rethink-it/posts/web/best-
practice-react-redux-project-structure.md
Ikona Ezpress.js: https://medium.com/javascript-in-plain-english/3-express-js-

features-you-need-to-know-8f78b0035£33

4.2.1 Wyréznione standardy i technologie

4.2.1.1 React.js

Do napisania interfejsu uzytkownika wykorzystano technologie React.js, ktoéra umozliwia two-
rzenie komponentow (fragmentéw wizualnych strony). Technologia ta wykorzystuje standard
JSXIE do renderowania komponentéw. Komponenty mozna definiowa¢ za pomoca funkcji oraz
klas JavaScript. Podstawowa réznica miedzy tymi dwoma podej$ciami jest to, ze komponenty
funkcyjne sa mniejsze, posiadaja mniej tak zwanego lukru sk;fadniowego@ oraz umozliwiaja
pisanie prostszego, bardziej modularnego kodu. W projekcie zdecydowano sie uzyé wytacznie

komponentéw funkcyjnych z dodatkiem Hooks@ wprowadzonym w wersji 16.8 frameworka

41 JSX - standard stanowiacy mieszanine jezyka html i JavaScript
42 lukier sktadniowy - przeksztalcenia sktadniowe majace na celu uproszczenie tworzonego kodu przez progra-

miste.
43 Hooks - dodatek do Reacta umozliwiajacy pisanie komponentéw funkcyjnych z mozliwoéciami komponentow

klasowych (wczesniej nie bylo to mozliwe).
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React.js. Dzieki temu tatwiej mozna bylo wyodrebni¢ powtarzajace sie fragmenty kodu oraz

tworzy¢ bardziej przejrzysty kod.

4.2.1.2 Redux

Redux jest technologia wprowadzajacg funkcjonalnosé zarzadzania globalnym stanem aplikacji.
Stan ten mozna definiowaé jako pojemnik na dane, ktory jest obiektem JavaScript z odpowiednimi
wlasnosciami zdefiniowanymi przez programiste. Ma on swoj ustalony stan poczatkowy, ktory
nastepnie jest modyfikowany w odpowiedzi na zmiany w aplikacji takie jak np. zalogowanie sie
do systemu. W celu modyfikacji stanu programista musi najpierw zdefiniowaé¢ tzw. akcje, ktora
najczesciej sprowadza sie do kodu wykonujacego zadanie do serwera. W odpowiedzi na akcje
oraz to, czy jest ona w trakcie, powiodta sie, badz tez nie powiodta sie, zostanie zmodyfikowany
globalny stan aplikacji. Za ta modyfikacje bedzie odpowiedzialny tzw. reduktor, ktory posiada

definicje dostepnych akcji oraz sposoby modyfikacji stanu w odpowiedzi na kazda z nich.

zhieranie informacji ze \_// Modyfikacja stanu

stanu

Globalny stan

N~

Komponent Akcja j Reduktor

Wykonanie akcji Przekazanie nazwy akcji do reduktora

Rysunek 13: Diagram dzialania narzedzia Reduz.

Zrodlo: opracowanie wlasne.

Redux umozliwia wiec rozdzielenie logiki wykonywania akcji od pozostalego kodu aplikacji
oraz wprowadza mozliwo$¢ odwolywania sie do stanu aplikacji w prosty sposoéb z dowolnego
komponentu. Poza tym utatwia réwniez kontrole nad aplikacja dzieki wypisywaniu logéw

wykonywanych akcji.

4.2.1.3 Webpack

Technologia ta zajmuje si¢ przetwarzaniem modutéw i ich zaleznosci na statyczne pliki. Posiada
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rowniez wiele funkcjonalnosci pozwalajacych na optymalizacje tworzonych plikow wynikowych.

.CSS

Ponizszy obrazek prezentuje dziatanie tego narzedzia.

—>

.PNG

.SCSS JPG JPG

Statyczne zasoby gotowe do

Moduly wraz z ich dependecjami UMIESZCZENA N3 SEMWETZE

Rysunek 14: Diagram dzialania narzedzia Webpack [8].

Zrodlo: opracowanie wlasne.

Wszelki kod JavaScript aplikacji jest modyfikowany i umieszczony najczesciej w jednym lub
kilku plikach wynikowych. Style komponentéw definiowane w jezyku Sass sa przetwarzane do
jezyka css zrozumialego dla przegladarki. Modyfikowane sa rowniez obrazki i czcionki. Wérod

funkcjonalnosci Webpack’a ktore wykorzystano w projekcie, mozna wymienié:

e /mniejszanie rozmiaru plikow wynikowych.

Przyktadem moze byé zmieniony plik wynikowy css, aby zajmowatl mniej miejsca lub

zoptymalizowana wielkos$¢ obrazka kosztem jego jakosci.

e Drzielenie kodu na czesci.

Kod wynikowy JavaScript jest dzielony na wiele plikow, dzieki czemu zoptymalizowany jest
mechanizm pobierania plikow z serwera. W przypadku jednego duzego pliku wynikowego,
w sytuacji zmiany kodu w dowolnym miejscu w aplikacji, uzytkownik musiatby pobierac¢
caty plik jeszcze raz. W przypadku podzielonych plikow zmianie ulegnie tylko ten plik,

ktory powstal z obszaru kodu, w ktorym nastapita zmiana.

e Haszowane nazwy plikow.

Nazwy plikow sa generowane z haszem na podstawie kodu zrodtowego. Oznacza to, ze
w przypadku zmiany kodu, zmianie rowniez ulegnie nazwa pliku, dzieki czemu tylko
zmienione czesci aplikacji zostang pobrane z serwera, a pozostate zostana wyjete z pamieci

podreczne;j.
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4.2.1.4 Renderowanie po stronie serwera

Podstawowym podejsciem do renderowania strony internetowej utworzonej przy uzyciu fra-
meworku React.js jest renderowanie po stronie klienta. Taka funkcjonalno$é mamy dostepna
automatycznie po skorzystaniu ze skryptpéw udostepnionych przez tworcow Reacta. Rendero-
wanie to polega na wystaniu do klienta pliku html z elementem <body> zawierajacym tylko
jeden element potomny <div id="root">. Nastepnie wykonywany jest kod JavaScript, ktory
umieszcza w tym elemencie zawartosé strony. Caly proces nie jest natychmiastowy, przez co
uzytkownik przez krotka chwile bedzie widziat wytacznie pusta bialg strone w przegladarce.
Rozwigzaniem tego problemu jest renderowanie po stronie serwera, ktore wykorzystano w ser-
wisie Datamaster-ui. Zamiast wysyla¢ plik html bez wtasciwej zawartosci, po stronie serwera
ta zawartos¢ jest tworzona, a nastepnie wysytany jest pelny plik html. W ten sposob zamiast
biatej, pustej strony uzytkownik zobaczy na ekranie wlasciwa zawartos¢ aplikacji. Stona jednak
nie bedzie wykonywalna (nie bedzie sie dalo wykona¢ zadnej akcji) dopoki kod React’a nie
zostanie wykonany. Dodatkowo renderowanie po stronie serwera jest korzystne w kontekscie
indeksowania strony przez wyszukiwarki internetowe. Ponizsze diagramy prezentuja oba te

podejscia do renderowania strony.

15
Serwer

Przegladarka pobiera Przegladarka
Serwer a pus
HTML m{ pusty JavaScript wykonuje kod Ract'a i

Strona jest widoczna i
wykonywalna

Strona jest pusta Strona jest pusta Strona jest pusta

Rysunek 15: Diagram renderowania po stronie klienta. [9]

Zrodlo: opracowanie wlasne.
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Js
Serwer

Przegladarka
Serwer wysyla gotowy - Przegladarka
HTML d d ; renderuje strong oraz X '
0 w;TiinH?}ﬁtvanla pobiera JavaScript wykonuje kod Ract'a %

Strona jest widoczna i

% % wykonywalna

Strona jest pusta Strona jest widoczna Strona jest widoczna

Rysunek 16: Diagram renderowania po stronie serwera. |9

Zrodlo: opracowanie wlasne.

4.2.2 Struktura projektu

4.2.2.1 Pliki konfiguracyjne
W gléwnym folderze projektu znajduja sie pliki konfiguracyjne. Sa to miedzy innymi:
o Webpack
Sa to pliki, ktorych pierwszy czton nazwy to webpack. takie jak webpack.common.js,
webpack.dev.server.js, webpack.prod.client.js, webpack.prod.server.js. Pliki te zawieraja
reguty dotyczace przetwarzania modutéow dla réznych trybow aplikacji.

o Fslint

Eslint jest dodatkiem do projektu majacym na celu ulatwienie utrzymywania pewnej
zdefiniowanej jakosci kodu. Plik konfiguracyjny tego dodatku to .eslintrc i zawiera de-
finicje regul, ktére powinny by¢ przestrzegane przez programistéw podczas tworzenia
oprogramowania.

e Szablon html

Szablon html wskazuje na to, jak ma wygladaé¢ plik html wygenerowany przez Webpack’a.

e JsDoc
JsDoc jest dodatkiem stuzgcym do generowania dokumentacji kodu JavaScript. Posiada
plik konfiguracyjny jsdoc.conf.json.

e Docker

Docker jest narzedziem stuzacym miedzy innymi do utatwienia uruchomienia aplikacji
w dowolnym srodowisku dzieki technologii wirtualizacji warstwy systemu operacyjnego.

Wiecej o Dockerze napisane jest w rozdziale 5.2.1. Plik konfiguracyjny Dockera to Dockerfile.
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e Docker compose

Docker compose stuzy do potaczenia mikroserwiséw w jedng aplikacje. Plik konfiguracyjny
tej technologii to docker-compose.yaml. Wiecej o tej technologii napisane jest w rozdziale
5.2.2.

4.2.2.2 Kod React
Kod Zrodtowy React.js zostal umieszczony w folderze src. Folder ten podzielony jest na podfoldery,
z ktorych najwazniejsze to:

e components

Zawiera komponenty wspolne dla widokéw aplikacji.

e global

Zawiera globalne zmienne, style, oraz funkcje.

® pages

Zawiera pod foldery z definicjami stylu, komponentéw oraz funkcjonalnosci dla danego

widoku aplikacji.

e ndex

Zawiera punkty wejscia aplikacji osobno dla renderowania po stronie klienta oraz serwera.

Do tworzenia widokéw wykorzystano architekture konteneréw, zarzadcoéHw i komponentow.
Kontener stanowi warstwe pobierania danych z serwera oraz odpowiada za komunikacje z
globalnym stanem aplikacji. Zarzadca wykonuje akcje, posiada implementacje niezbednych
funkcji do dziala nia aplikacji, a komponent pelni warstwe prezentacyjng. Takie rozwigzanie nie
jest oficjalnym sposobem implementowania widokéw przy uzyciu frameworku React. Najczesciej
implementowany jest jedynie kontener i komponenty jednak w projekcie zdecydowano sie

wprowadzi¢ dodatkows warstwe zarzadcy.
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Rysunek 17: Architektura kontener, zarzadca, komponent.

A

Stan aplikacji

Zrodlo: opracowanie wlasne.

4.2.2.3 Serwowanie aplikacji

W folderze serwer znajduja sie pliki odpowiedzialne za renderowanie aplikacji po stronie klienta

oraz serwera. Do zaimplementowania tej funkcjonalnosci uzytko frameworku Fxpress.js.

4.3 Serwis Datamaster-engine

Serwis Datamaster-engine odpowiedzialny jest za réznorakie operacje wykonywane na danych.
Wsréd nich mozna wyréznié operacje na danych w tablicy takie jak usuwanie kolumn, wybieranie
podzbioru danych ze zbioru poczatkowego lub wypelnianie wartosci brakujacych w tabeli. Oprocz
tego w serwisie tym zostaly zaimplementowane funkcje systematyzujace algorytmy uczenia
maszynowego w tym przygotowania danych do analizy oraz wykonywania analizy. Serwis ten
stanowi wiec warstwe obliczeniowa aplikacji.

Na ponizszym diagramie zaprezentowano sposob komunikacji pomiedzy serwisem prezentacji

danych Datamaster-ui a serwisem obliczeniowym Datamaster-enigne.
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Rysunek 18: Struktura projektu Datamaster-engine
Zrodlo: opracowanie wlasne z uzyciem ikon.
Ikona Flask: https://flask.palletsprojects.com/en/1.1.x/
Ikona Sklearn: https://github.com/scikit-learn/scikit-1learn/blob/master/doc/
logos/scikit-learn-logo.svg

Ikona Pandas: https://github.com/pandas-dev/pandas

4.3.1 Wyréznione standardy i technologie

4.3.1.1 Flask

Flask to lekki framework WSGI (Web Server Gateway Interfaceﬁ) aplikacji webowej. Zostat
zaprojektowany tak, aby rozpoczecie pracy byto szybkie i tatwe, z mozliwoscia skalowania do
ztozonych aplikacji. Zaczeto sie jako proste opakowanie wokot Werkzeug i Jinja i stato sie jedna
z najpopularniejszych platform aplikacji internetowych Python.

Upraszcza on projektowanie, zapewniajac przejrzysty schemat taczenia adreséw URL, Zrodta
danych, widokéw i szablonéw. Domyélnie dostajemy réwniez deweloperski serwer WWW | nie
musimy instalowaé¢ zadnych dodatkowych narzedzi typu LAMP (WAMP).

4.3.1.2 Scikit-learn (Sklearn)

Scikit-learn jest biblioteka napisana w jezyku Python. Posiada szeroki zestaw algorytmow z
dziedziny uczenia maszynowego i statystyki matematycznej. Wykorzystuje miedzy innymi takie
biblioteki jak NumPy, czy matplotlib.

4.3.1.3 Pandas

Pandas jest biblioteka napisana w jezyku Python do analizy i manipulacji danymi. Jej gléwnym

4https: / /wsgi.readthedocs.io/en/latest /what.html
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komponentem jest tzw. DataFrame stanowiacy tabele z danymi wraz z wieloma funkcjonalno-

Sciami takimi jak: operacje na danych w tabeli czy ich analiza statystyczna.

4.3.2 Struktura projektu

Do projektu zaliczamy plik do obstugi punktéow konicowych aplikacji zdefiniowany z uzyciem
frameworka Flask, pliki logiki biznesowej wykorzystujace biblioteki takie jak Scikit-learn i
Pandas oraz pliki ustawien. Ponizej znajduje si¢ doktadniejszy opis struktury aplikacji.

e Obstuga punktéw koncowych

Za obstuge punktow koncowych odpowiedzialny jest plik app.py.

e Logika biznesowa
Logika biznesowa zostala podzielona na osobne pliki ze wzgledu na przeznaczenie. Sa to
wszystkie pliki znajdujace sie w folderze gtownym projektu poza app.py. Zaliczamy do
nich pliki takie jak: clustering.py, prediction.py, transform.py, graphUtils.py, validators.py

oraz wiele innych plikow pomocniczych.

e Pliki ustawienn

W sktad plikéw ustawiern wchodza takie pliki jak requirements.tzt stuzacy do zdefiniowania
potrzebnych zaleznosci projektowych, Dockerfile czyli plik do tworzenia obrazka Dockero-
wegd™| serwisu oraz pliki ustawien do generowania dokumentacji znajdujace sie w folderze

docs.
Dokumentacja projektu Datamaster-engine znajduje sie pod adresem https://edufront.pl/
docs/engine.
4.3.3 Szczegoly implementacji

4.3.3.1 Konfiguracja Flaska

Instalujemy mikroframework z uzyciem menadzera pakietow pip. Nastepnie w folderze aplikacji

tworzymy gtéwny plik aplikacji, w ktorym importujemy modut flask i tworzymy nowsa aplikacje.

from flask import Flask
app = Flask(__name__)

Tworzymy katalog gtowny "/" i odpowiadajaca mu funkcje obstugi zadan (request handler)

Qapp.route("/")
def main():

return "Welcome!"

45 obrazek Dockerowy - szablon do tworzenia odizolowanego srodowiska do uruchamiania aplikacji tzw. kontenera

Dockerowego
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Nastepnie sprawdzamy, czy uruchomiony plik jest gtéwnym programem.

if __name__ == "__main_

app.run()

Po czym uruchamiamy aplikacje.

python app.py

Tak skonfigurowana aplikacja skieruje przegladarke na adres http://localhost:5000/, na ktorej

zostanie wyswietlona wiadomos$é powitalna.

4.3.3.2 Serwowanie punktéw koiicowych

Serwowanie punktow koncowych aplikacji (ang. endpoints) odbywa sie w pliku gtéwnym aplikacji
tj. app.py. Definicja punktow rozpoczyna sie od dyrektywy, gdzie w nawiasach zdefiniowana jest

kolejno Sciezka do danego punktu koricowego oraz dozwolone metody zadania.

\emph{@app.route(engine_ep(’fillNans’), methods=[’POST’])}

Zdefiniowane jest tacznie osiem $ciezek do ktorych mozna wysyltaé zapytania, a operacje ktore
sa wykonywane w ramach tych Sciezek to operacje na tablicach danych oraz wykonywanie

algorytmow uczenia maszynowego.

4.3.3.3 Przykladowy kod przygotowania danych

W ramach przyktadu podany zostanie kod wykonujacy uzupelnianie brakujacych wartosci w

zbiorze danych na podstawie pozostatych danych.

Q@app.route(engine_ep(’fillNans’), methods=[’P0OST’])
def fill_nans_for_column():
req = request.get_json()
df = pd.DataFrame(np.array(req[’table’][1:]1), columns=req[’table’][0])
setup = req[’setup’]
column = setup[’column’]

fillingMode = setup[’fillingMode’]

df [column] .replace(r’~\s*$|~-$’, np.nan, regex=True, inplace=True)

df [column] = df [column].transform(pd.to_numeric, errors=’ignore’)

if fillingMode == ’mode’:
df [column] .fillna(df [column] .mode() [0], inplace=True)
if fillingMode == ’median’:

df [column] .fillna(df [column] .median(), inplace=True)
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if fillingMode == ’mean’:

df [column] .fillna(df [column] .mean(), inplace=True)

headers = [list(df)]
values = df.to_numpy()
matrix = np.array(np.append(headers, values, axis=0))

response = json.dumps({"matrix": matrix.tolist()})

return Response(response, status=200, mimetype="application/json")

Powyzszy kod stanowi kompletny punkt koricowy serwisu. Dozwolona metoda zadania dla tego
punktu jest POST, w ciele ktorego przesytamy calg tabele z danymi wraz z podang nazwa
kolumny, dla ktorej bedziemy wypekia¢ brakujace wartosci oraz metode wypelniania (mediana,
moda lub wartoscia srednia).

Wewnatrz funkcji zdefiniowana jest zmienna df, ktora wskazuje na obiekt DataFrame obstugujacy
dane z tabeli. Dzieki niemu w tatwy spos6b mozemy przeksztalca¢ dane. W celu zastapienia
danych brakujacych musimy najpierw wszelkie dane, ktore chcemy traktowac¢ jako brakujace
zastapié¢ jakas wspolnag wartoscia. W tym przypadku jest to warto$é np.nan. Warto wspomnieé,
ze warto$ci w tabeli, ktore zostaly przestane do tego punktu koncowego, sa typu string, wiec

najpierw muszg by¢ zamienione na liczby.

df [column] .replace(r’~\s*$|~-$’, np.nan, regex=True, inplace=True)

df [column] = df [column].transform(pd.to_numeric, errors=’ignore’)

Nastepnie w zaleznosci od wybranego trybu wypekiania danych wykonywany jest odpowiedni

kod.

if fillingMode == ’mode’:

df [column] .fillna(df [column] .mode() [0], inplace=True)
if fillingMode == ’median’:

df [column] .fillna(df [column] .median(), inplace=True)
if fillingMode == ’mean’:

df [column] .fillna(df [column] .mean(), inplace=True)

Ostatecznie dane sg przeksztalcane, a nastepnie odestane do klienta.

4.3.3.4 Przykladowy kod analizy danych

W ramach przyktadu zaprezentowano fragment kodu wykonujacy analize klasyfikacji na danych

przestanych przez uzytkownika. Ponizej zamieszczony jest punkt konicowy tej analizy.

@app.route(engine_ep(’classification’), methods=[’P0OST’])

def get_classification():
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req = request.get_json()
options = req[’options’]
typesSettings = req[’typesSettings’]
df = pd.DataFrame(np.array(req[’data’][1:]), columns=req[’data’][0])
classWeight = options[’classWeights’]
if classWeight == ’None’:

classWeight = None
bootstrap = options[’bootstrap’]
if bootstrap == ’true’:

bootstrap = True
else:

bootstrap = False

models = {"logistic": LogisticRegression(max_iter=options[’logistic_max_iter’],
penalty=options[’logistic_penalty’],
solver=options[’logistic_solver’],
class_weight=classWeight
),
"forest":
RandomForestClassifier(n_estimators=options[’forest_class_n_estimators’],
class_weight=classWeight,
bootstrap=bootstrap,
criterion=options[’forest_class_criterion’]
),
"knn": KNeighborsClassifier(n_neighbors=options["neighbors"],

metric=options[’metric’])}

score_value, score_3std, df_predicted_table, params, discard =

predictionModel(df, options, typesSettings, models, ’classification’)

return {
"score'": score_value,
"score_3std": score_3std,
"predicted_table": castDataFrameToList(df_predicted_table),
"params": params

}

W ciele zadania wysytane sa dane w postaci tabeli, opcje options ustawien algorytmu oraz usta-
wienia typow danych w kolumnach typesSettings. Nastepnie po definicji dostepnych algorytmow
wykonywana jest funkcja gtéwna tego punktu koncowego predictionModel z ktoérej zwracane

sa wyniki analizy odsytane pdzniej do klienta. Cialo funkeji predictionModel zamieszczone jest
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ponizej:

def predictionModel(df, options, typesSettings, models, type):
model = models[options["model"]]
num_predict = options["numPredict"]
direction = options["offsetPredict"]
targetColumn = options["targetColumn"]
scalerName = options["scaler"]

validationMethod = options["validationMethod"]

validationFolds = options["validationFolds"]

includedColumns = options["includedColumns"]

testSize = options["testSize"]

df = convertTypes(df, typesSettings)

df, targetColumn = getOnlyIncludedColumnsAndNewTarget(df, includedColumns,
targetColumn)

original_rows_to_predict_x = getRowsToPredictWithNoTarget(df, num_predict,

direction, targetColumn)

X, y = splitTargetColumnAndData(df, targetColumn)

x = dummifyDataFrame (x)

x = scaleData(x, scalerName)
rows_to_predict_x, x, y = separateRowsToPredictFromTheRest(x, y, num_predict,
direction)

# split data

X_train, X_test, y_train, y_test = train_test_split(x, y, test_size=testSize)
model.fit(X_train, y_train)

score = model.score(X_test, y_test)

score3Std = None

arrayY = np.array(y_test)

arrayP = np.array(model.predict(X_test))

if validationMethod == ’cross’:
calculated_score = cross_val_score(model, x, y, cv=validationFolds)
score = np.mean(calculated_score)

score3Std = 2 * np.std(calculated_score) * 100

# final model on whole dataset

model.fit(x, y)
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# predict selected rows

predict_table = pd.DataFrame([])

if rows_to_predict_x is not Nomne:
predicted_col = model.predict(rows_to_predict_x)
predicted_col_df = pd.DataFrame(predicted_col,

columns=[df.columns [targetColumn]])

if type == ’classification’:

predicted_proba_col = model.predict_proba(rows_to_predict_x)

predicted_proba_col = [round(np.max(proba) * 100, 2) for proba in
predicted_proba_col]

predicted_proba_col_df = pd.DataFrame(predicted_proba_col,
columns=[’Probability [%]’])

predict_table = pd.concat([predicted_col_df, predicted_proba_col_df,
original_rows_to_predict_x.reset_index()],axis=1)

else:
predict_table = pd.concat([predicted_col_df,

original_rows_to_predict_x.reset_index()],axis=1)

return score, score3Std, predict_table, model.get_params(), {"y_test": arrayV,

"y_pred": arrayP}

W funkcji tej po definicji opcji ustawien nastepuje konwersja typoéw danych do typow zdefinio-

wanych przez uzytkownika:

df = convertTypes(df, typesSettings)

Kolejnym krokiem jest usuniecie kolumn, ktére nie zostaly zaznaczone do analizy oraz odseparo-

wanie kolumny docelowej klasyfikacji.

df, targetColumn = getOnlyIncludedColumnsAndNewTarget (df,

includedColumns,targetColumn)

Nastepnie dane bez kolumny docelowej sa kopiowane w celu pézniejszego zamieszczenia ich w

tabeli wynikowe;j.

original_rows_to_predict_x = getRowsToPredictWithNoTarget(df, num_predict,direction,

targetColumn)

Poé7niej nastepuje dalsza transformacja danych w tym wykonanie kodowania gorgcojedynkowego

na danych oraz ich przeskalowanie, gdy uzytkownik zdefiniowal takie skalowanie.

x = dummifyDataFrame (x)
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x = scaleData(x, scalerName)

Kolejne fragmenty kodu to juz wykonywanie obliczenia modelu oraz jego walidacja. Konicowym

etapem jest budowa tabeli z obliczonymi wynikami oraz potaczenie jest z tabelg wejSciowa

danych.

5 Wdrozenie aplikacji na serwer

5.1 Hosting

Aplikacja umieszczona jest na deweloperskiej chmurze DigitalOcean. Skorzystano z najmniej-

szej mozliwej ustugi tzw. Droplet. Wybrana opcja jest maszyna wirtualng z nastepujacymi

parametrami:

e O eryk-education-front

Image

Size

@® Ubuntu 18.04.3 (LTS) x64
1vCPUs

1GB / 25GB Disk

($5/mo)

Resize

Region
IPv4

IPv6
Private IP

VPC

FRA1
157.230.25.219
Enable

Enable

None

Rysunek 19: Szczeg6ly techniczne maszyny wirtualnej, na ktérej umieszczona jest aplikacja.

Dodano réwniez rekordy DNS@ w celu udostepnienia domeny w sieci pod nazwa www. edufront.pl

lub po prostu edufront.pl.

Type

>

>

NS

NS

NS

Hostname

WWW

edufront.pl

dufront.pl

dufront.pl

dufront.pl

dufront.pl

Value

157.230.25.219

157.230.25.219

nsl.digitalocean.com.

ns2.digitalocean.com.

ns3.d Igitalocean.com

TTL (seconds)

3600

3600

1800

1800

1800

More ~

Mare v

Mare v

Mare v

Mare v

Rysunek 20: Rekordy DNS ustawione w panelu kontrolnym DigitalOcean.

Nazwa domeny zostala zarezerwowana w portalu home.pl na ktérym réwniez dodano rekordy

DNS wskazujace na serwer DigitalOcean, na ktoérym znajduje sie aplikacja.

46DNS (ang. Domain name system)-system nazw sieciowych odpowiadajacy na zapytania o nazwy domen [10].

49



O Typ rekordu Host Dane TTL

[ NS edufront.pl. nsl.digitalocean.com. 1800 Opcje =

Rysunek 21: Rekordy DNS ustawione w panelu kontrolnym home.pl.

5.2 Architektura
5.2.1 Konteneryzacja

Aplikacja sktada sie z pieciu mikrosewiséw, z ktorych cztery wykorzystywane sa w wersji pro-
dukcyjnej aplikacji. Kazdy mikroserwis dziata w tzw. kontenerze Dockerowym, ktory stanowi
kontrolowane srodowisko do uruchomienia aplikacji. Wirtualizuje on warstwe systemu operacyj-
nego, dzieki czemu niezaleznie od §rodowiska serwera, bedziemy w stanie uruchomi¢ aplikacje. W
tym celu zainstalowano Docker deamon udostepniajacy interfejs Dockera, a nastepnie stworzono
tzw. Obrazki Dockerowe (Docker images), ktore stanowia szablon do stworzenia kontenera.
Obrazki sa tworzone na podstawie plikow Dockerfile definiujacych obrazki. Przyktad takiego

pliku dla mikroserwisu Datamaster-ui, znajduje sie ponizej:

FROM node:14.3.0-buster
WORKDIR ui

COPY package.json ./

RUN npm install

CcoPY . ./

EXPOSE 8080

ARG NODE_ENV=production
ENV NODE_ENV=${NODE_ENV}
RUN npm run prod:server

CMD ["node", "server/indexServer.js"]

Plik ten zawiera procedury potrzebne do stworzenia obrazka. Zawiera on definicje srodowiska,
jakie zostanie stworzone dla aplikacji wraz z pakietami potrzebnymi do jej uruchomienia (w
tym przypadku Node.js przy dyrektywie FROM ). Nastepne instrukcje wykonuja kopiowanie
zawartosci danej aplikacji do kontenera, ustawiaja zmienne $rodowiskowe, uruchamiaja skrypty
instalujace potrzebne zaleznosci, buduja aplikacje oraz uruchamiaja ja.

Poza kontenerami stworzonymi dla serwisow aplikacji tj. Datamaster-ui, Datamaster-service,
Datamaster-engine stworzono réwniez osobny kontener dla procesu odpowiedzialnego za komu-
nikacje pomiedzy swiatem zewnetrznym, a poszczegdlnymi serwisami. Wykorzystane narzedzie,
ktore umozliwia zarzadzanie ta komunikacja to Nginz [} Stworzono réwniez kontener na rela-

cyjna baze danych Postgresql™| wykorzystywana jedynie podczas rozwoju aplikacji. Do celow

47 Nginz - program posiadajacy wiele funkcjonalnosci m.in. reverse proxy, caching, serwowanie stron.
48 Postgresql - system zarzadzania relacyjnymi bazami danych.
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produkeyjnych wykorzystano trwata baze danych zapisana na serwerach dostawcy ElephantSQL.

5.2.2 Polaczenie mikroserwiséw

Potaczenie mikroserwiséw wraz z ich uruchomieniem jako jeden serwis realizowane jest za
pomoca narzedzia Docker Composd™] Narzedzie to wymaga pliku yaml zawierajacego definicje
poszczegdlnych charakterystyk mikroserwisow oraz innych funkcjonalnosci takich jak na przyktad

sie¢ miedzy kontenerami. Ponizej przedstawiony jest fragment kodu z pliku docker-compose.yaml:

services:
engine-service:
container_name: engine
restart: always
build: ../Datamaster-engine/.
ports:
- 8000:8000 # original port : destination port
networks:
- ui-network

- backend-network

Powyzszy fragment kodu definiuje serwis Datamaster-engine. W polu nazwy kontenera container-
name podana jest jego nazwa, przy uzyciu ktorej bedzie mozna si¢ do niego odwolywaé z
pozostalych serwiséw. Do udostepnienia komunikacji miedzy serwisami zdefiniowano wspoélne

dla nich sieci.

networks:
ui-network:

backend-network:

Pole build dotyczy wskazania na plik Dockerfile, na podstawie ktérego zostanie zbudowany
obrazek Dockerowy{ﬂ Pole ports wskazuje na to, jak maja by¢é mapowane porty z wewnatrz
kontenera na zewnatrz.

Oprocz sieci zdefiniowano rowniez tak zwane wolumeny (Docker Volumes) stuzace do dzielenia
plikow pomiedzy kontenerami. Konieczno$é stworzenia takich wolumenéw wynikata z tego, ze
pliki dokumentacji serwisow Datamaster-service oraz Datamaster-engine sa serwowane przez
serwis Datamaster-ui. Aby to serwowanie byto mozliwe, serwis musi mie¢ dostep do plikow

znajdujacych sie w innych kontenerach.

volumes:

49 Docker compose - narzedzie do definiowania i uruchamiania aplikacji skladajacych sie z wielu konteneréw

Dockerowych
%0 obrazek Dockerowy - szablon tworzony na podstawie pliku emphDockerfile dla kontenera Dockerowego

aplikacji
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service_docs:

engine_docs:

volumes:

- service_docs:/app/target/site/apidocs:ro

volumes:

- engine_docs:/engine/docs/build/html:ro

Efekt potaczenia przedstawia ponizszy diagram pokazujacy porty, sieci oraz wolumeny zdefinio-

wane dla poszczegdlnych kontenerow.

named: service_docs named: engine_docs
e - \
~. \

4 Fapp/target/site/apidocs ’ ’/:engine/docs/buildlhtnﬂ\ ~./ui/docs/service ,'/ui/docs/engine

.4 -y &
ui-service

backend-service engine-service

I database-service

I nginx-service

net: backend-network

Rysunek 22: Diagram potaczonych serwisow aplikacji.

5.2.3 Obsluga zapytan
Zapytania kierowane do serwera obstugiwane sg przez warstwe oprogramowania Nginz, a sposob

dziatania tej warstwy okreslony jest w jej pliku konfiguracyjnym.

5.2.3.1 Kierowanie zapytan

W pliku konfiguracyjnym blok location stuzy do ustawienia obstugi danego zapytania. Skonfigu-

rowano obstuge nastepujacych lokacji:

°/
Obshtuga zapytan do serwisu Datamaster-ui. Gdy $ciezka nie istnieje, serwis ten wyswietli

strone 404.

o /api

Obstuga zapytan do serwisu Datamaster-service

e /engine

Obstuga zapytan do serwisu Datamaster-engine
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Przyktadowy kod konfiguracji dla lokacji /api wyglada nastepujaco:

location /api {
proxy_pass http://backend:8090;
proxy_http_version 1.1;
proxy_set_header Upgrade $http_upgrade;
proxy_set_header Connection ’upgrade’;
proxy_set_header Host $host;
proxy_cache_bypass $http_upgrade;

Linijka prozy-pass okresla gdzie przekierowaé¢ wszystkie zapytania do serwisu z lokacji /api. W
tym przypadku zapytania przekierowywane sa do mikroserwisu Datamaster-service, a dzieki
temu, ze zostala zdefiniowana sie¢ miedzy kontenerem nginx-service, a kontenerem backend-
service, jest mozliwos¢ komunikacji z tym serwisem poprzez nazwe backend jako alias do uzycia
w kodzie.

Zapytania kierowane do lokacji /engine sa najpierw kierowane do mikroserwisu Datamaster-

service w celu weryfikacji JWT tokena, a po pomys$lnej weryfikacji do mikroserwisu Datamaster-

engine.
MICROSERVICE
Datamaster-ui
URL=/
MICROSERVICE
m 7 U R L=/ API Datamaster-service
[ ]
NGiNX URL=/ENGINE MICROSERVICE
AUTH="? || Datamaster-engine Check
v JWT
YES .
NO

Rysunek 23: Kierowanie zapytan wewnatrz Nginz’a.

Zrodlo: opracowanie wlasne z uzyciem ikony Nginz: https://guides.wp-bullet.com/set- |

| custom-conditional-http-headers-in-nginx-based-on-host-domain/

Powyzsza grafika obrazuje opisany wczesniej sposob dziatania. W nastepnym paragrafie opisano

rowniez sposob dzialania oraz implementacje pamieci podrecznej Nginx’a.

5.2.3.2 Optymalizacja poprzez pamieé¢ podreczna
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Zapytania kierowane do serwisu Datamaster-service w celu walidacji JWT Tokena sa zapisywane

do pamieci podrecznej serwera w celu ich optymalizacji.

proxy_cache_path /var/cache/nginx/mycache levels=1:2 keys_zone=cache_resp:10m

max_size=2m;

location = /auth {

internal;

proxy_pass http://backend:8090/api/user/me;
proxy_pass_request_body off;

proxy_set_header Content-Length "";

proxy_set_header X-Original-URI $request_uri;

proxy_cache cache_resp; # Enable caching

proxy_cache_lock on; # Duplicate tokens must wait
proxy_cache_valid 200 5m; # How long to use each response

proxy_ignore_headers Cache-Control Expires Set-Cookie;

Taka odpowiedZ serwera pozostaje wazna przez 5 minut. PbéZniej, przy probie zapytania do
mikroserwisu Datamaster-engine, Nginz przekieruje je do Datamaster-service w celu sprawdzenia
poprawnosci tokena. Gdy operacja zakonczy sie sukcesem, wowczas odpowiedz serwera ponownie

zostanie dodana do pamieci podrecznej na 5 minut.

Zapytania kierowane po statyczne zasoby serwisu Datamaster-ui takie jak pliki JavaScript,
CSS i zdjecia, sa zapisywane w pamieci podrecznej po stronie uzytkownika. Reguty dla tego

mechanizmu okreslone sa w pliku konfiguracyjnym Nginax.

location “* \.(jslcssl|pngljpgljpeglgiflicolsvg)$ {
expires 1d;
add_header Cache-Control "public no-transform";
proxy_pass http://ui:8080;
proxy_http_version 1.1;

W linijce ze stowem kluczowym expires okreslone jest, jak dtugo dane trzymane w pamieci sa
uznawane za aktualne. Ten czas ustawiono na jeden dzien. Dzieki takiemu rozwigzaniu, zanim
zostanie wystane zapytanie do serwera po dany zasob, najpierw zostanie sprawdzona zawartosé

pamieci podrecznej, co przyspieszy caly proces.
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6 Dokumentacja kodu

6.1 Datamaster-ui

Kod serwisu Datamaster-ui zostal udokumentowany za pomoca narzedzia jspd, ktére generuje
pliki html z opisem kodu. Tak wygenerowany kod zostal umieszczony pod adresem https:
//edufront.pl/docs/uil Dokumentacja posiada liste komponentéw oraz funkcji po prawej
stronie interfejsu uzytkownika. Wybor danego elementu z listy wyswietli krotki opis komponentu

wraz z linkiem do kodu zrodtowego aplikacji.

6.2 Datamaster-service

Dokumentacje serwisu Datamaster-service wykonano przy uzyciu Javadoc. Narzedzie to utatwia
programiScie pisanie dokumentacji technicznej projektu. Przetwarza ono specjalne komentarze
umieszczone w kodzie na strony www, automatycznie dotaczajgc informacje o nazwach komen-
towanych klas, metodach, czy tez polach. Komentarze napisane w Javadoc musza rozpoczynaé
sie specjalnym znakiem /** oraz koniczy¢ */, aby zostaly odpowiednio przetworzone [11].

Do wygenerowania dokumentacji Javadoc w postaci stron html wykorzystano wtyczke maven-
javadoc-plugin. Wtyczka ta jest wydajna i ulatwia plynne generowanie ztozonych dokumen-
tow. Wyniki wygenerowanej dokumentacji serwisu zostaly umieszczone pod adresem https:

//edufront.pl/docs/service.

6.3 Datamaster-engine

Kod zrédlowy ostatniego serwisu Datamaster-engine zostal wykonany przy uzyciu Sphinz oraz
Rinohtype.

Sphinx to narzedzie, ktore utatwia tworzenie inteligentnej i przejrzystej dokumentacji, napisane
przez Georga Brandla na licencji BSDPY Pierwotnie stworzony dla dokumentacji jezyka Python,
jednak posiada on réwniez doskonale narzedzia do dokumentowania projektéw oprogramowania
w wielu innych jezykach. Dziatanie Sphinx opiera sie na konwersji plikow zrodtowych reStructu-
redTextF_ZI (rozszerzenie rst) najczesciej do dokumentu HTML, ale posiada on réwniez mozliwosé
konwersji do takich formatow jak np.: LaTeX, PDF, ePUB, man.

System Sphinx dostarcza whudowany skrypt sphinz-quickstart, ktéry po uruchomieniu pyta sie
uzytkownika o konfiguracje. Na podstawie odpowiedzi generuje odpowiednie katalogi oraz pliki
konfiguracyjne niezbedne do utworzenia dokumentacji [12].

Rinohtype to wysokopoziomowa biblioteka PDF dla jezyka Python obecnie w fazie beta na

5! Licencja BSD (Berkeley Software Distribution Licenses) - jedne z licencji zgodnych z zasadami wolnego

oprogramowania. Skupiaja sie na prawach uzytkownika.
S2reStructuredText - jezyk znacznikow oraz analizator sktadniowy, przeznaczony do szybkiego tworzenia

prostych stron internetowych, samodzielnych dokumentéw i dokumentacji techniczne;j.
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licencji GNU AGPL 3.0P% Pomaga zautomatyzowaé tworzenie wszelkiego rodzaju dokumentow,
od faktur po dlugie ztozone dokumenty techniczne. W polaczeniu ze Sphinx, Rinohtype stanowi
nowoczesng alternatywe dla LaTeX. Sphinx pomaga w pisaniu duzych, ustrukturyzowanych
dokumentow i obstuguje wiele réznych formatéow wyjsciowych, w tym przeszukiwalny HTML.
Rinohtype zapewnia zaplecze Sphinx, ktére umozliwia generowanie profesjonalnie ztozonych
dokumentow PDF [13].

Wygenerowana dokumentacja w postaci strony HI'ML znajduje si¢ pod adresem: https://
edufront.pl/docs/engine/|

7 Podrecznik uzytkownika

W tym rozdziale oméwione sg wszystkie sekcje aplikacji wraz z tym jak z nich korzystaé. W celu
dokonania analizy testowej nalezy zalogowac si¢ na konto testowe user hastem password. Konto
to posiada zapisane przyktadowe dane titanic.csv zawierajace szczegdly 0séb uczestniczacych w
rejsie popularnego statku wraz z informacja o tym, czy przetrwali katastrofe. Nastepnie nalezy
przejsé do sekcji Analyze oraz wybraé¢ metode importu danych import from repository. W tabeli
z danymi nalezy wybraé przycisk z ikona analizy (dokument z lupa) przy danych titanic.csv.
Kolejnym krokiem jest wyboér typu analizy oraz przeprowadzenie jej. To jak przeprowadzi¢
analize opisane jest w punkcie 7.4. Przyktadowy wynik analizy klasyfikacji dla tych danych
mozna zobaczy¢ w sekcji Reports, do ktorej mozna si¢ dosta¢ bedac zalogowanym z menu

rozwijalnego Profile na pasku nawigacyjnym.

7.1 Sekcja Home

Po wejsciu do aplikacji znajdujemy sie w sekcji Home pod domy$lng $ciezka https://edufront.pl/.

S3GNU Affero General Public License - Powszechna licencja publiczna jest wolna licencja typu Copyleft na
oprogramowanie i inne rodzaje prac. Zaprojektowana specjalnie w celu zapewnienia wspolpracy ze spotecznoscia

w przypadku oprogramowania serwera sieciowego.
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h
2 DATA MASTER

W PREPARE W ANALYZE L PROFILE ¥

Prepare, mine, store...

Welcome to DataMaster service. In Prepare step you can modify your data. In analysis ﬁ I_D_D_HDDA

you can make clustering, predictions and check features's correlation. You can save your
results and then scroll it in the Reports section. Data can be stored and retrieved in

Repository. e
s
S,
Rttt Wb %
Rt @ 9%%%

Get the documentation here

Rysunek 24: Sekcja Home.

Sekcja Home stanowi wprowadzenie do aplikacji. Zawiera grafike tematyczng oraz krotki opis
najwazniejszych funkcjonalnosci aplikacji. W dolnej czesci strony znajduje sie link z dokumentacja
do pobrania. Na pasku nawigacyjnym widzimy roézne sekcje takie jak Home, Prepare, Analyze,
Profile. Sekcja, w ktorej uzytkownik aktualnie sie znajduje, zaznaczona jest kolorem niebieskim.
Sekcja Home dostepna jest dla uzytkownika bez koniecznosci autentykacji. Gdy nie jest on
zalogowany wowczas proba przejscia do sekcji Analyze lub Prepare przekieruje go do strony
logowania. Uzytkownik moze si¢ zalogowaé lub wylogowaé korzystajac z listy rozwijalnej Profile

na pasku nawigacyjnym.

Hl PEEPARE l ANALYSIS 1 PROFILE ~

REGISTER

LOGIN

Rysunek 25: Pasek nawigacyjny aplikacji widziany przez niezalogowanego uzytkownika.

Jezeli uzytkownik jest juz zalogowany, rozwijalny panel Profile zmienia swoja zawartos$¢ z sekcji

Login i Register na sekcje Repository, Reports oraz Logout.
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REPOSITORY

Rysunek 26: Pasek nawigacyjny aplikacji widziany przez zalogowanego uzytkownika.

7.2 Rejestracja i uwierzytelnianie
7.2.1 Rejestracja

Strona rejestracji znajduje sie¢ pod linkiem https://edufront.pl/register badz w panelu
nawigacyjnym sekcji Home pod przyciskiem Profile. Kazdy uzytkownik musi uzupemi¢ wszystkie

dane w formularzu rejestracyjnym w celu dopetienia procesu rejestracji.

Sign up to Data master service.

Last name

Repeat password

Have you account?

Rysunek 27: Formularz rejestracyjny.

Poprawne wypetnienie formularza skutkuje utworzeniem konta uzytkownika oraz przej$ciem do
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strony logowania w celu uwierzytelnienia. W celach informacyjnych zostanie réwniez wys$wietlony

komunikat o poprawnym utworzeniu konta.

User successfully registered!

Rysunek 28: Komunikat potwierdzajacy prawidtowe utworzenie konta.

Proba wprowadzenia niekompletnych, nieprawidtowych lub istniejacych juz danych zostanie

zablokowana przez system, a uzytkownik otrzyma komunikat o btedzie. Jednym z nich jest

komunikat dotyczacy uzytego juz adresu e-mail.

Error: Email address already in use!

Rysunek 29: Komunikat btedu dotyczacy uzytego juz adresu email.

7.2.2 Logowanie

Przejscie do strony logowania odbywa sie z sekcji Home badz przez link https://edufront.pl/
login. Uzytkownik posiadajacy konto w aplikacji ma mozliwoé¢ zalogowania sie do niej. Zalogo-
wanie sie daje mozliwosé¢ korzystania ze wszystkich sekcji aplikacji. Do tego procesu potrzebujemy

jedynie wprowadzi¢ poprawny login (username lub e-mail) oraz hasto w formularzu logowania.

Log in to Data master service.

Username or email

Sign in

Do not have account?

Rysunek 30: Formularz logowania.
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W przypadku gdy uzytkownik nie posiada konta i zostanie przekierowany do strony logowania,
istnieje mozliwo$é¢ przejscia do formularza rejestracji poprzez nacisniecie czerwonego tekstu
Sign up znajdujacego sie na dole formularza logowania. Niepoprawne dane logowania zostana
zakomunikowane uzytkownikowi za pomoca bledu uwierzytelnienia, co zobrazowano na ponizszym

rysunku.

Error: Authentication failed. Enter correct login and password.

Rysunek 31: Komunikat btedu podczas uwierzytelniania.

7.3 Sekcja przygotowania danych - Prepare

DOWNLOAD
PREPARE IMPORT ! I EDIT
\ REPOSITORY
_—,‘ — | ‘ I
\REPOSITOR
ANALYZE
% /__ L.
A

Rysunek 32: Schemat procesu przygotowania danych w sekcji Prepare.

FILE

Zrodlo: opracowanie wlasne.

Sekcja Prepare dostepna jest pod linkiem https://edufront.pl/prepare. W tej sekcji uzytkow-
nik ma mozliwoé¢ edytowania zaimportowanych danych w formie pliku csv. Sekcja ta podzielona
jest na kroki, w ktorych uzytkownik podejmuje kolejne dziatania w celu edycji danych. W
gornej czesci strony znajduje sie nagtowek opisujacy krotko krok, w ktorym sie znajdujemy oraz
wyswietlajacy duza czcionka nazwe sekcji. Ptynna nawigacje po tej sekcji umozliwia komponent
wyswietlajacy obecny krok przygotowania danych. Ponizej zamieszczony jest zrzut ekranu

nagtowka oraz tego komponentu.
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PREPARE

Prepare the data before saving it.

DATA SOURCE / IMPORT FROMFILE / EDIT

Rysunek 33: Nagtowek sekcji Prepare w kroku wyboru Zrédta danych.

7.3.1 Krok wyboru zZrédta danych - Data source.

Pierwszym krokiem sekcji przygotowania danych jest wybor zrodta danych. Uzytkownik ma do
wyboru import danych z dysku wtasnego komputera lub z repozytorium serwisu. Po kliknieciu
jednego z dwoch obrazkéw uzytkownik zostanie przeniesiony do kolejnego kroku tj. importu

danych.

3 W HOME W ANALYZE L PROFILE ¥

DATA MASTER

PREPARE

Import file either from your computer or repository.

DATA SOURCE

Rysunek 34: Strona wyboru Zrédta danych w sekcji Prepare.

7.3.2 Krok importu danych - Import from file/repository

Krok ten wystepuje w dwoch wersjach: importu pliku z zasobéw komputera oraz importu pliku z
repozytorium aplikacji. W pierwszym przypadku, po przycisnieciu przycisku Choose file zostanie
wyswietlony komponent wyboru pliku z dysku. Po zaimportowaniu pliku, nalezy wybraé¢ przycisk
Nezt aby przejsé¢ do nastepnego kroku. W przypadku importu pliku z repozytorium wyswietlona

zostaje tabela plikéw w repozytorium wraz z jednym przyciskiem akcji Prepare. Po wcisnieciu
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tego przycisku dla danego pliku zostaniemy przeniesieni do kolejnego kroku, jakim jest krok

edycji danych. Komponenty w tym kroku prezentuja sie nastepujaco:

) W HOME M PREPARE 4 PROFILE~

DATA MASTER

ANALYZE

Import data from csv file.

DATA SOURCE IMPORT FROM FILE

\ Wybierz plik |Nie wybrano pliku

Rysunek 35: Komponent importu pliku do analizy z dysku komputera.

o
HOME PREPARE PROFILE ¥
» DATA MASTER O O &

ANALYZE

Import data from your repository

DATA SOURCE IMPORT FROM REPOSITORY

™ NAME TYPE ACTIONS

hres textiosy E

Rysunek 36: Komponent importu danych z repozytorium serwisu.

7.3.3 Krok edycji danych - Edit

Krok edycji danych stanowi najwazniejszy krok sekcji Prepare. Tutaj odbywa sie wlasciwa obrobka
danych po ich zaimportowaniu, a komponent to umozliwiajacy jest najbardziej rozbudowany.
Na ekranie mozna wyrézni¢ dwa gtéwne obszary. Po lewej stronie znajduje sie panel, z ktorego
uzytkownik wybiera, w jaki sposob chciatby edytowaé dane. Po prawej stronie znajduje sie

tabela wyéwietlajaca dane wraz z ich szczegdtami.
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HOME ANALYZE PROFILE ¥
O DATA MASTER . . L

PREPARE

Prepare the data before saving it.

DATASOURCE / IMPORT FROMFILE / EDIT NEXT

Data dleaning ) I/
Rows: 887 Columns:8 (§)
Select options -

O Remove nulls

| I R = = Ml | L
Age

Data selection Survived Plass Name Sex Siblings/Spou...  Parents/Child. .. Fare

Crm ) o= ] [(m ] (e ) [ ) = ) e ] [

0 3 M. Owen Har. male 2 1 0 7.25

Select rows amount and offset
O Select rows
Number Offset

1 1 Mrs. John Bra.. female 38 1 0 71.2833
Select random sample

O Select random rows 1 3 Miss. Laina H. 26 0
Viss. Laina H... \

Number
1 1 Mrs. Jacques female 35 1 0 53.1
0 3 male 35 0
0 3 Mr. James Mo. 27 0 0 8.4583

0 1 M. Timothy J male 54 0

0 3 2 3 1 21075

Rysunek 37: Strona edycji danych w sekcji Prepare.

Panel po lewej stronie sktada sie z opcji do wyboru oraz przyciskow Reset i Apply. Po wybraniu
poszczegolnych opcji uzytkownik musi weisngé przycisk Apply, aby zastosowaé zaznaczone opcje.
Przycisk Reset stuzy do przywrocenia danych do pierwotnej formy.

Opcje pogrupowane sa w zaleznosci od zastosowania. Pierwsze opcje dotycza czyszczenia danych

i zawieraja jedng funkcjonalnosé tj. usuwanie danych brakujacych. Jako dane brakujace aplikacja

nmn n_n

interpretuje puste znaki oraz myslniki, czyli oraz "-". Kiedy dane zawieraja tylko kompletne
rekordy, wowczas taki zbior traktowany jest jako pelny. Wykres przedstawiajacy stosunek
rekordow niepetnych do pelnych znajduje si¢ nad tabelg. Kolorem czerwonym oznaczone sa

rekordy zawierajgce wartosci brakujace, a zielonym rekordy kompletne.

Data cleaning

Select options

Remove nulls

Rysunek 38: Pierwsza grupa opcji w kroku edycji danych w sekcji Prepare.

Druga grupa opcji to grupa selekcji danych, czyli wyboru podzbioru ze zbioru poczatkowego.
Moze sie to odby¢ na dwa sposoby: wybor n losowych wierszy lub wyboér n wierszy zaczynajac
od wiersza k. Obie wartosci sa walidowane i jesli uzytkownik poda liczby, ktére sa niemozliwe

do zastosowania, wowczas zostanie o tym poinformowany.
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Data selection

Select rows amount and offset
[ Select rows

Number Offset

Select random sample
(J Select random rows

Number

Rysunek 39: Druga grupa opcji w kroku edycji danych w sekcji Prepare.

Oproécz edycji za pomoca menu po lewej stronie, ktora odnosi sie do catego zbioru danych,
uzytkownik moze tez edytowaé zawartosci poszczegblnych kolumn, za pomocg menu akcji. Menu

to pojawi sie po przycisnieciu przycisku Actions znajdujacego sie pod nazwg danej kolumny.

agreeable_score

[ Actions ]

Rysunek 40: Nagtowek kolumny wraz z przyciskiem Actions.

Umozliwia nam ono dwie akcje: usuniecie danej kolumny oraz wypelnienie brakujacych wartosci
w kolumnach. Wypelnienie brakujacych wartosci moze odby¢ sie przy pomocy wartosci sredniej,
mediany oraz mody dla danej kolumny. W przypadku danych kategorycznych, dla ktérych
wyliczenie mediany i sredniej jest niemozliwe, mozemy wybra¢ wypetienie jedynie moda.
Opcja uzupekienia danych niekompletnych bedzie widoczna jedynie wtedy, gdy kolumna bedzie

zawierata dane interpretowane przez aplikacje jako brakujace.
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Parents/Children Aboard [Integer]

Fill missing values - 3

Select filling mode

Submit

Delete this column?

Submit

Rysunek 41: Modut edycji kolumny w sekcji Prepare.

Dane wprowadzane do pol tekstowych w kroku Prepare sa walidowane, a informacja o btedzie
wyswietlana jest w prawym goérnym rogu ekranu. Informacja pojawia sie w momencie uzycia

przycisku Apply, gdy wprowadzone dane nie spetniaja natozonych na nie ograniczen.

‘Wrong setup

Number of random samples must be a number less than

data length

Rysunek 42: Walidacja ustawieri w postaci komponentu typu Toast.

Poza opcjami do edycji danych mamy do dyspozycji réwniez komponenty opisujace dane. Nad
tabela w prawym gérnym rogu znajduje sie informacja o ilo$ci wierszy i kolumn w tabeli.
W prawym goérnym rogu znajduje sie wykres kotowy przedstawiajacy stosunek ilosci wierszy
niekompletnych do kompletnych. Szczegdty dotyczace danej kolumny dostepne sa po kliknieciu

nazwy kolumny, a nad ta nazwa znajduje sie histogram danej kolumny.
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Rows: 887 Columns: 8

- | | [re—— | - | - --II.II-__ I-___ i__ I-_
Survived Pclass Name Sex Age Siblings/Spou... Parents/Child... Fare
Actions m[ Actions } [ Actions ] [ Actions ] [ Actions ] [ Actions ] [ Actions
0 type: Integer Mr. William C... male 19 0 0 0
count: 801
mean: 2.2933832709 | )
1 std: 0.8381936913 Miss. Nora A ... female 46 0 0 12.35
min: 1
0 25%: 2 Mr. Howard H... male 28 0 0 8.05
50%: 3
75%: 3
1 max: 3 Master. Hudso... male 0.92 1 2 151.55
1 1 Miss. Margare... female 42 0 0 110.8833
1 1 Mrs. Victor de... female 17 1 0 108.9
0 2 Mr. Samuel A... male 30 1 0 24
1 1 Miss. Laura M... female 30 0 0 56.9292
< 3 4 5 9

Rysunek 43: Tabela z danymi.

Po kliknieciu przycisku Nezt znajdujacego sie w prawym gornym rogu ekranu na pasku nawigacji

przechodzimy do sekcji zapisu danych.

7.3.4 Krok zapisu danych - Save

Krok ten stanowi ostatni krok konczacy akcje przygotowania danych. W nim mamy do dyspozycji

podglad danych w tabeli oraz panel akcji po lewej stronie widoku.
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o} B HOME B ANALYZE ~ § PROFILE™

DATA MASTER

PREPARE

Save the data to repository, export it to csv file or analyze this data.

DATASOURCE / IMPORT FROMFILE / EDIT / SAVE

Filename | titanic_missing values.csv

Survived Pdass Name Sex Age Siblings/Spou... Parents/Child... Fare
o 3 Mr. Owen Har. male 22 1 0 725
1 1 Mrs. John Bra... female 38 1 0 71.2833
1 1 Mrs. Jacques ... female 35 1 0 53.1
0 3 male 35 0
0 3 M. James Mo... 27 0 0 8.4583
0 1 M. Timothy J male 54 0
o 3 2 3 1 21.075
1 3 Mrs. Oscar W .. female 27 0 2 111333
1 2 Mrs. Nicholas ... female 14 1 0 30.0708

©

Rysunek 44: Strona kroku zapisu danych w sekcji Prepare.

Akcje pozwalaja nam kolejno na: zapis danych na dysku - pod przyciskiem Download, zapis
danych do repozytorium - pod przyciskiem Save oraz przejscie do analizy biezacych danych - pod
przyciskiem Analyze. Kazdy przycisk posiada krotki opis, ktory uwidacznia sie po przytrzymaniu
nad nim kursora. Nazwe pliku ustalamy, wpisujac ja w pole tekstowe nad przyciskami. Pole to
jest walidowane poprzez sprawdzenie rozszerzenia pliku podane przez uzytkownika. Walidacja

"

ustawiona jest tak, ze akceptowane sa tylko nazwy konczace sie na ".csv". Domy$lna nazwa

pliku to poczatkowa nazwa zaimportowanego pliku.

File name titanic_missing_values.csv

DOWNLOAD

SAVE

ANALYZE

Rysunek 45: Przyciski akcji w kroku zapisu danych w sekcji Prepare.



7.4 Sekcja analizy danych - Analyze

FILE

IMPORT / | \SETTINGS

\E{EPDSWORY/' Q REPORTS PREVIEW

Rysunek 46: Schemat procesu analizy danych w sekcji Analyze.

DOWNLOAD

/ N2

ANALYZE

RESULTS

L

/2

Zrodlo: opracowanie wlasne.

Sekcja Analyze znajduje sie pod linkiem https://edufront.pl/analysis. Sekcja ta stanowi
gltowna funkcjonalno$é aplikacji. Pozwala przewidywaé warto$ci pewnych cech, klasyfikowac
rekordy, grupowac rekordy w klastry oraz analizowaé¢ wspotzaleznosé zmiennych. Podobnie jak w
przypadku sekcji Prepare, w gornej cze$ci widoku znajduje sie naglowek z nazwa sekcji oraz jej
krotkim opisem. Nawigacja po sekcji odbywa sie za pomoca komponentu nawigacji, znajdujacego

sie pod nagtowkiem tak jak w sekcji Prepare.

o
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Set up your analysis.
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ANALYZE

‘Target

Target column

Passengerld
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Rows:891 Columns: 12 (8)
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e (e ] [ e [ e o i wew ] [ e ] [ o] ot Caen | e
Name
- 0 3 Braund, M. O male 2 1 0 A5 21171 725
O Deselect all columns
Rows.to predict 1 1 Cumings, Mrs... female 38 1 0 PC 17599 712833 c8s (
Position -
1 3 Heikkinen, Mi... female E 0 0 STON/O2. 31... 7.925
Top
1 1 Futrelle, Mrs. ... female 3 1 0 113803 531 can
Number
10 0 3 Allen, Mr. Wil male 35 0 0 373450 805
Scaler 0 3 Moran, Mr. Ja.... male 0 0 330877 84583 «
Scaler
o 1 McCarthy, Mr. male 54 0 0 17463 51.8625 E46.
Min-max
0 3 Palsson, Maste... male 2 3 1 349909 21075

Validation method

Validation

Rysunek 47: Strona sekcji

Analyze w kroku konfiguracji analizy.

Do sekcji mozna przejsé, klikajac przycisk Analyze na pasku nawigacyjnym.
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7.4.1 Krok wyboru Zrédla danych - Data source

Krok wyboru zréodta danych wystepuje pod ta sama postacia zaréwno w sekcji Analyze jak i w

sekcji Prepare. Zostal on opisany w punkcie 7.3.1.

7.4.2 Krok importu danych - Import from file/repository

Krok importu danych rowniez przebiega w taki sam sposob jak w sekcji przygotowania danych.

Zostal on opisany w punkcie 7.3.2.

7.4.3 Krok wyboru analizy - Choose type

W tym kroku uzytkownik ma do wyboru jeden z 4 typow analiz. Sa to klasyfikacja, regresja,

klasteryzacja i korelacja.

95}
HOME PREPARE PROFILE ¥
2 DATA MASTER - - 1

ANALYZE

Choose the analysis type

DATASOURCE / IMPORT FROM REPOSITORY / CHOOSE TYPE

Rysunek 48: Komponent wyboru typu analizy danych.

Po kliknieciu jednego z czterech blokéow uzytkownik zostanie przeniesiony do kolejnego kroku,

jakim jest konfiguracja wybranej analizy.

7.4.4 Krok konfiguracji analizy - Settings

Uzytkownik po dokonaniu wyboru rodzaju analizy zostanie przekierowany do widoku jej konfi-

guracji.
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HOME PREPARE PROFILE ~
 DATA MASTER " - 1

ANALYZE - CLUSTERING

Set up your analysis.

DATASOURCE / IMPORT FROM REPOSITORY / CHOOSETYPE / SETTINGS ANALYZE
Target
Included columas Rows: 1470 Columns: 35 ()
-
Attrition
BusinessTravel - - - | vl - [ I W I N | -
Avirition BusinessTravel Department  DistanceFro.... Education ionfi EmployecCount  EmployeeNu...  Eavironment... Gender
Com) L] Co) Cow ) SES G0 B (=)
O Deselect all columns
41 Yes Travel_Rarely 1102 Sales 1 2 Life Sciences 1 1 2 Female
Algorithm settings
Select algorithm 49 No Travel,Freque... 279 Research & D... H 1 Life Sciences 1 2 3 Male
Agglomerative Hierarchical v
37 Yes Travel Rarely 1373 Research & D. 2 2 Other 1 4 4 Male
Set number of clusters
33 No Travel_Freque. 1392 Research & D. 3 4 Life Sciences 1 5 4 Female
4
Principal componeats analysis (PCA) No Travel Rarely s01 Research & D. 2 1 Medical 1 7 1 Male
2 32 No Travel_Freque. 1005 Research & D. 2 2 Life Sciences 1 8 4 Male
Scaler i .
59 No Travel Raely 1324 Research & D. 3 3 Medical 1 10 3 Female
Select scaler
‘Min-max v 30 No Travel_Rarely 1358 Research & D. 24 1 Life Sciences 1 1 4 Male
,

Rysunek 49: Widok konfiguracji analizy.

Widoki dla poszczegdlnych analiz réznia si¢ od siebie pod wzgledem zawartosci panelu ustawien
po prawej stronie widoku. Maja one jednak elementy wspolne, ktore sa opisane w punkcie 7.4.4.1.

W kolejnych punktach omoéwione sg ustawienia unikalne dla danych typow analiz.

7.4.4.1 Wspoblne ustawienia analiz

Chcac dokonaé¢ analizy danych, musimy okresli¢ np. jakie kolumny beda wtaczone do analizy
lub jak bedziemy skalowa¢ dane. Tego typu ustawienia sa wspolne dla wszystkich analiz i beda

oméwione w tym punkcie.

7.4.4.1.1 Wlaczone kolumny do analizy

Istnieje mozliwos¢ uzycia do analizy tylko czesci kolumn ze zbioru danych. Wybér kolumn do
analizy obstugiwany jest przez komponent znajdujacy sie w panelu po lewej stronie. Kolor
kolumny w tabeli wskazuje na to, czy bedzie ona analizowana, czy tez nie. Kolorem czerwonym

oznaczone sg kolumny wytaczone z analizy.

70



Target

Included columns

Age

Attrition
BusinessTravel
DailyRate

[ Deszelect all columns

Rysunek 50: Komponent do wyboru kolumn, ktore zostana wtaczone do analizy.

Komponent ten posiada pole wielokrotnego wyboru, w ktérym uzytkownik zaznacza nazwy
kolumn, jakie beda wtaczone do analizy. Pod polem wielokrotnego wyboru znajduje sie przycisk

umozliwiajacy zaznaczenie lub odznaczenie wszystkich kolumn.

7.4.4.1.2 Skalowanie danych

Do wyboru sposobu skalowania danych stuzy rozwijalna lista w panelu konfiguracyjnym. Posiada
ona 4 opcje: Min-max, Standard, Robust oraz None. Po zaznaczeniu jednej z 3 pierwszych
opcji, przed zastosowaniem algorytmoéw analiz, dane zostang przeskalowane. Opcja None nie

wprowadzi zadnego skalowania.

Scaler

Select scaler

Min-max W

Rysunek 51: Komponent skalowania danych.

Konieczno$é skalowania danych moze wynikaé¢ np. z wystepowania danych w réznych jednostkach.
W algorytmach bazujacych na odlegtosciach miedzy rekordami jest to szczegoélny problem, gdyz

wartosci powinny by¢ sprowadzone do jednej skali by mialty taki sam wptyw na koncowy wynik.

Ponizej zamieszczono dostepne opcje skalowania z krotkim opisem:

o Min-mazx

Przeksztalca cechy tak, by miescity sie w zadanym przedziale. W aplikacji ustawiono
ten przedzial na od 0 do 1. Dobre w przypadku kiedy algorytmy nie zaktadaja rozktadu

zmiennych Gaussa [14].
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o Standard

Przeksztalca cechy tak, aby miaty wartosé srednia 0 oraz odchylenie standardowe 1. Dobre

w przypadku kiedy algorytmy zakladaja rozktad zmiennych Gaussa [15].

o Robust

Skaluje cechy za pomoca statystyk odpornych na wartosci odstajace. Zar6wno normalizacja
Min-max jak i standaryzacja Standard sa wrazliwe na wartosci odstajace. Kiedy mamy do

czynienia z takimi danymi, lepiej powinien spisa¢ sie Robust scaler [16].

e None

Zastosowanie tej opcji nie wprowadzi skalowania danych. Dobre w przypadku algorytmow
niestosujacych metryk odlegtosci takich jak algorytm drzewa decyzyjnego lub losowego

lasu.

7.4.4.1.3 Wybér typu kolumny

W tabeli istnieje mozliwo$¢ wyboru typu danych w kolumnie. Poczatkowy typ jest wnioskowany
na podstawie danych zawartych w kolumnach. Jesli wszystkie wartosci w danej kolumnie sg
liczbami catkowitymi, wowczas typ kolumny zostanie ustawiony jako Integer. Jesli jakakolwiek
wartos¢ w kolumnie nie moze by¢ interpretowana jako liczba, wowczas typem kolumny bedzie
typ Category. W przypadku gdy wszystkie wartosci w kolumnie moga by¢ interpretowane jako
liczba, ale przynajmniej jedna wartosé jest typu zmiennoprzecinkowego, wtedy taka kolumna
bedzie miata typ Float.

Naciéniecie przycisku znajdujacego sie pod nagtéwkiem kolumny w tabeli z danymi, spowoduje

wyswietlenie modutu wyboru typu danych.

DailyRate

| Intager |

Rysunek 52: Naglowek kolumny wraz z przyciskiem zmiany typu danych.
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DailyRate

Select column type

Rysunek 53: Modut zmiany typu danych wybranej kolumny:.

Uzytkownik ma do wyboru 4 typy danych tj. Integer, Float, Category oraz Ordinal. Typy danych
mozna zmienia¢ w ograniczony sposob. Ponizej w punktach wymieniono dozwolone zmiany typow
danych wraz z opisem. Po dwukropku umieszczono nazwy typow, na ktére mozna zamieni¢ typ

przed dwukropkiem.

e Float: Integer

Typ liczby zmiennoprzecinkowe;.

o Integer: Category, Float

Typ liczby catkowitej. Mozna go zamieni¢ na typ Category, co spowoduje, ze algorytm nie
bedzie brat pod uwage zmiennych jako wartos¢, a kazda unikalng wartos¢ bedzie traktowal

jako osobng kategorie.

e (Category: Ordinal
Typ kategoryczny nie posiada uporzadkowania. Dobrym przykladem moze byé¢ kolumna z
roznymi kolorami, dlatego, ze nie r6znia sie one w sensie wielkosciowym.

e Ordinal: Category

Typ Ordinal wprowadza uporzadkowanie do zmiennych typu Category, w postaci kolejnych

liczb naturalnych zaczynajac od 1.

Do ustawienia uporzadkowania w typie Ordinal stuzy komponent pojawiajacy sie w module
zmiany typu danych, po wyborze typu Ordianl. W celu zmiany uporzadkowania wartosci nalezy
zaznaczy¢ dang wartosé, a nastepnie uzy¢ strzatek gora-doét znajdujacych sie po prawej stronie

listy.
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Select column type

Ordinal v

Choose Order
Partly Cloudy

Mostly Cloudy
Overcast

Foggy

Submit Cancel

Rysunek 54: Modut zmiany typu danych dla typu Ordinal.

Zmiana typu kategorycznego na porzadkowy (Ordinal) nie bedzie mozliwa w przypadku, gdy
stosunek iloci unikalnych wartosci do liczebnosci zbioru przekracza 70 procent. Reczne uporzad-
kowywanie tylu zmiennych nie miatoby sensu, wiec usunieto taka mozliwosé. Uzytkownikowi
zostanie réwniez wyswietlony komunikat informujacy o tym, ze dana kolumna posiada bardzo

duzo unikalnych wartosci kategorycznych.

Name

Select column type

Cancel

Rysunek 55: Modul wyboru typu danych wraz z powiadomieniem o wielu unikalnych wartosciach

kategorycznych w kolumnie.

Podczas obliczenn wszystkie wartosci w kolumnach o typie kategorycznym sg zamieniane za
pomoca procesu kodowania gor@cojedynkowegoﬂ Jest to wymagane ze wzgledu na to, ze

biblioteka Sklearn w wielu algorytmach nie akceptuje cech kategorycznych.

7.4.4.2 Ustawienia klasyfikacji i regresji

Obie metody maja na celu przewidzie¢ wartos¢ pewnej cechy rekordu na podstawie pozostatych

%4kodowanie goracojedynkowe (ang. One Hot Encoding) - Metoda zastepowania kazdej z klas typu katego-
rycznego, cecha binarna o wartosciach 0 w wierszach nieposiadajacych tej klasy i wartosciach 1 w wierszach

posiadajacych dana klase [17].
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cech. Dlatego ustawienia dla obydwu metod nie réznia si¢ znacznie. R6znica polega gléwnie na

innym zestawie algorytméw do rozwiazywania problemoéow klasyfikacji i regres;ji.

7.4.4.2.1 Kolumna docelowa

Kolumna docelowa to taka, dla ktorej chcemy przewidzie¢ wartosci na podstawie wartosci w
pozostatych kolumnach. Analizy klasyfikacji i regresji posiadajg ustawienie kolumny docelowej,
ktora mozna wybraé z listy rozwijalnej. Na licie znajduja sie jedynie kolumny, ktore nie zostaty

wytaczone z analizy. Domy$lnie zaznaczona jest pierwsza kolumna.

Target

Select target column

Survived W

Rysunek 56: Komponent wyboru kolumny docelowe;j.

7.4.4.2.2 Wiersze do przewidzenia

Chcac przewidzie¢ warto$ci w kolumnie docelowej dla wybranych wierszy, nalezy umiescié
takie wiersze na dole lub na gérze zbioru danych w pliku csv. W kolumnie docelowej powinna
znajdowaé sie dowolna wartosé¢ o typie danych zgodnym z ta kolumna. Wiersze nie powinny
posiadaé¢ wartosci pustych, gdyz nie bedzie wtedy mozliwe wykonanie analizy na takich danych.
Nastepnie w panelu po prawej stronie w czesci Rows to predict nalezy wybraé z listy rozwijalnej o
nazwie Position to gdzie dane do przewidzenia zostaly umieszczone. Mamy tam do wyboru opcje
Bottom lub Top. Po wyborze pozycji okreslamy ilos¢ wierszy, dla ktérch chcemy przewidzieé

warto$é¢ cechy docelowej.

Rows.to.predict

Position

Top w

Number

10

Rysunek 57: Komponent ustawienia wierszy do przewidzenia.

Takie ustawienia spowoduja, ze w kolejnym kroku tj. kroku rezultatéow analizy, zostanie wy-

generowana tabela z wartosciami cech docelowych, obliczonych przez wybrany algorytm, na
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podstawie zaznaczonych wczesniej do przewidzenia wierszy. DomyS$lnie pozycja wierszy do

przewidzenia to Top, a ich ilo$¢ to 10.

7.4.4.2.3 Metoda walidacji

Metoda walidacji okresla sposob dzielenia danych na zbiory trenujace i testujace. Do wyboru

mamy dwa typy walidacji:

o Test-train split

Metoda ta polega na prostym podziale zbioru danych na dane uczace i dane testujace.
Uzytkownik moze zdecydowaé o wielkosci zbioru testujacego. Domyslna wartoscia jest
0.25, czyli 25 procent catego zbioru. Wyboér tej metody spowoduje, ze szybciej otrzymamy
rezultaty, natomiast moga one nie by¢ tak doktadne jak w przypadku metody Cross
validation. Innym problemem tej metody jest zagadnienie niedopasowania. Moze sie
zdarzy¢, ze dzielac dane na zbiory uczace i testujace, pozbawimy zbiér danych uczacych

pewnych istotnych wzorcow wystepujacych w zbiorze danych [18].

Validation method

Select validation

Test-train split v

Select test size

0.25

Rysunek 58: Komponent wyboru metody walidacji dla Test-train split.

Doktadny opis algorytmu mozna znalez¢ pod linkiem https://scikit-learn.org/stable/

modules/generated/sklearn.model_selection.train_test_split.html.

e K-fold cross validation

Ta metoda niweluje problemy poprzedniej metody kosztem dtuzszego wykonywania obliczen.
Zbior danych dzielony jest na k zbioréw, po czym model trenowany jest na zbiorach k - 1,
a testowany na pozostalym zbiorze. Obliczenia wykonywane sa do momentu, az wyczerpia
sie wszystkie kombinacje takiego podziatu danych. Wynikiem doktadnosci algorytmu jest
$rednia z wynikow dla kazdego podziatu. Uzytkownik moze okresli¢ wartoé¢ k w przedziale
od 4 do 10 [19].
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Validation method

Select validation

Cross validation v

Number of folds

n

Rysunek 59: Komponent wyboru metody walidacji dla Cross validation.

Doktadny opis algorytmu mozna znalez¢ pod linkiem https://scikit-learn.org/stable/

modules/generated/sklearn.model_selection.KFold.html.

7.4.4.2.4 Algorytmy klasyfikacji

W metodzie klasyfikacji do dyspozycji mamy trzy algorytmy:

e K-nearest neighbors

W tym algorytmie dany rekord klasyfikowany jest na podstawie jego najblizszych sasiadow.
Kluczowa role odgrywa fakt, ze algorytm oblicza odlegtosci pomiedzy rekordami, wiec

konieczne jest zastosowanie skalowania danych w przypadku gdy dane tego wymagaja [20].

Uzytkownik moze ustawi¢ nastepujace parametry:

— Number of neighbors
Liczba najblizszych sasiadow branych pod uwage w obliczeniach. Jest to liczba
naturalna w zakresie od 1 do 100. Wartoscia domyslng jest 5.

— Metric

Metryka odleglosciowa zastosowana w algorytmie. Dostepne metryki to Minkowskt,
Chebyshev, Manhattan, Fuclidean
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Algorithm settings

Algorithm

K nearest neighbors v

Number of neighbors

o

Metric

Minkowski v

Rysunek 60: Ustawienia dla algorytmu K-nearest neighbors.

Doktadny opis algorytmu mozna znalez¢ pod linkiem https://scikit-learn.org/stable/

modules/generated/sklearn.neighbors.KNeighborsClassifier.html.

e Random forest
Podstawa tego algorytmu jest drzewo decyzyjne, ztozone z serii regut decyzyjnych. Kazda
reguta wystepuje w tak zwanym wezle decyzyjnym, a reguty tworza galezie prowadzace do
nowych weztow. Galaz bez reguty na koricu nosi nazwe liscia. Ten algorytm nie wymaga

skalowania danych, gdyz nie jest oparty na metrykach odlegtosci [21] [22].

Uzytkownik moze ustawié¢ nastepujace parametry:

— Number of trees
Liczba drzew decyzyjnych do zastosowania w algorytmie. Jest to liczba naturalna w
zakresie od 1 do 1000. Wartoscia domyslng jest 100.

— Bootstrap
Okresla czy podczas tworzenia drzewa wykorzystywane sa podzbiory. Ustawienie tej
wartosci na True moze zmniejszy¢ wariancje wyniku E

— Clriterion

Okresdla jakie kryterium zostanie wykorzystane do dzielenia wezlow w drzewie de-
cyzyjnym. Uzytkownik ma do wyboru dwa kryteria: Gini oraz Entropy. Domyslng

wartoscia jest Gini.

% Wariancja - okreéla jak, zmienne sa wyniki przewidywari, dla zastosowania danego modelu dla réznych

zbioré6w danych
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— Class weights
Okresla czy wprowadzi¢ wspolezynniki do przewidywanych klas. Aby wyréwnaé
wplyw poszczegolnych klas na obliczenia nalezy wybraé opcje balanced. Dla klas
zrownowazonych nie zachodzi potrzeba stosowania wag klas i mozna zastosowac
opcje None. Domy$lna opcja tego ustawienia jest None. Klasy mozna okresli¢ mia-
nem niezbalansowanych, gdy nie wystepuja w takich samych proporcjach w zbiorze

wykorzystanym do trenowania modelu.

Algorithm settings

Algorithm

Random forest v

Number of trees

100
Bootstrap

True v
Criterion

Gini v

Class weights

None W

Rysunek 61: Ustawienia dla algorytmu Random forest.
Doktadny opis algorytmu mozna znalez¢ pod linkiem https://scikit-learn.org/stable/

modules/generated/sklearn.ensemble.RandomForestClassifier.htmll

Logistic regression

Jest to technika klasyfikacji. Podstawowa jej wersja stanowi klasyfikator binarny tj. taki
ktory klasyfikuje rekord do jednej z dwoch grup. Posiada ona jednak rozszerzenia po-
zwalajace zastosowacé ja do problemu wieloklasowego, czyli takiego, w ktorym wystepuje
wiecej niz dwie klasy, do ktorych klasyfikujemy rekord. Jednym z takich rozszerzeni jest

multinominal logistic regression, czyli wielomianowa regresja logistyczna [23] [24].
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Uzytkownik moze ustawi¢ nastepujace parametry:

— Maz iterations

Maksymalna liczba wykonanych iteracji. Jest to liczba naturalna w przedziale od 1

do 10000. Wartoscia domyslna jest 100.

Penalty

Ustawienie penalizacji. Zastosowanie opcji [2 zastosuje regularyzacjﬂ celem zmniej-
szenia wariancji wyniku. Opcja None nie wprowadzi regularyzacji. Opcja domy$lna

jest (2.

Solver

Algorytm do uzycia. Opcja domyslng jest (bfgs. W przypadku duzych zbioréw danych
nalezy zastosowac opcje sag. Jest ona jednak bardzo wrazliwa na skale danych, dlatego

niezbedne jest przeskalowanie danych.

Class weights

Okredla czy wprowadzi¢ wspolczynniki do przewidywanych klas celem ich zréwno-
wazenia. Nalezy zaznaczy¢ ta opcje jesli przewidywane klasy wystepuja w réznych

proporcjach w zbiorach uczacych. Domys$lng opcja jest None

5 . . . . . . . .
6regularyzacja - proces uogulnienia modelu stosowany w celu unikniecia nadmiernego dopasowania.
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Algorithm settings

Algorithm

Logistic regression v

Max iterations

100
Penalty

12 v
Solver

Ibfgs v

Class weights

MNone W

Rysunek 62: Ustawienia dla algorytmu Logistic regression.

Doktadny opis algorytmu mozna znalez¢ pod linkiem https://scikit-learn.org/stable/

modules/generated/sklearn.linear_model.LogisticRegression.html.

7.4.4.2.5 Algorytmy regresji

W metodzie regresji mamy do dyspozycji dwa algorytmy:

e Random forest

Algorytm losowego lasu w wersji dla problemu regresji. Krotki opis algorytmu mozna

znalez¢ w punkcie 6.4.4.2.

Uzytkownik moze ustawié¢ nastepujace parametry:

— Number of trees Liczba drzew decyzyjnych w algorytmie losowego lasu. Jest to liczba

naturalna w zakresie 1 do 1000. Wartoscia domyslng jest 100.

— Bootstrap Okredla czy podczas tworzenia drzewa wykorzystywane sa podzbiory.
Ustawienie tej wartosci na True moze zmniejszyé¢ wariancje wyniku. Wartoscia

domyslng jest True.
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— Criterion Funkcja pomiaru jakosci podziatu drzewa. Uzytkownik ma do wyboru dwie

opcje: MSEE] oraz MAE@

Algorithm settings

Algorithm

Random forest v

Number of trees

100
Bootstrap

True v
Criterion

MSE v

Rysunek 63: Ustawienia dla algorytmu Random forest regressor.

Doktadny opis algorytmu mozna znalez¢ pod linkiem https://scikit-learn.org/stable/

modules/generated/sklearn.ensemble.RandomForestRegressor.html.
e Ridge
Algorytm liniowych najmniejszych kwadratow z regularyzacja 12 [20].

Uzytkownik moze ustawi¢ moc regularyzacji ustawiajac Alpha parameter. Wartos¢ tego

parametru musi by¢ liczba dodatnia.

STMSE (ang. Mean square error) - btad §redniokwadratowy
S8SMAE (ang. Mean absolute error) - éredni btad bezwzgledny
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Algorithm settings

Algorithm

Ridge v

Alpha parameter

1

Rysunek 64: Ustawienia dla algorytmu Ridge.

Doktadny opis algorytmu mozna znalez¢ pod linkiem https://scikit-learn.org/stable/

modules/generated/sklearn.linear_model.Ridge.html

7.4.4.3 Ustawienia klasteryzacji

Celem klasteryzacji inaczej analizy skupien jest podzial elementéw na wzglednie jednorodne
klasy. Podstawa grupowania algorytmu jest podobieistwo pomiedzy elementami wyrazone przy
pomocy funkeji (metryki) podobienstwa. Grupowanie jest technika klasyfikacji bez nadzoru

(Klasyfikacja bezwzorcowd™)) i jest pojeciem z zakresu eksploracii oraz uczenia maszynowego [27].

7.4.4.3.1 Algorytm

Najwazniejszym elementem klasteryzacji jest odpowiedni wybor algorytmu oraz jego parame-
trow. Ustawienia nie réznig si¢ znacznie w zaleznosci od wybranego algorytmu, dlatego kazdy
bedzie je wykorzystywatl do swoich obliczen. Aplikacja udostepnia mozliwosé wybrania dwoch
gltownych algorytmoéw klasteryzacji: k-srednich (k-means) [28| oraz hierarchicznej aglomeracyjnej

(Agglomerative Hierarchical) [29]. Roznice miedzy tymi dwoma algorytmami sa znaczace:

e Klastrowanie hierarchiczne nie radzi sobie dobrze z duzymi danymi, ale klastrowanie
k-srednich juz tak. Wynika to z faktu, ze ztozonos$é¢ czasowa k-$rednich jest lintowa, tj.

O(n), natomiast ztozono$¢ hierarchiczna jest kwadratowa, tj. O(n?).

e W przypadku klasteryzacyi k-$rednich zaczynamy od losowego wyboru klastrow, wyniki
uzyskane przez wielokrotne uruchomienie algorytmu moga sie r6zni¢. Podczas gdy wyniki

w klasteryzacyi hierarchicznej sa odtwarzalne.

e Stwierdzono, ze algorytm k-srednich dziala dobrze, gdy ksztalt skupisk jest hipersferyczny
(jak koto w 2D, kula w 3D).

% Klasyfikacja bezwzorcowa (tzw. taksonomia) - stosowana w sytuacji, kiedy strukture klas nalezy dopiero co

odkryé.
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e Grupowanie k-$rednich wymaga wczesniejszej znajomosci ilodci klastrow, na ktore dane
maja by¢ podzielone. Natomiast w klastrowaniu hierarchicznym istnieje mozliwosé zatrzy-

mania sie¢ na dowolnej liczbie klastrow, ktore zostana uznane za odpowiednie interpretujac
dendrogram]

Algorithm settings

Select algorithim

K-means W

Set number of clusters

Principal components analysis (PCA)

-

Rysunek 65: Komponent konfiguracji algorytmu klasteryzacji.

Po wyborze algorytmu uzytkownik musi zdecydowaé si¢ na liczbe klastrow (klas) znajdujaca
sie pod polem oznaczonym Set number of clusters. Parametr ten odpowiada za utworzenie
pogrupowan podobnych do siebie obiektéw w obszarze danego zbioru. Domyslnie jest ono

ustawione na 3. Natomiast uzytkownik moze zmienié¢ jego wartos¢ w przedziale od 1 do 50.

Ostatnim waznym parametrem w wyniku klasteryzacji jest Principal components analysis
(PCA). Analiza glownych sktadowych jest uwazana za jeden z najpopularniejszych algorytmow
redukcji wymiaréw. W skrocie polega on na rzutowaniu danych do przestrzeni o mniejszej
liczbie wymiaréw tak, aby jak najlepiej zachowaé strukture danych. Jej gtéwnym zastosowaniem
jest redukcja zmiennych opisujacych dane zjawisko oraz odkrycie ewentualnych prawidtowosci
miedzy cechami. Pozwala ona réwniez wskaza¢ zmienne poczatkowe majace ogromny wplyw na
wyglad poszczegolnych sktadowych gltéwnych, czyli tych ktore tworza grupe jednorodna. Oprocz
redukcji liczby zmiennych, wykrywania struktur w zwiazkach oraz prawidtowosci i powigzan
miedzy nimi pozwala ona na klasyfikacje obiektow w nowych przestrzeniach, co znaczgco utatwia
proces wizualizacji wynikoéw algorytmu klasteryzacji. Dlatego warto$ciami, jakimi uzytkownik
moze sie postuzyé¢ wyznaczajac PCA jest liczba 2 lub 3, z ktérych mozna stworzy¢ model 2D,
badz 3D [30] [31].

50 Dendrogram - diagram w ksztalcie drzewa przedstawiajacy hierarchiczne relacje miedzy obiektami. Jest
najczesciej tworzony jako wynik z hierarchicznego grupowania. Glownym zastosowaniem dendrogramu jest

znalezienie najlepszego sposobu przydzielania obiektow do klastrow.
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7.4.4.4 Ustawienia korelacji

Analiza korelacji w statystyce polega na zbadaniu czy dwie zmienne sg ze soba istotnie staty-
stycznie powigzane. Innymi stowy, sprawdza czy jakiekolwiek dwie cechy, atrybuty lub wtasnosci
(wyrazone liczbowo) wspotwystepuja ze soba. Obliczany wspotezynnik zawsze waha sie od -1 do
1 [32].

Aplikacja ogranicza analize korelacji do maksymalnie 10 cech. Spowodowane jest to faktem,
ze dla wiekszej ilosci cech jako$¢ generowanego obrazu jest niewystarczajaca do prawidtowego

odczytu.

7.4.4.4.1 Algorytm

Konfiguracja analizy korelacji nie jest ztozonym procesem. Wymaga jedynie wyznaczenia jednego
z trzech wspotezynnikow, do ktorych zaliczamy: Pearsorﬂ Kenda,l@ oraz Spearmanﬁ[i%?)].
Zaprezentowane sg one w formie rozwijalnej listy. Dodatkowo uzytkownik musi okregli¢, w jakiej
formie beda wys$wietlone dane w rezultacie analizy. Wyniki moga zosta¢ utworzone w dwoch
postaciach. Pierwsza z nich to macierz (Matriz), a druga wizualizowana jest za pomoca mapy

cieplnej (Heatmap).

Algorithm settings

Select algorithm

Pearson v

Select display type

Matrix v

Rysunek 66: Komponent konfiguracji algorytmu korelacji.

7.4.4.5 Sprawdzenie ustawien

61 Wspotczynnik korelacji liniowej Pearsona - wspolczynnik okreslajacy poziom zaleznosci liniowej miedzy

zmiennymi losowymi.
62 Tau Kendalla — statystyka bedaca jedna z miar monotonicznej zaleznosci dwoch zmiennych losowych. Stuzy

w praktyce do opisu korelacji miedzy zmiennymi porzadkowymi. Tau Kendalla jako metoda rangowa jest odporne

na obserwacje odstajace, w przeciwieristwie do wspo6tczynnika korelacji.
63 Wspotczynnik korelacji rang Spearmana - jedna z nieparametrycznych miar monotonicznej zaleznosci

statystyczne miedzy zmiennymi losowymi. Wspoétczynnik ten jest wykorzystywany do opisu sity korelacji dwdch
cech, gdy sa one mierzalne, badana zbiorowos¢ jest nieliczna oraz maja charakter jakosciowy i istnieje mozliwosé
ich uporzadkowania. Miare te stosuje sie rowniez do badania zaleznosci miedzy cechami iloSciowymi w przypadku

niewielkiej liczby obserwacji.
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Ustawienia w sekcji Analyze sa sprawdzane, a informacja o btednie wprowadzonych danych
wys$wietlana jest w prawym goérnym rogu. Informacja ta pojawia sie w momencie uzycia przycisku
Analyze, gdy wprowadzone dane nie spetniaja natozonych na nie ograniczen. Ograniczenia te
dotycza ustawien niemozliwych do zastosowania z punktu widzenia zastosowanych algorytmow.
Wprowadzono réwniez ograniczenie minimalnej ilosci rekordéw do analizy rowne 100 w celu

uzyskiwania doktadniejszych wynikow.

‘Wrong setup

Number of random samples must be a number less than
data length

Rysunek 67: Walidacja ustawien w postaci komponentu typu Toast.

7.4.5 Krok wynikéw analizy - Results

Otrzymany wynik prezentowany jest w formie dokumentu, jak zobrazowano na ponizszym

rysunku.

3 W HOME M PREPARE 4 PROFILE ~

DATA MASTER

ANALYZE - CLUSTERING

Check out the results of analysis. Export it to pdf or save to your reports.

DATA SOURCE IMPORT FROM REPOSITORY CHOOSE TYPE SETTINGS RESULTS

Filename  hepdf Results of Clustering analysis for hr.pdf
DOWNLOAD
Hierarchical Clustering Dendrogram Hierarchical Clustering Chart
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Rysunek 68: Widok rezultatu analizy.

Po lewej stronie widoku znajduje sie panel zarzadzania wynikiem analizy, a w centralnej jego

czesci usytuowany jest widoczny dokument.

7.4.5.1 Panel zarzadzania wynikami analiz

Panel zarzadzania wynikami analiz powstal w celu pobrania lub zapisania dokumentu o dowolne;j
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nazwie wprowadzonej przez uzytkownika z zachowaniem formatu pdf. Zapisane wyniki trafiaja

do magazynu raportéw Reports, gdzie uzytkownik moze je przeglada¢ oraz nimi zarzadzac.

File name @ hrpdf

DOWNLOAD

SAVE

Rysunek 69: Panel zarzadzania wynikami analiz.

7.4.5.2 Wspollne elementy wynikéw analiz

Wryniki wszystkich analiz zaprezentowane sa w formie dokumentu. Tytut dokumentu zawiera
informacje dotyczace wybranej metody oraz nazwe pliku wprowadzona przez uzytkownika.
Dodatkowo kazda z analiz przekazuje parametry uzyte w algorytmach do sekcji Result and setup,

Algorithm parameters oraz PCA parameters.

7.4.5.2.1 Rezultat klasyfikacji i regresji

Rezultaty dla tych analiz sg do siebie zblizone pod wzgledem formy. Dokument z rezultatami
podzielony jest na 3 czesci: Result and setup, Algorithm parameters oraz Predicted n values in
column m, gdzie n to liczebnos¢ przewidywanych wierszy, a m to nazwa kolumny docelowe;j.

W czedci Result and setup wartosci zaliczane do wynikéw analizy sa unikalne dla klasyfikacji i

regresji.
e Klasyfikacja

— Accuracy

Doktadnos$é wyniku klasyfikacji. Jest to stosunek liczby poprawnie przewidzianych
klas cechy docelowej i catkowitej liczby przewidywan. W przypadku metody Test-train
split wartos¢ ta obliczana jest na podstawie zbioru testowego. W przypadku metody
Cross validation dodatkowo wys$wietlona jest doktadnosé przewidywania okreslana
jako +/- 2 odchylenia standardowe obliczone na podstawie doktadnosci z podzbiorow

testowych (w metodzie Cross validation jest kilka zbioréw testowych).
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Result and setup

Accuracy: 82.00 +/-9.21 %
Algorithm: K nearest neighbors
Scaler: Min-max

Validator: Cross validation, K-fold =5

Rysunek 70: Pierwsza czesé rezultatow klasyfikacji.

e Regresja

_ R2
Wspotezynnik determinacji stanowiacy miare dopasowania modelu (jak model pa-
suje do proby). Obliczona jest rowniez doktadno$é wyznaczonego wspotezynnika na

podstawie zbioréw testowych o wartosci + /- 2 odchylenia standardowe. [34]
— RSME
Przedstawia sredni btad przewidywania na podstawie zbioru testowego.

1 .
RSME = EZlyj—yH

J=1

— MAE

Tak jak RSME jest to miara btedu przewidywania na podstawie zbioru testowego.

MAE = J - > (v — ;)
j=1
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Result and setup

R%  50.00 +/- 31.24 %

RMSE: 33.71

Algorithm: Random forest

Scaler: Min-max

Validator: Cross validation, K-fold =5

Rysunek 71: Pierwsza czesé¢ rezultatow regres;ji.

W czesci Result and setup wartosci zaliczane do ustawien (setup) sa takie same dla obu typow

analiz i sa to:
o Algorithm
Ustawiony algorytm.

o Scaler

Sposob skalowania danych.

o Validator

Sposob walidowania danych.

Druga czescia rezultatow sa parametry algorytmu zastosowanego do analizy. Tylko czesé z tych

parametréw mozna ustawia¢ w aplikacji. Pozostate podane sa w celach informacyjnych.

Algorithm parameters

bootstrap : True ccp_alpha: 0 criterion : mse max_features : auto min_impurity_decrease : 0
min_samples_leaf : 1 min_samples_split : 2 min_weight_fraction_leaf : 0 n_estimators : 100 oob_score : False
verbose : 0 warm_start : False

Rysunek 72: Parametry algorytmu w kroku wynikéw analiz.
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Ostatnia czescig rezultatow jest tabela z danymi. Zawiera ona wiersze, dla ktérych uzytkownik

ustawil przewidywanie wartosci w kolumnie docelowe;j.

Predicted 10 values in column Survived

Survived Probability [%] index Pclass Name Sex Age Siblings/Spou... Parents/Child... Fare
60 0 3 Mr. Owen Har.. male 22 1 0 7.25
100 1 1 Mrs. John Bra. female 38 1 0 71.2833
60 2 3 Miss. Laina H... female 26 0 0 7.825
100 ] 1 Mrs. Jacques ... female a5 1 0 53.1
100 4 3 Mr. William H... male 35 0 0 8.05
60 5 3 Mr. James Mo.. male 27 0 0 8.4583
60 6 1 Mr. Timothy J ... male 54 0 0 51.8625
100 7 3 Master. Gosia ... male 2 3 1 21.075
60 8 3 Mrs. Oscar W ... female 27 0 2 11.1333

100 3 2 Mrs. Nicholas . female 14 1 0 30.0708

Rysunek 73: Tabela z wynikami klasyfikacji.

W powyzszej tabeli widaé, ze pierwsza kolumna jest teraz kolumna docelowa. Zawiera ona
obliczone przez algorytm wartosci cechy docelowej. Nastepna kolumna jest prawdopodobienistwo
poprawnego przewidzenia tej wartoéci. Oprocz tych dwoch kolumn dodana jest rowniez kolumna
index. Pozostate kolumny sa kolumnami ze zbioru danych wprowadzonego do analizy. W

przypadku analizy regresji nie wystepuje kolumna z wynikiem prawdopodobienstwa.

7.4.5.2.2 Rezultat klasteryzacji

Wynik klasteryzacji w zaleznosci od algorytmu zaprezentowany jest w dwoch formach. Pierwsza
z nich dla algorytmu k-srednich tworzy wykres ukazujacy podzial elementéw na wzglednie
jednorodne klasy. W zaleznosci od parametru PCA, czyli analizy gléwnych sktadowych rozmiar

danych statystycznych zaprezentowany jest w wymiarze 2D lub 3D.
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Y (pca_2)

Rysunek 75: Wynik klasteryzacji metoda k-srednich w wymiarze 3D.

Druga forma wyniku dla algorytmu hierarchicznego tworzy dendrogram wraz z wykresem.
Dendrogram jest diagramem w ksztalcie drzewa ukazujacym zwiazki pomiedzy wybranymi

elementami na podstawie przyjetego kryterium.
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Rysunek 76: Wynik klasteryzacji metoda aglomeracyjno hierarchiczng w wymiarze 2D.

7.4.5.2.3 Rezultat korelacji

Uzyskane w procesie korelacji wyniki moga zosta¢ zaprezentowane za pomoca macierzy lub

mapy cieplnej.

Attrition_No

Aftrition_Yes
BusinessTravel_Mon-Travel
BusinessTravel_Travel_Frequently

BusinessTravel_Travel_Rarely

y

g

equently

Adtrition_No

Altrition_Yes

BusinessTravel_Mon-Travel

BusinessTravel_Travel_Rarel

BusinessTravel_Travel_Fr

Rysunek 77: Prezentacja wyniku korelacji (posta¢ macierzowa).
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Rysunek 78: Prezentacja wyniku korelacji (mapa cieplna).

7.5 Sekcja magazynu danych - Repository

Aplikacja oprocz podstawowych funkcjonalnosci, jakimi sa analiza i eksploracja danych, da-
je uzytkownikowi mozliwos¢ magazynowania danych. Przechowywane pliki danych aktualnie
zalogowanego uzytkownika znajduja sie w sekcji Repository, do ktorej uzytkownik moze sie
dostaé¢ z panelu nawigacyjnego po rozwinieciu przycisku Profile, badZ bezposrednio przez link

https://edufront.pl/repository.
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HOME PREPARE ANALYZE PROFILE ¥
» DATA MASTER O O O 1

REPOSITORY

Data warchouse containing saved CSV files on your account

m NAME TYPE ACTIONS DOWNLOAD DELETE

hres textisy [E}E: B ]

1 6-classes.csv textiest EE ]
generatedByR. testies EE | im]

3 br_2csv texticsy EE im]

Rysunek 79: Sekcja Repository.

W repozytorium znajduja sie dane wczesniej przygotowane w kroku Prepare oraz zapisane
w formacie text/csv. Dostep do magazynu plikow uzytkownika posiada tylko wtasciciel konta.
Po wejsciu do repozytorium widzimy tabele. Zawiera ona zbiér wszystkich zapisanych przez

uzytkownika plikow. Wérod najwazniejszych informacji o danym pliku wyrézniamy:

e nazwe pliku
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e format pliku - pliki tworzone w sekcji Prepare zawsze beda mialty format text/csv, natomiast

aplikacja jest w stanie przechowywac pliki réwniez innych formatdow
Dodatkowo uzytkownik moze wykonaé¢ okreslone operacje na zapisanych plikach, takie jak:
e przejscie do sekcji Analyze na wybranym zbiorze
e przejscie do sekcji Prepare na wybranym zbiorze, w celu ponownej modyfikacji
e pobranie pliku z magazynu na dysk
e usuniecie pliku z magazynu

W przypadku gdy uzytkownik nie posiada zadnych zapisanych plikow badz wszystkie zostaty

usuniete, tabela zamieniana jest na ponizszy obrazek.

W HOME Il PREPARE W ANALYZE 1 PROFILE ¥

~
°]

DATA MASTER

REPOSITORY

Data warehouse containing saved CSV files on your account

You don't have any saved data right now

Rysunek 80: Pusty magazyn danych uzytkownika.

7.6 Sekcja magazynu raportéw - Reports

Dodatkowsa funkcjonalnosciag korzystna dla uzytkownika jest sekcja magazynowania raportow
pod nazwa Reports. Dostep do niej mozna uzyska¢ z panelu nawigacyjnego po rozszerzeniu

Profile badz przez link https://edufront.pl/reports.
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HOME PREPARE ANALYZE PROFILE
» DATA MASTER O O O *

REPORTS

Data warchouse containing saved reports on your account

i) NAME TYPE PREVIEW DOWNLOAD DELETE

image/png Q @ = o}

1 classification- image/png Q = = W
clustering 2-hrpdf image/png Q = = [m}

3 regression-he pdf image/png Q = = {m]

Rysunek 81: Strona magazynu raportow - Reports.

Magazyn raportéow wyglada bardzo podobnie do magazynu danych sekcji Repository. Nato-
miast kluczowym elementem odrézniajacym wspomniane sekcje sa wykonywane operacje na
przechowywanych zasobach.

Raporty zapisane w bazie danych sa formatu image/png. Dzieki temu rozszerzeniu aplikacja
przy uzyciu jezyka Javascript wykona konwersje obrazka do typu image/jpeg lub dokumentu pdf,
ktore mozemy pobra¢ na wlasny dysk, przyciskajac odpowiednie ikony w kolumnie Download.
Aplikacja udostepnia réwniez uzytkownikowi mozliwo$é przegladania zapisanych raportow.
Powstala ona z korzyscig dla wtasciciela konta, gdyz nie musi on pobiera¢ pliku, mimo to ma
dostep do aktualnych danych. Wystarczy, ze uzytkownik kliknie ikone lupy znajdujaca sie w

kolumnie Preview, ktéra otworzy wybrany dokument w formie galerii.

Rysunek 82: Komponent galerii do przegladania raportéw analiz.

Po otwarciu galerii uzytkownik moze poruszac sie pomiedzy zapisanymi dokumentami strzatkami

z prawej oraz lewej strony ekranu. Dodatkowo w prawym gérnym rogu znajduje sie ikona lupy

95



przyblizajacej badz oddalajacej dokument. Przycisniecie ikony X powoduje zamkniecie galerii.
Galeria posiada raporty aktualnie zapisane na koncie uzytkownika, dlatego kazde dodanie oraz
usuniecie pliku spowoduje odswiezenie liczby zapisanych plikow analiz.

Tak samo, jak w sekcji Repository uzytkownik nieposiadajacy zapisanych dokumentéw, otrzyma
komunikat w postaci pustego zbioru dokumentéw wraz z opisem poswiadczajacym ang. "You

don’t have any saved data right now".

3 W HOME M PREPARE W ANALYZE ‘ PROFILE ~

DATA MASTER.

REPORTS

Data warchouse containing saved reports on your account

You don't have any saved data right now

Rysunek 83: Pusty magazyn raportéw uzytkownika.

7.7 Podstrona nieistniejaca

W przypadku wprowadzenia przez uzytkownika adresu podstrony, ktéra nie istnieje w obrebie

serwisu, zostanie wy$wietlona strona z grafika 404.
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Rysunek 84: Widok strony pod adresem niezawierajacym zazdnej zawartosci.
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7.8 Obstuga btedéw serwera

Btedy po stronie serwera sa obstugiwane przez notyfikacje w calej aplikacji. Takie bledy moga
wystapi¢ np. gdy dane wprowadzone przez uzytkownika nie spetniaja wymagan algorytmow,
gdy dane wystepujace w kolumnach sa typéw mieszanych, serwer przestanie dziataé¢ i w innych

tego typu sytuacjach.

E‘ Network Error ﬁ

PREPARE

Prepare the data before saving it

DATASOURCE / IMPORT FROM FILE EDIT

Data cleaning

Select options 110 eeo

Offset

Rysunek 85: Notyfikacja o bledzie sieci w kroku Prepare.

Na powyzszym zrzucie ekranu widzimy notyfikacje o btedzie po stronie serwera oraz grafike
btedu.

8 Podsumowanie 1 wnioski

Poczatkowa koncepcja projektu byta bardzo ogélna. Aplikacja miata dotyczy¢ analizy i eksplora-
cji danych, jednak nie sprecyzowano szczegétowego planu jej realizacji. Zaczeto od postawienia
ogdlnych wymagan funkcjonalnych, a forma tworzonej aplikacji ksztaltowata sie podczas imple-
mentacji oraz na podstawie napotkanych probleméw. Wraz z poznawaniem tematyki uczenia
maszynowego testowano rézne rozwiagzania w celu znalezienia optymalnego. Udalo sie sprostaé
postawionym wymaganiom funkcjonalnym oraz rozszerzono je. W obecnym stanie aplikacja
pozwala na przygotowanie danych do analizy, przeprowadzenie analizy oraz magazynowanie
zaréwno wynikoéw analiz, jak i samych danych.

W sekcji przygotowania danych uzytkownik ma mozliwo$é obstugi wartosci brakujacych
w zbiorze, uzupetniajac je na podstawie pozostalych danych, lub po prostu usuwajac je. W

tym samym procesie mozna réwniez zaznaczy¢ podzbiér danych lub usunaé kolumny. Po
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przeprowadzeniu tego procesu, dane mozna zapisaé¢ na dysk komputera lub do repozytorium
aplikacji.

W sekeji analizy danych uzytkownik moze wybraé¢ jeden z czterech typéw analiz oraz
ustawic¢ ich argumenty, aby najlepiej pasowaly do wybranego zbioru danych. Po przeprowadzeniu
analizy wyswietlone sa wyniki, ktore rowniez mozna pobra¢ na dysk wtasnego komputera badz
zapisa¢ w repozytorium aplikacji.

Oprocz funkcjonalnosci pozwalajacych operowaé¢ na danych aplikacja posiada réwniez dwie
sekcje przeznaczone do ich magazynowania i tak repozytorium aplikacji magazynuje pliki csv, a
sekcja raportow zbiera wyniki analiz i udostepnia mozliwosé dynamicznego przegladania ich.

W kwestii mozliwych usprawnienn aplikacji mozna wspomnie¢ wydajnos¢ oraz obstuge
wielu zapytan jednocze$nie. W obecnym stanie aplikacja jest umieszczona na serwerze o bardzo
niewielkich zasobach, co mocno ogranicza jej mozliwosci obstugi duzego obcigzenia serwera.
Rozwiazaniem tego problemu moze by¢ zastosowanie serwera o lepszych parametrach oraz
balansowanie zapytan. Dodatkowo w kwestii wykonywanych analiz, bardzo dobra poprawa
funkcjonalnosci bytaby mozliwosé zapisywania stworzonych modeli do pézniejszych analiz.
Obecna implementacja wymaga kazdorazowego przejscia przez krok analizy z celu otrzymania
rezultatow.

Aplikacja dzieki zastosowanej architekturze mikroserwiséw w petni wykorzystuje potencjat
kazdej uzytej technologi. W ten sposob framework React oraz biblioteka Redux pozwolita
stworzy¢ w peli skalowalny, oraz przejrzysty interfejs graficzny serwisu Datamaster-ui. Fra-
mework Spring oraz Hibernate zapewnily doskonate zaplecze dla aplikacji Datamaster-service
odpowiedzialnej za zabezpieczenie, oraz zarzadzanie zbiorami danych analiz i ich wynikéw. Nato-
miast jezyk Python z REST-owym frameworkiem Flask i bibliotekami Scikit-learn oraz Pandas

pozwolity wykorzystaé¢ algorytmy niezbedne do eksploracji danych w serwisie Datamaster-engine.

9 Zalaczniki
1. Kod zrédtowy datamaster-service: https://github.com/ArekMich/datamaster-service.
2. Kod 7Zrodtowy datamaster-ui: https://github.com/erykjarocki/datamaster-uil
3. Kod zrédtowy datamaster-engine: https://github.com/erykjarocki/datamaster-engine.
4. Dokumentacja kodu Zrodtowego datamaster-service: https://edufront.pl/docs/service.
5. Dokumentacja kodu Zrédltowego datamaster-ui: https://edufront.pl/docs/ui.

6. Dokumentacja kodu Zrodlowego datamaster-engine: https://edufront.pl/docs/engine.
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