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POSTAWY POLSKICH UZYTKOWNIKOW INTERNETU
WOBEC NADZORU OBECNEGO W SIECI

W ostatnich latach w debacie publicznej poswigca si¢ wiele uwagi kwestiom zwigzanym z wykorzystywaniem
internetu w celu zbierania danych osobowych, co mozna nazwacé internetowa inwigilacja lub nadzorem. Nadzor
ten moze by¢ prowadzony w réznych celach przez rézne podmioty prywatne i publiczne. W odr6znieniu od
dawnego panoptycznego modelu nadzoru, jednostki obecnie same che¢tnie poddaja si¢ obserwacji. Badania
dotyczace postaw zwiazanych z internetowq inwigilacja przeprowadzono w 2017 1 2019 roku. Ujawnity one
do$¢ duzag sktonnos¢ badanych do poddawania si¢ obserwacji, zmniejszajacy si¢ poziom zwigzanego z nia
leku i zwigkszajacy si¢ poziom nadziei na pewne korzysci, a takze wiedzy na temat internetowej inwigilacji.
Jej stosowanie w pewien sposob dowartosciowuje tez znaczng cz¢$¢ respondentow. Nasuwaja si¢ wnioski,
ze uzytkownicy akceptuja internetowy nadzor, chetnie mu si¢ poddaja, ale i oczekuja jakiej$ rekompensaty
w zamian za ujawniane przez siebie informacje, poniewaz wiedza, ze stanowia one zrodto zysku nadzorujacych.

Stowa kluczowe: internet, dane w formie cyfrowej, nadzor, dyscyplina, rzadomys$lnosé

WPROWADZENIE

Kwestia nadzoru badz inwigilacji, czyli pozyskiwania danych o ludziach! przy uzyciu

technologii cyfrowych, zwlaszcza internetu, jest uznawana w ostatnich latach za jeden z naj-
powazniejszych problemow spotecznych. Wykorzystanie tych technologii staje si¢ bowiem
coraz powszechniejsze. Wedtug raportu Global Digital w 2019 roku liczba uzytkownikow
internetu na $wiecie siggneta 5,11 miliarda, a tzw. mediow spotecznos$ciowych (social me-
dia) 3,26 miliarda®. Za posrednictwem tych technologii przesyta si¢ kazdego dnia biliony
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Pojecia nadzoru i inwigilacji sa w przypadku analizowanych przeze mnie kwestii wlasciwie tozsame, co
odzwierciedla bgdace ich synonimem angielskie i francuskie stowo surveillance. W obu przypadkach chodzi
o obserwacj¢ i zbieranie informacji na temat poczynan i cech osob, ktore sa poddane tej praktyce. W tym
artykule postuguje si¢ jednak gltownie pojeciem nadzoru ze wzgledu na polski tytut dzieta Michela Foucaulta
Nadzorowa¢ i karaé (Foucault 1998a) kluczowego dla moich rozwazan.

2 Por. https://mobirank.pl/2019/02/01/raport-mobile-i-digital-na-swiecie-w-2019-roku/ [24.08.2019].
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informacji, ktore stanowig znakomite zrddlo wiedzy o ludziach, cennej dla osrodkéw rza-
dzacych, prywatnych firm i innych podmiotow. Nowoczesne narzedzia pozwalaja wszystkie
te informacje zestawic¢, przeanalizowac i wyciagna¢ istotne wnioski.

Znaczna cze$¢ ruchu w internecie odbywa si¢ obecnie za posrednictwem kilku serwiséw
bedacych wlasnoscig prywatnych korporacji’. Pierwsze skrzypce graja tu koncerny Google
(a doktadniej Alphabet, poniewaz taka nazwe holding ten nosi od 2015 roku), wtasciciel
m.in. popularnej wyszukiwarki, serwiséw z elektronicznymi mapami i thumaczeniami oraz
serwisu YouTube, i Facebook, wtasciciel m.in. najpopularniejszego na §wiecie serwisu
spolecznosciowego, komunikatorow Messenger i WhatsApp oraz serwisu ze zdjgciami
Instagram. Oba te koncerny wraz z dwiema innymi firmami — Amazonem majacym domi-
nujacg pozycje w globalnym handlu internetowym oraz Apple’em zapewniajacym w duzej
mierze infrastrukture dla internetu mobilnego — tworza oligopol nazywany w dyskursie
publicznym GAFA (od pierwszych liter z nazw tych firm), ktory kontroluje gros inter-
netowego ruchu.

Korporacje te gromadza gigantycznie ilosci danych na temat uzytkownikéw internetu
(nie tylko swoich ushug), dysponuja tez najlepszymi technologiami do przetwarzania po-
zyskanych informacji. Praktyka gromadzenia danych o aktywnosci uzytkownikow jest na
stronach internetowych powszechna, o czym mozna si¢ przekona¢, chociazby otrzymujac
w Europie informacje o stosowaniu przez strony WWW plikow cookies. Nie zawsze jest ona
regulowana czy nawet kontrolowana przez panstwa, ktore skadingd chetnie korzystaja niekiedy
z danych zgromadzonych przez korporacje (o czym jest mowa ponizej). Podmioty prowadzace
internetowg inwigilacje maja bowiem mozliwos¢ wymieniania si¢ zebranymi informacjami.
Uzytkownik internetu nigdy zatem nie wie do konca, kto zbiera jego dane i w jakim celu.
Jest to mozliwe ze wzgledu na globalny charakter najwigkszych przedsigbiorstw interneto-
wych oraz na brak w wielu krajach odpowiednich regulacji prawnych badz niemoznos¢ ich
wyegzekwowania. Internetowa inwigilacja, jakkolwiek bardzo cze¢sto nagtasniana w mediach,
otoczona jest nimbem tajemnicy. Tym bardziej niepokojace sa ujawniane co jaki$ czas zwia-
zane z nig afery. W 2013 roku informatyk z CIA Edward Snowden zdradzil, ze amerykanski
wywiad (NSA) zyskiwal dostgp m.in. do danych zgromadzonych na temat uzytkownikow
przez najwazniejsze serwisy internetowe, takie jak: Google, Facebook, Apple, Microsoft,
Yahoo. W 2018 roku inny sygnalista (whistleblower) Christopher Wylie ujawnit wyciek
danych uzytkownikow Facebooka, ktore postuzyty tzw. mikrotargetowaniu, czyli wysytaniu
spersonalizowanych komunikatow do wyselekcjonowanych osob, co mialo si¢ jakoby przy-
czyni¢ do uzyskania w wyborach wynikow korzystnych dla podmiotéw wykorzystujacych te
praktyke (tzw. afera Cambridge Analytica). Okazuje si¢ zatem, Ze internetowa inwigilacja nie
tylko narusza prywatnos¢ uzytkownikow, ale moze tez mie¢ dalekosiezne skutki, dotyczace
nie tylko internetu i nie tylko jego uzytkownikow.

3 https://www.alexa.com/topsites [26.02.2020]. Najwieksza popularnoscia ciesza si¢ obecnie serwisy Google
i YouTube (bedace whasnoscia tego samego koncernu), nastgpnie chinskie serwisy: pocztowy Tmail, Baidu
oraz Qq, sz0sty natomiast jest Facebook. Ogromna popularnos$¢ chinskich serwiséw (zajmuja one takze kolejne
cztery pozycje) wynika z liczby ludzi postugujacych si¢ jezykiem chinskim, nie wykracza ona jednak poza
krag kulturowy zwiazany z tym jezykiem. Problem internetowego nadzoru dotyczy oczywiscie rowniez ich,
przy czym jest on podporzadkowany raczej celom politycznym niz komercyjnym.
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W swietle tych faktow jest interesujace, jakie postawy wobec internetowego nadzoru
(a posrednio takze wobec internetowej prywatnosci, jako ze nadzor stanowi przede wszystkim
wlasnie naruszenie prywatno$ci) maja sami uzytkownicy sieci: co wiedza na jego temat, co
o nim s3adza, co czuja i czy sami podejmuja dziatania, ktére mu nastepnie podlegaja. Pytania
badawcze sa wigc ukierunkowane na wszystkie trzy wymiary postaw: poznawczy (w sktad
ktorego wchodzg przekonania i wiedza o obiekcie postawy, w tym przypadku o nadzorze; por.
Marody 1976: 18), emocjonalny i behawioralny. Badania, ktore miaty przynie$¢ odpowiedzi
na te pytania, przeprowadzitam dwa razy. Po raz pierwszy w lipcu 2017 roku — stanowily
one wowczas czg$¢ szerszych badan na temat wolnosci 1 nadzoru obecnych w komunikacji
internetowej. Ich wyniki zostaty zawarte w ksigzce Miedzy wolnoscig a nadzorem. Internet
w zmieniajgcym sie¢ spoleczenstwie (Juza 2019). Po raz drugi zostaty one przeprowadzone
w lipcu 2019 roku. Wykonano je wedhlug takiej samej metodologii (taka sama liczebno$¢
1 dobor proby, takie same pytania w kwestionariuszu ankiety*). Wykonatam je, aby sprawdzi¢,
czy po tych dwdch latach wyniki beda si¢ znaczaco rézni¢. Bylo to przypuszczenie o tyle
zasadne, ze w mediach pojawiato si¢ wowczas wiele informacji i analiz na temat tego typu
praktyk prowadzonych przez rézne podmioty, gtownie korporacje internetowe. Najwazniej-
szym impulsem do tych medialnych dyskusji byta afera Cambridge Analytica.

KLASYCZNE UJECIE PROBLEMATYKI NADZORU I DYSCYPLINY

Dla wszystkich obecnych w naukach spotecznych rozwazan na temat nadzoru oczywistym
punktem odniesienia jest mysl francuskiego uczonego Michela Foucaulta, a doktadniej jego
dzieto Nadzorowaé i kara¢ (Foucault 1998a). Nadzor w jego ujeciu polega na obserwowaniu
i kontrolowaniu poczynan ludzi. Jest Scisle powigzany z dyscypling, czyli takg forma wtadzy,
ktéra dazy do urobienia podporzadkowanych jej jednostek lub grup w pozadany przez siebie
sposob. Wtadza dyscyplinarna nie jest celem samym w sobie, stanowi raczej srodek do osiag-
niecia innych celéw. Dziala, aby sktoni¢ ludzi do podejmowania okreslonych aktywnosci,
w okreslonym czasie, rytmie i porzadku, a w efekcie skuteczniej osigga¢ cele zdefiniowane
przez rzadzacych. Poczatkowo Foucault analizowat dyscypling, ktora dazyta do fizycznego
umiejscowienia ciat poddanych i uregulowania wykonywanych przez nich czynnosci w ta-
kich uktadach instytucjonalnych, jak wojsko, szpitale, szkoty, wig¢zienia, fabryki. Pdzniej
wskazywat na to, ze dyscyplina jest w istocie zjawiskiem uniwersalnym i wystgpuje takze
w innych obszarach Zycia spotecznego.

Nadzér i dyscyplina w ujeciu Foucaulta sg $cisle ze sobg zwigzane. Sam fakt nadzoro-
wania os6b ma sktania¢ je do zachowan zgodnych z oczekiwaniami wladzy. Nie wydaje si¢
to oczywiste, ale dorobek socjologii i psychologii spotecznej wskazuje, ze takie przypusz-
czenie jest jak najbardziej zasadne. Klasyczny eksperyment Solomona Ascha (2002) na temat

4 Kwestionariusz wygladat jednak nieco inaczej pod wzgledem technicznym, co mogto wplywac na wigksze badz
mniejsze prawdopodobienstwo pojawienia si¢ danej odpowiedzi. Jest to jeden z kilku powodow, dla ktorych nie
mozna fatwo porownywac¢ wynikoéw z obu edycji i wyprowadza¢ wnioskow o zmianie postaw uzytkownikow
internetu.
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konformizmu pokazuje, ze sam fakt obserwowania dziatan jednostek przez innych ludzi sktania
je do okreslonego sposobu postepowania. W tym badaniu konformizm byt rozumiany jako
zmiana zachowania badZ opinii pod wptywem nacisku ze strony grupy, przy czym nacisk
ten byt bardziej wyobrazony niz rzeczywisty. Przypuszczalng przyczyng zmiany opinii przez
badanych w tym eksperymencie byta wlasnie obawa przed spodziewana nieprzychylnoscia
ze strony grupy niz pragnienie podjgcia stusznej decyzji czy zachowania si¢ we ,,wlasciwy”
sposob (Aronson 1997: 36-37). Sam fakt bycia obserwowanym powodowal wiec zmiang
zachowania jednostki.

Konformizm w ujeciu socjologicznym moze by¢ za$ rozumiany jako sktonno$¢ ludzi do
postepowania zgodnie z normami spotecznymi (Sztompka 2003: 280). Wiadza stanowigca
1 narzucajaca normy byloby w takim przypadku po prostu spoleczenstwo. Przez swoich
przedstawicieli sprawdza ono rowniez, czy jednostki tych norm przestrzegaja, i dysponuje
szerokim repertuarem sankcji, ktorych zastosowanie ma skloni¢ jednostki do konformizmu.
Jego poziom wzrasta, gdy osoby podlegaja obserwacji i wiedzg o tym. Na tym mi¢dzy innymi
opiera si¢ nadzwyczajna skuteczno$¢ kontroli spotecznej w spotecznosciach typu Gemein-
schaft (Tonnies 1988)°, gdzie obserwacja innych os6b ma charakter nieustanny, bezposredni,
nadzorowang jednostke z nadzorujacymi tacza silne wigzi spoteczne, znaja oni tez nawzajem
wszystkie aspekty swojej tozsamosci. W takich matych wspolnotach jak wiejska spotecznosé
sasiedzka ,,wszyscy widza, jaki kto jest, a widzac, osadzaja” (Szacka 2003: 160).

W spoleczenstwie nowoczesnym, w ktorym Gemeinschafi przestata by¢ typowym wzorem
integracji spotecznej, a ludzie coraz cz¢sciej zyli w skupiskach, w ktorych pozostawali wobec
siebie catkiem anonimowi albo znali tylko niektore aspekty swojej tozsamos$ci, wzrosto zna-
czenie kontroli posredniej i formalnej, postugujacej si¢ zazwyczaj jakim$ aparatem nadzoru.
W tej sytuacji musiata pojawi¢ si¢ osobna kategoria 0sob zajmujacych si¢ nadzorem i po-
shugujacych si¢ w tym celu specjalnie skonstruowanymi narzedziami. Zaréwno kontrolujaca
caly ten system wtadza dyscyplinarna, jak tez personel zajmujacy si¢ nadzorem i podlegajace
mu jednostki byly wobec siebie anonimowe. W tej sytuacji ,,¢wiczenie dyscypliny wyma-
ga urzadzenia, ktére wywiera presje za pomoca gry spojrzen — aparatury, gdzie techniki
umozliwiajace widzenie indukuja skutki zamierzone przez wtadzg¢” (Foucault 1998a: 186).
Miatoby ono stanowi¢ ekwiwalent bezposredniej obserwacji w kontaktach twarza w twarz,
ale z zatozeniem, ze obserwowany nie widzi obserwujacego.

Takim urzadzeniem miat by¢ wedle Foucaulta panoptikon. Byl to teoretyczny model
wigzienia zaproponowany w XVIII wieku przez Jeremy’ego Benthama. Miatoby si¢ ono
sktada¢ z budynku, w ktérego srodku znajdowalaby si¢ wieza obserwacyjna. Budynek bylby
podzielony na przeszklone cele dla wigzniéw, a w wiezy znajdowatby si¢ nadzorca. Wie¢z-
niowie nie mieliby mozliwosci, aby dostrzec straznika, nie wiedzieliby rowniez, czy i kiedy
sa obserwowani, ale wiedzieliby, ze mogg by¢ zauwazeni w kazdym momencie. Ten projekt
nie doczekal si¢ nigdy praktycznej realizacji, ale stat si¢ dla Foucaulta metaforg wszelkich

5 Takie podejscie koresponduje z postrzeganiem przez Foucaulta zjawiska wiadzy, ktora, jego zdaniem, jest w zbio-
rowosciach ludzkich wszechobecna i sprawowana niejako przez wszystkich nad wszystkimi (por. np. Foucault
1998b: 37-39). Zbliza to tak rozumiane pojecie wadzy do pojecia kontroli spotecznej (Szacki 2002: 904).
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uktadéw spotecznych, w ktorych ludzie s nadzorowani przez zewnetrzng, anonimows site,
ktorej nie kontroluja. Taki klasyczny model nadzoru nazywany jest czgsto panoptycznym,
a samo pojecie panoptikonu stato si¢ powszechnie uzywane, takze w jezyku potocznym, dla
opisu réznych sytuacji spotecznych, w ktorych ludzie sa obserwowani. Panoptyczny nadzor,
jak tez zwiazana z nim dyscyplina, budzity przy tym lek, byly postrzegane jako uciazliwos¢,
a nawet brutalne naruszenie ludzkiej wolnos$ci i prywatnosci. Sam Foucault zauwazat, iz
panoptikon jest putapka. Na takim panoptycznym nadzorze opierata si¢ wtadza Wielkiego
Brata opisana w stynnej antyutopii George’a Orwella Rok 1984 (Orwell 2013). Ta literacka
figura ucielesnia Igki spoteczenstwa nowoczesnego przed permanentng inwigilacjg ze strony
anonimowych systemoéw, utozsamianych zwykle z panstwowg opresja®.

NOWY NADZOR
I NOWOCZESNE TECHNOLOGIE INFORMACYJNO-KOMUNIKACYJNE

Panoptyczny model nadzoru stanowi punkt wyjscia dla analiz wszelkich jego form, takze
tych charakterystycznych dla wspotczesnego spoteczenstwa. Jest jednak oczywiste, ze dzi-
siejszy nadzor pod wicloma wzgledami odbiega od klasycznego modelu zaproponowanego
przez Foucaulta. Gary Marx (2002) wymienia szereg réznic pomiedzy wspotczesnym ,,nowym
nadzorem” a nadzorem tradycyjnym. Na plan pierwszy sposrod nich wysuwa si¢ wykorzystanie
w tym nadzorze nowoczesnych §rodkow technicznych. W dzisiejszym $wiecie oznacza to
przede wszystkim roézne technologie cyfrowe, w tym takze internet. To one sag wykorzysty-
wane, aby pozyskiwac, przetwarzac i przechowywac informacje o nadzorowanych, a takze
analizowac¢ je 1 zestawia¢ ze soba wielkie zbiory danych (Big Data) (Mayer-Schonberger
i Cukier 2017). Odchodzi wigc w przesztos¢ model oparty na bezposredniej obserwacji nad-
zorowanych. Klasyczny panoptikon ustgpuje miejsca zjawisku dataveillance, czyli nadzorowi
sprawowanemu przy uzyciu zbierajacych informacje o osobach elektronicznych baz danych
i technik ich przetwarzania (Clarke 1988; por. tez Clarke 2016). Taki nadzér oparty na danych
1 wykorzystujacy srodki techniczne moze by¢ réwniez prowadzony zdalnie, na odleglos¢.
Nie musi mie¢ tez konkretnego celu, dane sg czgsto zbierane w wielkiej ilosci niejako ,,na
wszelki wypadek”. Nadzor taki towarzyszy jednostkom nieustannie, staje si¢ wszechobecny
i do glebi przenika tkanke spoteczna (por. van Dijck 2014: 205; Andrejevic¢ 2012: 86).

Dzieje sig tak takze dlatego, ze rozszerza si¢ krag podmiotow, ktore praktykuja nadzor.
W warunkach globalizacji moze on by¢ sprawowany nie tylko przez te tradycyjnie wyko-
rzystujace nadzor, takie jak panstwo i jego instytucje (jawne i tajne) czy prywatne firmy. Dla
tych ostatnich dane zebrane na temat swoich klientow czy uzytkownikéw ich ustug staja sie
podstawg ich zysku, tak jak produkcja przemystowa byta nig dla przedsiebiorcow epoki in-
dustrialnej. Bezprecedensowo zwigksza si¢ przy tym obecnie nie tylko wolumen danych, ale

¢ Mniej przerazajaca wydawala si¢ natomiast rownie wszechogarniajaca i skuteczna, ale mniej bezosobowa
kontrola sprawowana przez innych ludzi. Literacka wizja szklanych doméw, w ktorych zycie ludzi odbywatoby
si¢ na nieustannym widoku (Zeromski 2018), budzita raczej nadzieje niz leki.
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takze mozliwo$ci ich analizowania i wyciggania z nich wnioskéw, a co z tego wynika — ich
spoteczne i ekonomiczne znaczenie. To wlasnie dane stajg si¢ podstawa nowego porzadku
ekonomicznego zwanego kapitalizmem nadzoru (surveillance capitalism) (por. Zuboff 2019).
Nadzér moze by¢ tez prowadzony przez rézne inne rozproszone systemy kontroli: rozmaite
organizacje, prywatne firmy, partie polityczne, a nawet pojedyncze osoby (Lianos 2003;
Lyon 2001). Wszystkie one moga tez z fatwoscia wymienia¢ si¢ uzyskanymi informacjami,
sprzedawac je, udostepnia¢ w zamian za pewne korzysci. W rezultacie nigdy nie wiadomo do
konca, nie tylko kto prowadzi nadzor, po co i wedtug jakich regut, ale takze do kogo finalnie
trafig uzyskane informacje.

W przeciwienstwie do modelu panoptycznego, w nowym typie nadzoru obserwowani
nie musza by¢ $wiadomi nie tylko tego, kto i po co prowadzi nadzor, ale tez tego, ze w ogdle
kto$ go prowadzi. Ten brak $wiadomosci zwigksza, a nie zmniejsza, skuteczno$¢ nadzoru
(odwrotnie niz w modelu panoptycznym). Jesli nadzorowani s przekonani o swej nieograni-
czonej swobodzie, to ich poczynania sg bardziej szczere. Nowy nadzér bywa ukryty w réznych
codziennych czynno$ciach, ktére nie kojarza si¢ zwykle z kontrola, sa czesto przyjemne,
zwigzane z relaksem, moga to by¢ zakupy, rozrywka, konsumpcja, podréze, korzystanie
z internetu itp. (por. Andrejevi¢ 2007). Wykonujac je, ludzie czuja si¢ zazwyczaj swobodni
i odprezeni. Nadzor w nich ukryty jest wigc nie tylko nieuchwytny i subtelny, ale niekiedy
wrecz przyjemny. Nie bez powodu Zygmunt Bauman i David Lyon (2013) pisza o nowym
nadzorze, ze ma lekka forme charakterystyczng dla rozrywki i konsumpcji.

Co wigcej, ludzie czgsto sami podejmujg decyzje o poddaniu si¢ nadzorowi. Robig to
z wlasnej woli, nie odczuwajg zadnego przymusu. Moze by¢ tak, ze nie wiedza, iz sytuacja,
w ktorg si¢ wlaczaja, zawiera w sobie element nadzoru, albo sadza, ze informacje, jakie sg
zbierane, sa dostepne tylko dla nich samych badz wybranych przez nich oséb. Bywa tez
jednak tak, ze to $wiadomie poddaja si¢ nadzorowi. Publikowanie informacji o sobie w ser-
wisach internetowych to jeden z przejawdw tak rozumianego samonadzoru. Serwisy te staja
si¢ — wedle okreslenia Foucaulta (2004b) — technikg siebie, czyli narzgdziem, ktore pozwala
jednostce monitorowa¢ sama siebie i prowadzi¢ prace nad soba, aby uzyskac¢ pozadany stan
wydajnosci, sukcesu towarzyskiego i szczegscia (Halawa 2013). Samonadzér moze odbywac
si¢ takze przez tzw. technologie ubieralne (wearable technologies), czyli noszone blisko ciata
urzadzenia, ktore informujg o stanie zdrowia i kondycji fizycznej oraz rejestruja wykonywane
przez cztowieka czynnos$ci. Akcesoria te sg zazwyczaj podlaczone do internetu i pozwalajg
publikowa¢ tam uzyskane dane (por. Kang et al. 2011; Grajeta 2018). Innym sposobem jest
korzystanie z tzw. internetu rzeczy, czyli podiaczonych do internetu urzadzen, ktore dajg
wglad w codzienne praktyki ich wtascicieli (Miller 2016). Tego typu narzedzia maja z punktu
widzenia ich uzytkownika zwigkszy¢ jego wydajno$¢ w zyciu codziennym, ale sg one takze
poteznym zrodtem informacji o nim, czgsto takich, ktdrych nie jest on nawet §wiadomy.
Publikujac je w internecie, uzytkownicy w istocie tracg kontrole nad tym, kiedy i do kogo
trafig te informacje.

Wtadza postugujaca si¢ obecnie nadzorem — czy stanowig ja instytucje panstwowe, czy
prywatne korporacje, czy inne podmioty — staje si¢ natomiast — mowiac jezykiem Foucaulta —
mniej dyscyplinujaca, a bardziej rzadomyslna. Przez rzadomys$lnos¢ Foucault (2004a: 184)
rozumiat ,,instytucje, procedury, analizy i refleksje, kalkulacje i taktyki”, ktore pozwalaja na
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sprawowanie wtadzy. Wladza rzadomys$lna w sposdb ukryty wpltywa na metody mys$lenia
i dzialania nadzorowanych ludzi. W przeciwienstwie do dyscypliny, jest raczej uwodzaca niz
przymuszajaca. Przyznaje rzadzonym podmiotowo$¢ i pewien zakres dowolnosci zachowan,
zakladajac, ze dzigki dyskretnemu oddziatywaniu beda oni sami chcieli robi¢ to, na czym
zalezy sprawujacym wtadzg. Zalezy im bowiem raczej na efektach, a nie — jak w przypadku
dyscypliny — kontrolowaniu okre§lonego przebiegu czynno$ci nadzorowanych. Dyscyplina
moze by¢ ewentualnie jedna z technik rzadzenia w ramach rzadomyslnosci, wykorzystywana
wtedy, gdy rzadzenie dotyczy poszczegolnych jednostek (Czyzewski 2009: 88).

Koncepcja rzadomyslnosci pozwala naswietli¢ takze kwestic powodow, dla ktorych
jednostki same chetnie poddaja si¢ nowemu nadzorowi. Wiadza rzadomys$lna w umiejetny
sposob potrafi przekonaé ludzi, wie, do ktorych z ich dazen, obaw i nadziei nalezy si¢ od-
wola¢, aby wykonywali oni pozadane przez nig dziatania i w dodatku byli przeswiadczeni,
ze dzialania te s wylgcznie efektem ich wtasnej decyzji. Przydaje si¢ tu ukrywanie nadzoru,
zaprzeczanie jego istnieniu. Nadzorujacy eksponuje za to najrozniejsze korzysci, jakie nad-
zorowana jednostka moze zdoby¢, a takze przyjemnosci, ktore wigza si¢ z podejmowaniem
dziatan, w ktorych ukryty jest nadzor. Stad we wspotczesnym spoleczenstwie pojawia si¢
,»oddolna potrzeba bycia szpiegowanym, potrzeba likwidacji pewnych uprawnien (na przy-
ktad prawa do prywatnosci) w imi¢ przyjemnosci i bezpieczenstwa” (Szlendak 2006: 123).
Fakt nadzorowania dziatan ludzi moze wrgcz im pochlebia¢, wzmacnia ich poczucie wilasnej
wartosci (,,musz¢ by¢ kim$ waznym, a informacje o mnie musza by¢ istotne, skoro mnie
sledzg”). Moga oni tez uwazac, ze roznego rodzaju korzysci przewazajg nad kosztem, jakim
jest nadzor, zwlaszcza jesli jest on prawie niezauwazalny. Dane osobiste i zgoda na nadzor
sg wigc ceng, jaka si¢ ptaci za dostep do roznych udogodnien, atrakcyjnych ofert, ustug lub
informacji (por. Lianos 2003). W kontekscie internetu moga to by¢ na przyktad spersona-
lizowane podpowiedzi i propozycje zakupow, znizki w sklepach, ale tez sama mozliwos¢
korzystania z danego serwisu (np. Facebooka) i prowadzenie za jego posrednictwem zycia
towarzyskiego. Jak mowi Jacob Appelbaum (Assange, Appelbaum, Miiller-Maguhn i Zim-
merman 2013: 31): ,,Ludzie [...] dostaja rekompensaty za uczestniczenie w Facebooku, tyle
ze na Facebooku otrzymuja kredyt spoteczny”.

Na podobng kwesti¢ zwracaja uwage Bauman i Lyon (2013), wedtug ktorych korzyscia
oferowana zwlaszcza przez szczegdlnie popularne we wspotczesnym internecie serwisy spo-
teczno$ciowe (social networking services) jest wrazenie (zdaniem autorow raczej iluzoryczne)
posiadania przyjacidt, a w kazdym razie znajomych, ktorzy si¢ uzytkownikiem interesuja.
Ma to znaczenie szczeg6lnie w warunkach deficytu i sptycenia wigzi spotecznych, gdy lu-
dziom towarzyszy zarazem lek przed zaangazowaniem i ek przed samotnoscig. Jak pisze
Bauman, serwisy spolecznosciowe, ,,oczyszczajac sfer¢ wigzi miedzyludzkich z wszelkich
zobowiazan, ocality stodycz owych wigzi, odbierajac im cierpki posmak nierozerwalno$ci”
(Bauman i Lyon 2013: 67). Wspoélczesna kultura indywidualizmu eksponuje rowniez warto$¢
i wyjatkowo$¢ kazdej jednostki, nakazuje jej samodzielne zbudowanie swojej tozsamosci
oraz relacji, ktore maja ja taczy¢ z innymi (Jacyno 2007). Serwisy spoleczno$ciowe pomagaja
jednostce zrealizowac oba te cele. Aby pokierowaé¢ wrazeniem innych osob i uzyska¢ choc¢by
ich pozorne zainteresowanie, wicelu uzytkownikdéw tych serwiséw jest gotowych ujawnié
najwicksze osobiste sekrety. Zyja nie w obawie przed bezustanng widzialno$cia, ale raczej
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przed spotecznym zniknigciem. Jesli nie beda publikowa¢ duzej ilosci tresci, to przestang by¢
widoczni dla swoich znajomych i znikng (Halawa 2013: 126). W warunkach deficytu wiezi
spotecznych ludzie nie chcg za$ straci¢ ich ostatniego $ladu: widocznosci.

OPINIE I DOSWIADCZENIA UZYTKOWNIKOW INTERNETU
NA TEMAT INTERNETOWEGO NADZORU — BADANIA WELASNE

UWAGI METODOLOGICZNE

Celem badan omawianych w tym artykule byta eksploracja, wstepne okreslenie tego, jakie
postawy przejawiaja uzytkownicy internetu odnosnie do internetowego nadzoru. Problem
badawczy brzmiat zatem: jakie postawy wzgledem nadzoru w internecie maja jego uzytkow-
nicy? Nadzor’ na potrzeby tych badan jest rozumiany jako zbieranie informacji o ludziach.
Pytanie zawarte w problemie badawczym zostato rozbite na nastgpujace pytania szczegod-
towe, odnoszace si¢ do poznawczych, emocjonalnych i behawioralnych aspektow postawy:
(1) czy uzytkownicy internetu czgsto ujawniajg publicznie w internecie informacje o sobie?;
(2) czy uzytkownicy wiedza, ze serwisy internetowe zbierajg dane o osobach?; a jesli tak, to
(3) czy wiedza, w jakich celach mogg by¢ zbierane te dane?; (4) czy przeszkadza im to, ze te
dane sa zbierane? Pytania byly wiec skoncentrowane wokot trzech zagadnien stanowiacych
komponenty interesujacych mnie postaw: wiedzy uzytkownikéw na temat internetowego
nadzoru (komponent poznawczy postawy), ich emocjonalnego stosunku do tego zagadnienia
(komponent emocjonalny) i rzeczywistych zachowan zwigzanych z nadzorem (komponent
behawioralny). W odpowiedzi na nie sformutowatam nastepujace hipotezy: (1) uzytkownicy
internetu ujawniaja publicznie informacje na swoj temat; (2) uzytkownicy internetu maja
$Swiadomos¢, ze serwisy internetowe (strony, portale) zbieraja dane na ich temat; (3) uzyt-
kownikom internetu nie przeszkadza to, ze serwisy internetowe (strony, portale) zbieraja
dane na ich temat (,,przeszkadzanie” oznacza tu obawe o to, ze zebrane dane moga zosta¢
wykorzystane w nieckorzystny dla nich sposob); (4) uzytkownicy internetu nie wiedza, w jakich
celach serwisy internetowe zbierajg dane na temat ludzi.

Jak juz wspomniatam, badania zostaty przeprowadzone w dwoch turach. Wyniki z pierw-
szej zostaty opublikowane w ksigzce Migdzy wolnoscig a nadzorem. Internet w zmieniajgcym
sie spoteczenstwie (Juza 2019). W drugiej edycji badania postawilam takie same hipotezy,
jak w pierwszej, ale dodatam do nich kolejne, dotyczace przypuszczalnej zmiany wynikow.
Spodziewalam si¢: wyzszego odsetka odpowiedzi §wiadczacych, ze uzytkownicy majg swia-
domos¢ tego, ze serwisy internetowe (strony, portale) zbieraja dane na ich temat, oraz tego,
jakim celom ta praktyka stuzy, a takze wyzszego odsetka odpowiedzi $wiadczacych o obawie
badanych przed tymi dziataniami.

7 W tresci kwestionariusza nie uzywatam terminu ,,nadzor” ze wzgledu na jego odmienne konotacje w jezyku
potocznym w poréwnaniu z dyskursem naukowym; uzycie tego stowa mogtoby wigc okazac si¢ mylace. W tytule
drugiego badania uzywatam natomiast stowa ,,inwigilacja”, ktorego zakres pojgciowy jest do pewnego stopnia
tozsamy z zakresem terminu ,,nadzor”, a wydaje si¢ ono bardziej zrozumiate ze wzgledu na czesta obecno$é
w mediach. Nie uzywatam jednak tego stowa w tresci pytan.
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Badania przeprowadzono przy uzyciu metody sondazu i techniki ankiety internetowej
CAWI (Computer-Assisted Web Interview). Kwestionariusz zostal umieszczony na stronie
WWW, a do wybranych polskich wlascicieli kont e-mail zostaly wyslane zaproszenia do
wypelnienia tego kwestionariusza. Probe pobrano z populacji generalnej, jaka sa polscy
uzytkownicy internetu, w sposob losowo-warstwowy. Wybor takiej populacji byt podyk-
towany przede wszystkim wzgledami praktycznymi. Oczywiscie problem internetowego
nadzoru wykracza poza granice Polski, ale wyniki nie byly generalizowane na calg §wia-
towa populacje uzytkownikow internetu, a badania miaty jedynie wstepnie okresli¢, jakie
postawy wzgledem tego zagadnienia mogg mie¢ internauci. Nic nie wskazuje za$ na to, aby
réznice pomigdzy Polska a innymi krajami pod tym wzgledem byly znaczace. Na podstawie
specjalistycznych baz mailingowych zostalo wystanych kilkadziesiat tysigcy zaproszen do
wypetnienia ankiety (w drugim badaniu nie wysytano zaproszen do tych samych osob, ktore
wziety udzial w pierwszym, co sprawia, ze nie mozna na ich podstawie wycigga¢ wnios-
kow o zmianie postaw). Pozyskano 568 wypelionych kwestionariuszy w pierwszej turze
badan i 579 w drugiej. Podczas ich weryfikacji czgs¢ z nich odrzucono z racji nierzetelnego
wypehienia. Ostatecznie analizie poddano po 500 ankiet w jednej i drugiej turze badan.
Dla przyjetego poziomu ufnosci 95% (p = 0,05) oraz liczby zebranych ankiet maksymalny
btad z proby wyniodst £4%, a wigc wyniki moga, ale nie musza, odbiegaé¢ od rzeczywistych
przekonan panujacych w catej populacji do progu tej wartosci.

W 2017 roku kwestionariusz zawierat 22 pytania. Kwestii nadzoru dotyczylo wowczas
siedem z nich. W 2019 roku kwestionariusz zawierat siedem tych samych pytan w takiej samej
kolejnosci. Poczatkowe dwa pytania byty poswigcone temu, jakie informacje o sobie badany
ujawnial w internecie. Pierwsze z nich dotyczylo ujawniania przez badanego (kiedykolwiek)
nastepujacych danych: imi¢ i nazwisko (facznie), adres zamieszkania, numer telefonu, zdjecia
przedstawiajace jego, jego dzieci oraz znajomych. Pytalam o dzieci i znajomych ze wzgledu
na to, ze ich wizerunek pozwala w pewnym stopniu zidentyfikowa¢ takze badanego. Drugie
pytanie sprawdzato, czy badany kiedykolwiek ujawnil wraz ze swoim imieniem i nazwi-
skiem i/lub zdjegciem nastgpujace informacje: dotyczace zarobkow badz stanu posiadania;
zainteresowan, zycia codziennego; stanu zdrowia; wyznania badz $wiatopogladu; pogladow
politycznych.

Kolejne dwa pytania dotyczyly wiedzy respondenta na temat praktyk zbierania danych
przez internet. Najpierw pytano respondenta, czy poprzez strony internetowe (serwisy, portale)
zbierane s dane uzytkownikow. Jesli respondent udzielit odpowiedzi twierdzacej, to pytano
go o cele tego zbierania (bylo to pytanie otwarte). Nastepnie pytano najpierw o korzysci,
ktére zdaniem uzytkownika moze mu przynies¢ zbieranie danych, a potem o obawy. Ostatnie
pytanie dotyczyto opinii respondenta na temat tego, czy strony (serwisy, portale) internetowe
powinny mie¢ prawo do zbierania danych o swoich uzytkownikach.

INFORMACIJE UJAWNIANE PRZEZ UZYTKOWNIKOW

Pierwsza hipoteza w moich badaniach stanowita, ze uzytkownicy ujawniajg publicznie
w internecie informacje na swodj temat. ,,Publicznie” oznacza tu, ze nie wiadomo, kto moze
zostac ich odbiorca, potencjalnie moze to by¢ kazdy uzytkownik internetu. W celu weryfikacji
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tej hipotezy zostaly zadane dwa pierwsze pytania w kwestionariuszu. Zestawienie odpowiedzi
na pierwsze pytanie przedstawia rysunek 1, a na drugie — rysunek 2.

zdjegcia przedstawiajgce Twoich
znajomych, przyjaciot

zdjecia przedstawiajgce Twoje
dzieci

zdjecia przedstawiajgce Ciebie

w2017
m2019

numer telefonu

adres zamieszkania

imig i nazwisko (tacznie, np.
Jan Kowalski)

0,0% 10,0% 20,0% 30,0% 40,0% 50,0% 60,0% 70,0% 80,0% 90,0% 100,0%

Rysunek 1. Procent odpowiedzi twierdzacych na pytanie, czy respondent kiedykolwiek udostepnit
publicznie w internecie dane informacje

informacje na temat pogladow politycznych

informacje na temat wiary, wyznania, $wiatopogladu

informacje na temat stanu zdrowia
W 2017
m 2019

informacje na temat swojego zycia codziennego (np. gdzie
bytes[as], co jadies[as], co widziates[as])

informacje na temat zainteresowan, upodoban 70,4%

informacje na temat zarobkéw, stanu posiadania

0,0% 10,0% 20,0% 30,0% 40,0% 50,0% 60,0% 70,0% 80,0%

Rysunek 2. Procent odpowiedzi twierdzacych na pytanie, czy respondent kiedykolwiek udostepnit
publicznie w internecie, wraz ze swoim nazwiskiem i/lub zdj¢ciem, dane informacje

Uzyskane wyniki $§wiadcza generalnie o duzej sktonnosci badanych do ujawniania pu-
blicznie swoich danych. W obu edycjach badania okazalo si¢, Ze najczgsciej ujawnianym
typem danych byto imi¢ i nazwisko (lacznie) oraz wlasne zdjecie. Trzeba jednak pamietaé,
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ze tego typu informacje osoby moga — czy raczej muszg — ujawnia¢ obecnie z wielu réznych
powodow, chocby z racji koniecznos$ci umieszczenia ich na stronie zatrudniajacej ich instytucji.
Ujawnienie tych danych jest jednak takze wymogiem na niektérych z najpopularniejszych
serwiséw internetowych, z Facebookiem na czele. A nawet jesli nie ma takiego wymogu,
to uzytkownicy internetu sg raczej zainteresowani budowaniem w sieci swojego wizerunku
zgodnego z wizerunkiem w innych spotecznych kontekstach, a nie budowsg catkiem alter-
natywnej internetowej tozsamo$ci (Back et al. 2010). Stad publikacja prawdziwych danych.
Stosunkowo duzy odsetek badanych ujawnit tez kiedys swoj numer telefonu, ale by¢ moze nie
wszyscy respondenci mieli na mysli numer prywatny, a numery sluzbowe réwniez znajduja
si¢ na stronach zatrudniajacych ich instytucji. Publikacja numeru telefonu jest tez wazna dla
0sob, ktore z racji swojego zawodu poszukuja kontaktéw zawodowych. Zaskakujaco duzo
badanych ujawnito tez swoj adres zamieszkania. By¢ moze jednak czg¢$¢ respondentow zrozu-
miata przez to na przyktad swoja miejscowos¢ albo dzielnice. Mozliwe réwniez, ze niektorzy
respondenci zrobili to z niefrasobliwosci, na przyktad sadzac, ze ujawniaja t¢ informacje tylko
swoim znajomym, bez $wiadomosci, ze zostata ona udostgpniona takze innym uzytkownikom.
Warto pamigtad, ze pytanie brzmiato, czy respondent takg informacj¢ zamie$cit kiedykolwiek,
w niektorych przypadkach mogta by¢ to wigc jednorazowa, nieprzemyslana sytuacja, ktora
miata miejsce dawno temu i pdzniej si¢ nic powtorzyla.

W prawie wszystkich przypadkach w pierwszym pytaniu odpowiedzi twierdzacych bylo
wigcej w 2019 roku niz w roku 2017. Nie znaczy to, ze sktonno$¢ do ujawniania informacji
o sobie stata si¢ wigksza, poniewaz — pomijajac to, ze w obu badaniach braly udziat inne
osoby — odpowiedzi na to pytanie nie sg tez dobrym wskaznikiem dynamiki wartosci tej
zmiennej (dlatego tez nie stawiatam hipotezy o mniejszej ani wigkszej sktonnosci uzytkow-
nikow do ujawniania informacji o sobie w 2019 roku). Pytanie dotyczylo tego, czy sytuacja
ujawnienia danej informacji kiedykolwiek miata miejsce; jesli zdarzyto si¢ to na przyktad
w roku 2005, to badany udzielitby odpowiedzi twierdzacej i w 2017, i w 2019 roku. Nie
mozna jednak wykluczy¢é mozliwosci, ze za ten przyrost odpowiedzialna jest aktywnos$¢
internautéw w ciggu tych dwoch lat.

Do pewnego stopnia wyjasnienia tych wynikow mozna szuka¢ w niektorych odpo-
wiedziach na drugie pytanie (por. rysunek 2). Tu rowniez we wszystkich przypadkach
z wyjatkiem jednego odpowiedzi twierdzacych byto wiecej w roku 2019 niz w roku 2017.
W trzech przypadkach ten przyrost jest znaczacy: badani w drugiej edycji czgsciej ujawnili
informacje na temat swojego zycia codziennego, zainteresowan i stanu posiadania. Zwlaszcza
te dwa pierwsze rodzaje komunikatéw sg typowymi informacjami ujawnianymi w mediach
spotecznosciowych. Rowniez informacje o stanie posiadania, jesli jest on niezty, s3 istotnym
elementem budowania swojego pozytywnego wizerunku, a coraz wicksza cze¢$¢ Polakow
wyraza zadowolenie ze swoich materialnych warunkow zycia i jest zdania, ze poprawity si¢
one w ciaggu dwoch ostatnich lat (por. CBOS 2019b). Wydaje si¢ zatem, ze wyjasnieniem
tego przyrostu moze by¢ wicksza aktywnos$¢ uzytkownikéw w mediach spotecznosciowych.
Wedhug badan CBOS od 2017 do 2019 roku liczba oséb, ktére maja konto w jakim§ serwi-
sie spotecznosciowym, wzrosta w Polsce o 5 punktéw procentowych (z 61% do 66% ogdtu
uzytkownikow internetu) (CBOS 2019a). Znaczaca w tym kontekscie wydaje si¢ zwlaszcza
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rosngca popularnos¢ serwisu Instagram, ukierunkowanego na publikacje materiatéw audio-
wizualnych, ktory jest w tej chwili drugim najpopularniejszym serwisem spotecznosciowym
w Polsce, po Facebooku (ktory jest notabene witascicielem Instagrama)®. Serwisy spoteczno-
Sciowe oczekuja bowiem i na wiele sposobow sktaniaja uzytkownikéw do publikowania jak
najwigkszej ilosci informacji o sobie.

WIEDZA UZYTKOWNIKOW NA TEMAT INTERNETOWEGO NADZORU

Badania wykazaty, ze wiedza uzytkownikdéw dotyczaca samego faktu zbierania danych
przez strony (serwisy, portale) internetowe jest duza (por. rysunek 3). Odsetek odpowiedzi
twierdzacych na pytanie o to, czy takie zbieranie ma miejsce, wyniost w 2017 roku 80%,
a w roku 2019 — 85,3%. Liczba odpowiedzi ,,nie wiem” zmniejszyta si¢ o ponad 6 punktow
procentowych. Wprawdzie zwigkszyt si¢ z 1,2% do 2,4% procent osob, ktore zaprzeczyly
faktowi takiego zbierania danych, ale nadal nie jest to odsetek bardzo znaczacy.

nie wiem

m2017
@ 2019

tak
85,30%

0,0% 10,0% 20,0% 30,0% 40,0% 50,0% 60,0% 70,0% 80,0% 90,0%

Rysunek 3. Procent odpowiedzi na pytanie o to, czy zdaniem respondenta strony (serwisy, portale)
internetowe zbieraja dane o tym, co robi on w internecie

Kolejne pytanie zadawano tylko tym respondentom, ktorzy udzielili odpowiedzi twierdza-
cej na poprzednie pytanie. Dotyczyto ono celow zbierania danych. Byto to pytanie otwarte,
respondent mégl udzieli¢ dowolnie sformulowanej odpowiedzi. Po uzyskaniu wynikow
odpowiedzi przyporzadkowalam do dziewigciu kategorii. Jedna odpowiedz mogta zostac
przypisana do dowolnej liczby kategorii, w zaleznosci od jej tresci. Jednym z najwickszych
zaskoczen podczas drugiej edycji badan byto to, ze kategorie te niemal si¢ nie zmienily,
w bardzo niewielkim stopniu zmienily si¢ tez odsetki odpowiedzi przyporzadkowanych do
kazdej z nich. Rozktad odpowiedzi w obu edycjach badania przedstawia rysunek 4.

8 Wedlug badan Gemius/PBI migdzy 2017 a 2019 rokiem liczba uzytkownikow Instagrama wzrosta o okoto
1,5 miliona osob, http://pbi.org.pl/raporty/uzytkownicy-instagrama-polsce/ [16.08.2019], https://www.wirtu-
alnemedia.pl/artykul/najpopularniejsze-serwisy-internetowe-i-aplikacje-mobilne-w-polsce-lipiec-2019-onet-
znow-przed-wp-a-olx-pl-przed-interia-mocno-w-gore-se-likacje-mobilne-w-polsce-w-2019-roku-onet-znow-
przed-wp-a-olx-pl-przed-interia-mocno-w-gore-se-pl [16.08.2019].
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Rysunek 4. Procent odpowiedzi respondentéw na pytanie o cele zbierania danych

W obu edycjach badania najczgéciej udzielano odpowiedzi, ze zbieranie danych stu-
zy celom reklamowym, marketingowym, przedstawianiu ofert handlowych, ulatwieniom
sprzedazy produktow badz ustug itp. Badani niekiedy podkreslali przy tym aspekt perso-
nalizacji reklam kierowanych do uzytkownikow, czesciej w drugiej edycji niz w pierwszej.
O ile w pierwszej edycji badan dato si¢ zauwazy¢ niechetny stosunek respondentow do tej
praktyki, o tyle w drugiej stosunek ten zdawat si¢ raczej neutralny, a nawet czasem pozy-
tywny. Pojecie spamu pojawito si¢ tylko raz (w pierwszej edycji czterokrotnie), podobnie
jak okreslenie ,,manipulacja” (Sprzedawac dane firmom; Wysytac¢ odpowiednie dla profilu
reklamy i oferty; Manipulowaé ludzmi®). W niektorych odpowiedziach pobrzmiewa wrecz
satysfakcja respondentow z faktu, ze reklamy sg dopasowywane do ich upodoban, na przy-
ktad: Wyswietlanie reklam dopasowanych do moich zainteresowan; By wysylaé mi reklamy
dopasowane do mnie; Zeby dopasowacé reklamy pod moje zainteresowania; Pod kqtem moich
zainteresowan sq dopasowywane reklamy produktow, szukajqc produktu, nawet moja zona
wie, czego szukatem; Zeby dostosowaé pode mnie reklamy; W celach dostosowania ofert
sprzedazy dopasowanych do mnie. W takich odpowiedziach mozna dostrzec zadowolenie
badanych z faktu dostosowywania reklam wiasnie do nich, tak jakby to oni byli w centrum
zainteresowania zbierajacych dane. Trudno za$ dostrzec jaki$ niepokdj zwigzany z tym, ze
rézne parametry ich zycia sg obserwowane. Przeciwnie, mozna odnie$¢ wrazenie, ze fakt
bycia §ledzonym dowarto$ciowuje te osoby, pozwala im poczué, ze sa wazne. Wydaje sig, ze
sa to wypowiedzi charakterystyczne dla czlonkdéw wspotczesnego spoleczenstwa wraz z jego
kultura indywidualizmu, ktdre czynia ,,z jednostki centrum wszechswiata, a z jej odczu¢ miarg
wszechrzeczy” (Marody 2015: 251).

Z takim nastawieniem badanych koresponduje zmniejszenie si¢ odsetka odpowiedzi
z kategorii: inwigilacja, kontrola, §ledzenie, szpiegowanie (bez okreslenia tego, kto i po co

® We wszystkich cytatach zachowana zostata pisownia oryginatu.
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to robi). Wciaz jest to kategoria druga pod wzgledem czgstosci wyboru, ale odsetek przy-
pisanych do niej wypowiedzi jest mniejszy az o kilka punktéw procentowych. Przy czym
ta inwigilacja w wielu wypowiedziach wydaje si¢ raczej znowu pozytywnie nacechowana
emocjonalnie, a nie zagrazajaca, gdyz pozwala jednostce poczu¢ si¢ wazna, na przyktad: Ce-
lem jest poznanie moich poglgdow i upodoban. Kilkanascie razy pojawity si¢ tez odpowiedzi
w rodzaju z ciekawosci albo zeby wiecej o mnie wiedzie¢, a wigc uzytkownicy moga sadzic,
ze ich zycie wzbudza ciekawo$¢, czyli widocznie jest dla kogo$ wazne.

W obu edycjach badania doliczono do tej kategorii nieliczne odpowiedzi wskazujace enig-
matycznie na ,,bezpieczenstwo”. W drugiej edycji jawi si¢ ono jednak jako bardziej pozadane
i mniej ztowrogie niz w pierwszej, na przyktad: Sqdze, zZe serwisy i portale zbierajq dane
o tym, co robig w internecie, w celu bezpieczenstwa mojego oraz innych. W drugiej edycji
badania nie pojawily si¢ tez w ogole, obecne w pierwszej edycji, odpowiedzi wskazujace na
panstwo ijego instytucje (organy $cigania, shuzby specjalne, rzad itp.) jako podmiot zbierajacy
dane przez internet. Tylko w jednej wypowiedzi respondent wskazat na cel polityczny, co
skadinad jest zastanawiajace, biorgc pod uwagg, jak czesto w 2018 roku méwiono w mediach
o manipulacjach wyborczych polegajacych na kierowaniu odpowiednio skonstruowanych
przekazow do 0sob wytypowanych na podstawie informacji zebranych przez internet.

Odpowiedzi swiadczacych o obawie przed inwigilacja bylo wiec mniej, czgsciej za to
pojawiaty si¢ odpowiedzi $wiadczace o ,,zadowoleniu z bycia sledzonym”. Wyniki sg wigc
catkiem przeciwne do spodziewanych. Wprawdzie wypowiedzi $wiadczace o obawie przed
kontrola i inwigilacja wcigz si¢ zdarzaja, ale fakt wzbudzania zainteresowania, nawet w po-
staci inwigilacji, zdaje si¢ czgsto atrakcyjny dla badanych.

Niemniej jednak o ponad potowe zmalat odsetek badanych wybierajacych odpowiedzi
z kategorii, w ktdrej nacisk padal na zbieranie danych z mysla o komforcie uzytkownika, uta-
twieniach, poprawie jakos$ci ustug. By¢ moze badani w 2019 roku czgsciej uznaja taka dbatosé
o ich komfort za tak oczywista, ze nie warto o niej wspominac. Nieznacznie wzrdst za to udziat
procentowy badanych wskazujacych na korzysci finansowe dla zbierajgcego dane uzytkowni-
kow: sprzedaz danych, handel, zarobek, zyski (jak ujat to jeden z badanych: Dla hajsu, xD). Tak
jakby badani w 2019 roku byli bardziej §wiadomi zbierania danych przez podmioty komercyjne
(przy mniejszej §wiadomosci zbierania danych przez podmioty panstwowe i polityczne) niz
badani z 2017 roku. Trudno znalez¢ jednak wypowiedzi, w ktorych by potepiano te zjawiska,
wyrazano zwigzane z nimi niezadowolenie, cho¢ w jednostkowych przypadkach pojawiato
si¢ stowo niestety albo znaczek :-(. W niektorych wypowiedziach znowu za to pobrzmiewa
poczucie bycia znaczacym, na przyktad: Zeby sprzedaé informacje o mnie tym firmom, dla
ktorych moge byc¢ potencjalnym klientem. Dostrzezenie zysku ,,brokeréw” danych to raczej
konstatacja, zauwazenie faktu, ze tak si¢ sprawy maja, bez ich oceny ani towarzyszacego tej
konstatacji negatywnego stanu emocjonalnego. Nasuwa si¢ wniosek, ze mamy do czynienia
ze swego rodzaju uktadem: ,,wy dajecie mi poczucie bycia waznym, a ja wam daj¢ moje
dane, na ktérych mozecie zarobi¢”. Cz¢$¢ badanych uwaza zresztag wprost, ze w zamian za
ich dane moga oni otrzymac jakie$ korzysci, o czym bedzie mowa w dalszej czgsci artykuhu.

Jednym z najbardziej rzucajacych si¢ w oczy wynikow badania jest radykalnie mniejsza
liczba osdb, ktoére w ogdle nie udzielity odpowiedzi na to pytanie. Nalezy przypuszczaé, ze
wynikato to po prostu z innej konstrukcji internetowego kwestionariusza, ktory technicznie nie
pozwalat tatwo uciec od odpowiedzi na to pytanie. W zwigzku z tym wyniki sg zafalszowane:
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nie wiadomo, ile 0sob uciektoby przed odpowiedzig na to pytanie, gdyby miato taka mozliwos$¢.
Biorac jednak pod uwage mniejszy niz w poprzedniej edycji udziat odpowiedzi innych niz
twierdzaca w poprzednim pytaniu oraz mniejszy udzial odpowiedzi z kategorii ,,nic wiem”
i odpowiedzi §wiadczacych o niezrozumieniu pytania, mozna przyjac, ze badani wiedza,
ze serwisy internetowe zbieraja ich dane. Mozna tez ostroznie przyjac, iz wiedza, po co te
dane sa zbierane, poniewaz ich odpowiedzi sa zasadniczo zgodne ze stanem faktycznym,
jakkolwiek pewne cele nie zostaty przez badanych wymienione. Wydaje si¢ zatem, ze wiedza
uzytkownikdéw na temat zbierania danych przez internet staje si¢ coraz wigksza. Wydaje si¢
réwniez, ze zjawisko zbierania danych przez internet nieco uzytkownikom spowszedniato,
rzadziej budzi negatywne emocje, jest postrzegane coraz czesciej jako ,,naturalna” wiasci-
wos¢ internetu 1,,0czywista” cena, jaka trzeba zaptaci¢ za uzyskiwane dzigki temu korzysci.

OBAWY I NADZIEJE UZYTKOWNIKOW ZWIAZANE Z INTERNETOWYM NADZOREM

W $wietle powyzszych wnioskow interesujace wydaja si¢ odpowiedzi na kolejne pytania.
Rysunek 5 przedstawia uzyskany w obu edycjach badania rozktad odpowiedzi na pytanie
o to, czy respondenci obawiajg si¢, ze zebrane przez internet dane mogg zosta¢ uzyte w nie-
korzystny dla nich sposéb. W 2017 roku niemal 70% respondentéw udzielito na to pytanie
twierdzacej odpowiedzi. Dwa lata pdzniej ten udzial procentowy jest niemal identyczny.
Ciekawe jest jednak, Zze udziat osdb, ktore nie obawiaja si¢ niekorzystnego dla siebie uzycia
zebranych przez internet informacji, i odsetek badanych, ktorzy nie maja zdania na ten temat,
sa w 2019 roku nieznacznie mniejsze. Sprawia to wrazenie, jakby nieco mniej uzytkowni-
koéw dostrzegato niekorzystne strony zbierania danych. Nadal jednak nieprzejawiajacy obaw
1 niemajacy zdania stanowia po kilkanascie procent badanych, w obu przypadkach jest to
zdecydowana mniejszo$¢.

zdecydowanie nie

raczej nie

m 2017
m 2019

nie mam zdania

14,3%

raczej tak 7%

zdecydowanie tak

26,1%

0,0% 5,0% 10,0% 150% 20,0% 250% 30,0% 350% 40,0% 450% 50,0%

Rysunek 5. Procent odpowiedzi na pytanie o to, czy respondent obawia si¢, ze zebrane przez internet
dane moga zosta¢ uzyte w niekorzystny dla niego sposob
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Ciekawiej wygladaja wyniki pokazujace nadzieje badanych (por. rysunek 6). W 2017
roku ankietowani okazali si¢ raczej sceptyczni co do tego, czy dzigki zbieraniu danych moga
otrzymac jakie$ korzysci. Prawie potowa respondentéw odpowiedziala, ze nie, a kolejna jedna
czwarta nie miala zdania na ten temat. W 2019 roku sytuacja ulegta sporej zmianie. Udziat pro-
centowy 0s0b zaprzeczajacych korzysciom zmniejszyt si¢ o ponad 5 punktéw procentowych.
O 6 punktéw procentowych zwigkszyt si¢ za to odsetek osob, ktore uwazaja, ze moga w ten
sposob otrzymac jakies$ korzysci. Potwierdza to opisane powyzej przypuszczenie, ze wedlug
badanych nawet jesli internetowa inwigilacja moze by¢ w jakim$ stopniu niebezpieczna, to
wigzg si¢ z nig pewne profity. Badania nie pozwalaja jednoznacznie odpowiedzie¢ na pytanie,
na czym one zdaniem respondentdw polegaja, ale na podstawie wspomnianych wcze$niej
odpowiedzi na pytanie otwarte mozna przypuszczaé, ze chodzi o uzyskiwanie przydatnych
informacji w personalizowanych dla uzytkownikoéw reklamach, a takze o bezpieczenstwo
i wiekszy komfort uzytkowania serwisow internetowych. Do tego moze dochodzi¢ wspomniany
przez Jacoba Appelbauma ,.kredyt spoteczny”. Aby jednak udzieli¢ bardziej precyzyjnej odpo-
wiedzi na to pytanie badawcze, warto bytoby w przysztosci przeprowadzi¢ badania jakosciowe.

zdecydowanie nie

- 37,6%
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raczej tak
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Rysunek 6. Procent odpowiedzi na pytanie o to, czy respondent uwaza, ze dzigki zbieraniu danych
moze otrzymywac jakie$ korzysci

O stosunku badanych do praktyki zbierania danych przez internet §wiadcza takze odpowie-
dzi na kolejne pytanie, ktore dotyczyto opinii na temat tego, czy serwisy internetowe powinny
mie¢ prawo do zbierania danych i ewentualnie pod jakimi warunkami (por. rysunek 7). Wyniki
zdaja si¢ rowniez Swiadczy¢ o akceptacji internetowego nadzoru przez uzytkownikow. Widaé
przy tym, ze sprzeciwiajg si¢ oni samowoli podmiotéw prowadzacych serwisy internetowe,
zbieranie danych powinno si¢ odbywac za zgoda uzytkownikow lub, rzadziej, gdy pozwala
na te praktyke prawo panstwowe. Ta akceptacja okazata si¢ wigksza w drugiej edycji badan.
O ponad 6 punktéw procentowych zwigkszyt si¢ udziat odpowiedzi, ze serwisy powinny mie¢
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prawo tylko do takiego zbierania danych o swoich uzytkownikach, na ktdre ci uzytkownicy
si¢ zgadzaja. O ponad 3 punkty — odsetek odpowiedzi, ze taka praktyka powinna mie¢ miejsce
tylko wtedy, gdy pozwala na nig prawo panstwowe. O 4 punkty procentowe zmniejszyt si¢
za$ udzial odpowiedzi odmawiajacych w ogole prawa do zbierania danych przez internet.
Wszystko to wpisuje si¢ we wspomniang wczesniej tendencje polegajaca na przyzwyczajaniu
si¢ uzytkownikoéw do internetowego nadzoru i powszednieniu zwiazanych z nim praktyk.
Internauci coraz cze¢sciej zdajg si¢ uwazac, ze tak po prostu musi by¢, oczekuja jedynie za to
pewnych benefitow i elementarnego uregulowania praktyk nadzorczych.

zadne z powyzszych

Strony (serwisy, portale) internetowe w ogéle nie
powinny mie¢ prawa do zbierania danych na temat
swoich uzytkownikéw
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zbierania danych, na ktére pozwala prawo panstw

Strony powinny mie¢ prawo do zbierania danych na
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Rysunek 7. Procent odpowiedzi respondentow, ktorzy wybrali okreslone stanowisko na temat prawa
serwisow internetowych do zbierania danych uzytkownikoéw

PODSUMOWANIE I WNIOSKI

Rézne aspekty prowadzonego przez internet nadzoru nad ludzmi stanowig w ostatnim
czasie jeden z najczeséciej omawianych problemow spotecznych. Ciekawe wydaje si¢ zatem,
w jakim stopniu i w jaki sposob te dyskusje przeniknely do swiadomosci spotecznej. Bada-
nia omawiane w tym artykule pozwalaja cz¢sciowo odpowiedzie¢ na to pytanie. Wykonanie
ich w dwoch turach pozwala natomiast uchwyci¢ dynamike zmian postaw uzytkownikow
internetu odno$nie do sieciowego nadzoru.

Stosunek respondentow do tego zjawiska w 2019 roku mozna najkrocej okresli¢ jako
obojetny z tendencja ku zyczliwej akceptacji. Odpowiedzi badanych swiadczg o tym, ze wiedza
oni do$¢ dobrze, Ze ich dane sa zbierane, ze podlegaja nastgpnie obrotowi i przynosza zyski
podmiotom, ktdre zajmujg si¢ ich pozyskiwaniem. Nic nie wskazuje jednak na to, aby byli oni
z tego powodu zniechgceni do ujawniania w internecie informacji o sobie. Przeciwnie, chetnie
publikuja swoje dane, zdjecia, informacje o swoim zyciu, nieraz takze bardzo prywatne (stan
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zdrowia). Na podstawie wynikow mozna przypuszczaé, ze fakt zbierania tych informacji przez
zewnetrzne podmioty stanowi dla nich akceptowalng cene, ktdérg mozna i warto zaptaci¢ za
korzys$ci zwigzane z uzywaniem serwisoOw oczekujacych publikowania takich informacji (np.
Facebook, Instagram). Te korzysci maja, jak si¢ zdaje, wyrazny wymiar spoleczny: wigza
si¢ z prowadzeniem zycia towarzyskiego, zaspokajaniem swoich potrzeb przynaleznosci,
uznania, bycia powazanym, podziwianym, a przynajmniej widocznym dla innych. Ponadto,
niektorym badanym zdaje si¢ pochlebia¢ to, ze informacje o nich sa zbierane, pozwala im
to poczué si¢ waznym.

Internetowa inwigilacja jest tez bardziej akceptowana, budzi mniejsze obawy i wigksze
nadzieje niz w 2017 roku. Wprawdzie wigkszo$¢ badanych wciagz uwaza, ze informacje
uzyskane na ich temat przez internet mogg zosta¢ wykorzystane przeciwko nim, ale jest ich
nieco mniej niz w poprzedniej edycji badania. Wyrazniejszy jest natomiast wzrost oczekiwan,
ze dzigki ujawnianiu danych moga oni uzyskac¢ jakie$ korzysci. Wydaje si¢ zatem, ze uzyt-
kownicy sa bardziej §wiadomi regul rzadzacych internetowym biznesem, wiedza, ze ich dane
sa spieni¢zane, ale spodziewajg si¢ uzyska¢ w zamian jakas$ gratyfikacje, prawdopodobnie
wykraczajaca poza ,.kredyt spoteczny”.

By¢ moze najciekawszym wnioskiem z badan jest to, Ze alarmistyczne doniesienia mediow
o niebezpieczenstwach internetowej inwigilacji, zwlaszcza w kontekscie afery Cambridge
Analytica, wlasciwie wcale nie przeniknetly do spolecznej Swiadomosci. Owszem, zwigkszyt
si¢ stopien wiedzy na temat internetowego nadzoru, ale leki z nim zwigzane nieco si¢ zmniej-
szyly, zamiast zwickszy¢, a nadzieje zwigkszyly — zamiast si¢ rozwiaé. Nasuwa si¢ konkluzja,
ze uzytkownicy wiedzg juz, ze serwisy internetowe czerpiag zyski z przetwarzania danych
osobowych, akceptuja to, doceniaja zainteresowanie, $miato dzielg si¢ swoja prywatnoscia,
ale oczekuja w zamian jakiej$ rekompensaty i innych korzysci.
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POLISH INTERNET USERS’ ATTITUDES TOWARDS SURVEILLANCE IN THE INTERNET

In last few years collecting personal data by internet is largely discussed social problem. This internet surveil-
lance is carried out by public or commercial organizations. In contrast to older, panoptic type of surveillance
the new, digital one does not have to be carried out covertly. Surveilled persons know about surveillance, do
not fear of it, and want to be surveilled. I conducted research about internet surveillance in 2017 and 2019.
It has shown users’ tendency to reveal great amount of information about themselves. Their level of fear of
surveillance is getting smaller, and their level of hope of some favors from surveillance increases. The fact of
being surveilled in some fashion make users feel better. The research conclusion is that internet users accept
surveillance but they expect some benefits in exchange for their data which is profitable for surveillers.
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