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STRESZCZENIE

Lokalne sieci bezprzewodowe WLANs (Wireless Local Area Networks) nalezg dzisiaj do najszybciej rozwijajacych
sie sieci transmisji danych. Obecnie mamy catg rodzine standardéw IEEE 802.11. Standard IEEE 802.11b jest
dzisiaj de facto standardem dla sieci WLAN. Zapewnia on uzyskanie szybkosci transmisji na poziomie 11 Mbit/s
w pasmie ISM 2.4 GHz. Standard IEEE 802.11e wprowadza mozliwo$¢ gwarancji jakosci QoS $wiadczonych ustug
na poziomie warstwy MAC. Niestety, do dnia dzisiejszego standard ten nie zostat zaimplementowany w urzg-
dzeniach sieciowych. Artykut przedstawia programowy sposob implementacji punktu dostepu. System operacyjny
Linux wraz z interfeisem WLAN, opartym na uktadzie PRISM, pozwala na budowe taniego punktu dostepu o bar-
dzo dobrych parametrach radiowych, zgodnego ze standardem IEEE 802.11b. W artykule poruszono réwniez
problem uzycia mechanizméw QoS na poziomie warstwy sieciowej, ktéry oméwiono dla systemu operacyjnego
Linux, posiadajgcego zaawansowane mechanizmy kontroli ruchu wejsciowego i ksztattowania ruchu wyjsciowego.

ABSTRACT

The software implementation of configurable and manageable through www interface access point

of IEEE 802.11 standard

Wireless Local Area Networks are one of the fastest growing areas of data transmission networks. Today we have
a broad family of IEEE 802.11 WLAN standards. IEEE 802.11b has recently become the de facto standard for
WLANSs. It provides 11 Mb/s in the ISM 2.4 GHz band. IEEE 802.11e extends the MAC layer to improve QoS
capabilities. Unfortunately this standard up to now was not implemented in real WLAN network devices. The pos-
sibility of software access point implementation is presented in this article. The Linux OS with the WLAN interface
which is based on the Prism chipset let one create developed cheap access point devices with good radio
parameters for IEEE 802.11b network. This study contains also problems related to servicing QoS mechanism
in the network layer. These mechanisms are discussed on the basis of Linux OS, which provides advanced

service of traffic policing and traffic shaping.

1. Wstep

W ostatnich latach mozna zaobserwowaé wzrost zna-
czenia sieci Internet w réznych dziedzinach zycia.
Fakt ten wptywa na ciggle rosngce wymagania sta-
wiane takim sieciom przez ich uzytkownikéw. Nowo
oferowane ustugi czesto wymagajq stosowania szero-
kopasmowych technik dostepu. Rosngce wymagania
uzytkownikbw wymuszajg na operatorach koniecznosé
stosowania mechanizmoéw gwarancji jakosci ustug QoS
(Quality of Service). Mechanizmy QoS umozliwiajg
Swiadczenie niedostepnych dotad ustug, w tym apli-
kacji multimedialnych, a takze pozwalajg na kontrole
i lepsze zarzadzanie ruchem generowanym w sieci.
Uzytkownicy sieci Internet czesto oczekujg od opera-
toréw mozliwosci swobodnego dostepu do sieci z do-
wolnego miejsca. Przyktadem sieci zdobywajacych
coraz wiekszg popularnos¢ sa lokalne sieci bezprze-
wodowe WLANs (Wireless Local Area Networks),
oparte na rodzinie standardéw IEEE 802.11 [7, 8, 9,
10, 11]. Sieci tego typu sg obecnie coraz czesciej
dostepne jako publiczne sieci bezprzewodowe, tzw.
Hotspoty, umozliwiajgc klientom dostep do sieci Inter-

net w miejscach, w ktérych stosowanie technik prze-
wodowych jest utrudnione lub niemozliwe.

Oprocz wielu zalet, sieci WLAN posiadajg rowniez
kilka wad. Jedng z gtéwnych wad sieci WLAN sg pro-
blemy zwigzane z zapewnieniem odpowiedniego pozio-
mu bezpieczenstwa przesytanych danych. Czesciowe
rozwigzanie tego problemu przynosi implementacja
nowego standardu IEEE 802.11i [11]. Kolejng wadag
sieci standardu IEEE 802.11 jest brak wsparcia dla
zapewnienia odpowiedniego poziomu jakosci swiad-
czonych ustug. Zaproponowane w pierwszej wersiji
standardu rozwigzania okazatly sie niewystarczajgce.
Dopiero standard IEEE 802.11e pozwala na zapew-
nienie odpowiedniej jakosci swiadczonych ustug na
poziomie warstwy tgcza danych [9]. Standard |IEEE
802.11e zostat zatwierdzony na poczatku 2006 roku,
jednak do dnia dzisiejszego nie zostat zaimplemen-
towany w urzadzeniach sieci WLAN.

Jednym z podstawowych urzadzen sieci WLAN, opar-
tych na rodzinie standardéw IEEE 802.11, jest punkt
dostepu. Urzadzenie to zapewnia scentralizowany
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dostep do infrastruktury sieciowej stacjom mobilnym
pracujagcym w trybie BSS (Basic Service Set) [7].
Obecnie na rynku dostepnych jest wiele urzadzen te-
go typu, produkowanych przez réznych producentow.
Urzadzenia te, oprécz podstawowego dostepu do
sieci, zapewniajg uzytkownikom wiele dodatkowych
funkcji. Niestety punkty dostepu, zwtaszcza te o bar-
dzo dobrych parametrach radiowych oraz rozbudowa-
nych funkcjach, sg dosy¢ kosztowne, a dodatkowo
nie pozwalajg na zapewnienie odpowiedniej jakosci
Swiadczonych ustug. W niniejszym artykule przedsta-
wiono przyktad budowy takiego urzadzenia opartego
na karcie sieciowej standardu IEEE 802.11b dla sys-
temu operacyjnego Linux, a rozbudowana obstuga
mechanizmoéw QoS, na poziomie warstwy sieciowej,
pozwolita na doktadne kontrolowanie jakosci przesy-
tanych strumieni ruchu.

2. Rodzina standardow
IEEE 802.11

Pierwszy standard IEEE 802.11 opracowany zostat
w 1997 roku. Zdefiniowane w nim zostaty poszczegdl-
ne elementy funkcjonalne oraz zasady dziatania sieci
bezprzewodowych 802.11. Przedstawiona zostata row-
niez budowa oraz funkcje wykonywane przez warstwe
MAC sieci 802.11. Standard okreslit rowniez budowe
trzech rodzajow warstw fizycznych przeznaczonych
do wspétpracy z sieciami 802.11. Warstwy te réznig
sie miedzy sobg technikami modulacji sygnatu. Okre-
$lono dwie szybkosci transmisji sygnatu: 1 oraz 2 Mbit/s.
Jako pasmo pracy wybrano nielicencjonowane pas-
mo ISM 2,4 GHz oraz podczerwien.

Rosnhace zapotrzebowanie na wieksze szybkosci trans-
misji danych w sieciach bezprzewodowych doprowa-
dzito do dalszych badan w tym zakresie. W ich wyniku
w 1999 roku opublikowany zostat standard 802.11b
[8], w ktérym przedstawiono nowa warstwe fizyczng
umozliwiajacq prace sieci z szybkosciami do 11 Mbit/s.
Standard ten zostat szybko przyjety przez rynek i na-
lezy obecnie do najbardziej popularnych na swiecie.

Alternatywne rozwigzanie, do przedstawionego w stan-
dardzie 802.11b, stanowi opublikowany w 1999 roku
standard 802.11a. Przedstawiono w nim budowe war-
stwy fizycznej przeznaczonej do transmisji z szybko-
Sciami do 54 Mbit/s i korzystajgcej z pasma 5 GHz.
Sieci w standardzie 802.11a nie zostaty jednak tak
szeroko rozpowszechnione, jak sieci 802.11b. Wptyw
na to miato kilka czynnikéw. Jednym z problemow,
hamujacym szerokie wdrozenie standardu 802.11a,
byly uregulowania prawne dotyczace pasma 5 GHz
w réznych krajach $wiata. Urzadzenia pracujace w stan-
dardzie 802.11a odznaczajg sie rowniez mniejszym
zasiegiem transmisji oraz wiekszym poborem energii.

W 2003 roku opracowano standard 802.11g, w ktérym
przedstawiona zostata kolejna wersja warstwy fizycz-

nej dla pasma 2,4 GHz, umozliwiajgca prace z szyb-
kosciami do 54 Mbit/s. Urzadzenia zgodne ze stan-
dardem 802.11g odznaczajg sie wsteczng kompaty-
bilnoscig z wczesniejszymi standardami i umozliwiajg
wspotprace w jednej sieci urzadzenh standardu 802.11g,
802.11b oraz podstawowym 802.11.

W 2004 roku powotana zostata nowa grupa IEEE
802.11n majaca na celu opracowanie standardu umo-
Zliwiajgcego transmisje w sieci 802.11 z szybkoscia-
mi dochodzacymi do 100 Mbit/s. Kolejnym zatozeniem,
przyjetym w tym standardzie, ma by¢ zwiekszenie
zasiegu dziatania sieci. Obecnie standard ten jest roz-
wijany, a jego publikacja oczekiwania jest na koniec
2007 roku.

Ze wzgledu na szeroki dostep do medium transmisyj-
nego w sieciach bezprzewodowych, waznym aspektem
stato sie zapewnienie odpowiedniego poziomu bez-
pieczehstwa. Zaproponowana, w podstawowej wersji
standardu 802.11, technika WEP (Wired Equivalent
Privacy) okazata sie by¢ jednak mato skuteczna. Z te-
go wzgledu konieczne byto opracowanie nowych te-
chnik zwigzanych z bezpieczenstwem. W potowie
2004 roku przedstawiono standard IEEE 802.11i
wprowadzajacy nhowe mechanizmy zapewnienia bez-
pieczenstwa w sieciach bezprzewodowych.

Wazng cechg wspétczesnych sieci jest mozliwosc za-
pewnienia wtasciwego poziomu $wiadczonych ustug
QoS. W sieciach bezprzewodowych, w poréwnaniu
z sieciami statymi, wystepuje znacznie wiecej proble-
méw zwigzanych z transmisjg w medium radiowym.
Z tego wzgledu zapewnienie odpowiedniego poziomu
jakosci przesytanych ustug staje sie zadaniem bar-
dziej skomplikowanym. Wprowadzone w pierwszej
wersji standardu 802.11 w warstwie MAC (Medium
Access Control) mechanizmy posiadaty kilka wad,
utrudniajgcych wtasciwg realizacje wymaganego po-
ziomu ustug. W celu zapewnienia lepszej wspétpracy
z mechanizmami QoS opracowano standard IEEE
802.11e. Wprowadza on do warstwy MAC nowe roz-
wigzania w zakresie QoS, a w szczegdlnosci umozliwia
realizacje niezaleznych kolejek pakietéw, zwigzanych
z réznymi klasami ruchu na poziomie warstwy MAC.

Oprécz przedstawionych powyzej standardéw, w catej
rodzinie IEEE 802.11 dostepnych jest rowniez kilka
standardéw wprowadzajacych do sieci dodatkowe fun-
kcje oraz opisujgcych zagadnienia zwigzane z sieciami
802.11. W standardzie 802.11c opisano sposéb two-
rzenia bezprzewodowych mostoéw miedzy sieciami
bezprzewodowymi. Standard 802.11f wprowadzit do
komunikacji miedzy punktami dostepu, nalezgcymi do
tego samego obszaru ESS, specjalny protokoét IAPP
(Inter Access-Point Protocol) [10]. Protokét ten jest
uzywany do przyspieszenia procesu przetagczania sie
stacji ruchomych podczas ich przemieszczania sie
miedzy punktami dostepu.
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3. Mechanizmy QoS w systemie
operacyjnym Linux

Wspdtczesnie oferowane ustugi opierajg swoje dziatanie
na kontraktach z klientami kohcowymi SLA (Service
Level Agreement). Umowy zawarte miedzy dwiema
stronami czesto okreslajg parametry zwigzane z trans-
misjg danych w sieci operatora TCA (Traffic Condi-
tioning Agreement). Do gtéwnych parametréw sieci
pakietowych nalezg [12]:

e przeptywnos¢ (Bandwidth),

e opOznienie (Delay),

e zmienno$¢ opdznienia (Jitter),

e prawdopodobienstwo utraty pakietow (Packet
Loss Rate).

W celu kontroli i przestrzegania ustalonych w kontra-
kcie profildw ruchu w systemie operacyjnym Linux,
stworzono dwa gtéwne mechanizmy QoS:

1) mechanizm kontroli przeptywnosci (Traffic Po-
licing),

2) mechanizm ksztattowania przeptywnosci (Traf-
fic Shapping).

Mechanizm kontroli przeptywnosci analizuje przycho-
dzacy do rutera ruch pod wzgledem zgodnosci z usta-
lonymi warunkami kontraktu. W sytuacji naruszenia
warunkéw kontraktu pakiety sg usuwane. Mechanizm
ksztattowania przeptywnosci uzywany jest do gene-
rowania ruchu wyjsciowego zgodnie z warunkami us-
talonymi w kontrakcie.

System Linux, wsrod wielu oferowanych przez jadro
funkciji, posiada rozbudowany modut zwigzany z ob-
stugg sieci pakietowych [1, 4, 5]. Przychodzace do
wezta sieciowego ramki warstwy tacza danych przeka-
zywane sg przez sterownik interfejsu sieciowego do
jadra systemu operacyjnego. Przetwarzanie odbiera-
nych ramek w jadrze dokonywane jest przez funkcje
netif_rx(), ktéra umieszcza przychodzacy pakiet w bu-
forze backlog. Bufor ten jest wspdlny dla wszystkich
interfejsow dostepnych w systemie i przeznaczony
do kolejkowania ramek oczekujgcych na dalsze prze-
tworzenie przez jadro. Obstuga ramek oczekujgcych
w kolejce jest dokonywana cyklicznie w funkcji net_bh(),
wywotywanej przez system operacyjny. Funkcja ta kon-
troluje rodzaj protokotu warstwy sieciowej. Za odbior
pakietéw |IP odpowiedzialna jest funkcja ip_recv(),
ktéra dokonuje sprawdzenia poprawnosci nagtéwka IP
w odebranym pakiecie. W kolejnym etapie pakiet prze-
kazywany jest do modutu Neffilter i reguty NF_IP_PRE-
ROUTING, przeprowadzajacych filtracje pakietow.
W sytuaciji, gdy pakiet nie zostanie usuniety, przez po-
wyzszy modut jest on przekazywany do modutu kontroli
ruchu, ktéry odpowiada za obstuge mechanizmow
QoS w jadrze systemu Linux. Wyjsciowy pakiet z mo-
dutu jest przekazywany do funkcji ip_route _input(),
ktéra analizuje miejsce przeznaczenia pakietu.

W przypadku, gdy przetwarzany pakiet przeznaczony
jest dla danego wezta sieciowego, jest on przekazy-
wany do funkcji odpowiedzialnej za lokalne dostarcze-
nie pakietu. W przypadku protokotu IP wykonywana
jest funkcja ip_local_deliver() przekazujgca pakiet do
warstwy transportowe;j.

Jezeli pakiet powinien zosta¢ przekazany do innego
wezla sieciowego, to wywotywana jest funkcja ip_for-
ward(). Funkcja ta jest odpowiedzialna m.in. za doboér
odpowiedniego interfejsu wyjsciowego zgodnie z ta-
blica tras (routing table) i adresem docelowym pa-
kietu. Sprawdzane i ustawiane sg réwniez niektére pola
w nagtéwku IP, jak np. pole TTL.

W nastepnym kroku pakiet jest przekazywany do mo-
dutu Neffilter i requty NF_IP_FORWARD. W sytuaciji,
gdy pakiet zostanie zaakceptowany przez reguty filtru-
jace, jest on przekazywany do funkcji ip_forward_fi-
nish(). Jezeli konieczne jest ustawienie dodatkowych
opcji w pakiecie IP, to wywotywana jest funkcja ip_for-
ward_options(). Nastepnie pakiet jest przekazywany
do funkgciji ip_send(). Jezeli pakiet wymaga dokonania
fragmentacji, to funkcja ta przekazuje pakiet do funk-
cji ip_fragment(). W kolejnym etapie pakiet przekazy-
wany jest do modutu Neffilter i reguty NF_IP_POST-
ROUTING. Nastepnie pakiet trafia do modutu kontroli
ruchu i reguty kolejkowania, przypisanej do interfejsu
wyjsciowego. Modut kontroli ruchu jest odpowiedzialny
za dalsze przekazanie pakietu do interfejsu wyjsciowego.
W przypadku, gdy lokalnie generowane pakiety majg
zosta¢ wystane do odlegtej maszyny, sg one przeka-
zywane do funkgciji ip_forward() obstugujacej wysytanie
pakietow zgodnie z procesem opisanym powyze;j.

Na rysunku 1 przedstawiono ogolng architekture ob-
stugi mechanizmdéw QoS w systemie Linux.

Poziom uzytkownika
Aplikacja TC

ZoS

Interfejs Rtnetlink

~~

Jadro systemu

Rys. 1. Architektura obstugi mechanizméw QoS
w systemie Linux

Obstuga kontroli ruchu podzielona zostata na dwa po-
ziomy uzytkowe:

1) poziom uzytkownika,

2) poziom systemu.

Na poziomie uzytkownika dostepne jest oprogramo-
wanie odpowiedzialne za konfiguracje i diagnostyke
parametréw kontroli ruchu. Zasadnicza kontrola ruchu
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odbywa sie na poziomie jadra systemu. Dla komunika-
cji miedzy modutem kontroli ruchu w jadrze i aplikacja-
mi z poziomu uzytkownika stworzony zostat interfejs
Rtnetlink, dostepny w postaci biblioteki z odpowie-
dnimi funkcjami.

Wiasciwa kontrola i ksztattowanie ruchu odbywa sie na
poziomie jadra systemu. W tym celu stworzono w ja-
drze systemu modut kontroli ruchu TC (Traffic Control)
o trzech gtéwnych elementach:

1) algorytmach kolejkowania,
2) klasach,
3) filtrach.

Powyzsze trzy elementy umozliwiajg tworzenie ko-
lejek pakietow o zréznicowanym stopniu ztozonosci.
Na rysunku 2 przedstawiono zalezno$¢ miedzy tymi
elementami.

Na poziomie uzytkownika systemu dostepne jest opro-
gramowanie przeznaczone do konfiguracji i diagno-
styki parametréw kontroli ruchu. Gtéwnym narzedziem
przeznaczonym do tego celu jest aplikacja fc z pa-
kietu IPRoute2.

W opracowanym punkcie dostepu uzywane sg istnie-
jace w systemie Linux mechanizmy QoS, ktérych
dziatanie rozszerzono o mozliwos¢ automatycznego
dokonywania zmian ich konfiguracji w czasie. Funk-
cjonalnosc¢ ta wraz z klasowymi algorytmami kolejko-
wania umozliwia tworzenie rozbudowanych kontraktow
ruchu TCA dla réznych klientow.

Dostepne dla systemu operacyjnego Linux oprogramo-

wanie umozliwia rowniez zarzadzanie punktem dostepu
przez interfejs WWW.

Algorytm kolejkowania

Filtr Klasa | Alg. Kolejk.
Filtr
Filtr Klasa | Alg. Kolejk.

Rys. 2. Zaleznos$¢ miedzy elementami kontroli ruchu

Gtoéwny element kontroli ruchu stanowi algorytm ko-
lejkowania, ktory decyduje o sposobie kolejkowania
i kontroli przetwarzanych pakietéw. Kazdemu interfej-
sowi sieciowemu dostepnemu w systemie mozna przy-
pisa¢ unikalny algorytm kolejkowania. Ze wzgledu na
budowe, algorytmy kolejkowania mozna podzieli¢ na
dwie gtéwne grupy:
1) algorytmy kolejkowania bezklasowe (m.in. FIFO,
RED, TBF),
2) algorytmy kolejkowania klasowe (CBQ, HTB,
INGRESS).

Bezklasowe algorytmy kolejkowania sg odpowiedzial-
ne za wtasciwy proces kolejkowania pakietow i nie
dajg mozliwosci klasyfikowania pakietéw ze wzgledu
na ich parametry. Algorytmy klasowe umozliwiajg kla-
syfikowanie pakietéw na podstawie ich parametréw
i ich przydziat do kolejek o réznych priorytetach ob-
stugi. Pakiety mozna klasyfikowa¢ wedtug réznych pa-
rametrow, opierajgc sie na:

e adresach zrédtowych i docelowych,

e portach zrodtowych i docelowych,

e protokotach warstwy transportowej,

e wartosciach pola TOS.

4. Programowa implementacja
punktu dostepu

Jednym z gtdwnych celdw niniejszej pracy byto zapro-
jektowanie i wykonanie urzgdzenia bedacego punktem
dostepu do sieci standardu 802.11b. Dodatkowymi za-
daniami postawionymi przed projektowanym urzadze-
niem byto:

e zarzadzanie nim przez interfejs WWW,

e wsparcie dla mechanizméw QoS,

e zbieranie statystyk i ich prezentacja przez in-
terfejs WWW,

¢ fatwa instalacja urzadzenia

Praktyczne wykonanie konfigurowanego i zarzadza-
nego przez interfejs WWW punktu dostepu oparto na
systemie operacyjnym Linux. System ten, wsrod wielu
oferowanych funkgiji, posiada rozbudowany modut ob-
stugi sieci pakietowych. W obecnej serii jadra 2.6
systemu Linux mozliwa jest wspétpraca z kartami bez-
przewodowymi wielu producentéw [14]. W tym celu
wprowadzono w jadrze systemu Linux mechanizmy
okreslane jako Wireless Extension. Mechanizmy te od-
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powiadajg za komunikacje miedzy jagdrem systemu,
sterownikami interfejséw bezprzewodowych i aplika-
cjami pracujgcymi w przestrzeni uzytkownika.
Jednym z przyktaddéw sterownika dla kart bezprze-
wodowych jest modut HostAP [6]. Jest on przezna-
czony do wspotpracy z kartami opartymi na ukfadzie
Prism w wersji 2, 2.5 oraz 3 firmy Intersil. Uktad ten
jest zgodny z sieciami standardu 802.11b. Wazng za-
letg sterownika HostAP i uktadu Prism jest mozliwosé
pracy interfejsu bezprzewodowego w trybie punktu dos-
tepu. Do funkcji oferowanych przez sterownik HostAP
w czasie pracy w trybie punktu dostepu nalezg m.in.:
e kontrola dostepu klientéw do sieci,
e obstuga przytaczania klientdw do sieci,
e zapewnienie komunikacji miedzy stacjami kon-
cowymi,
e wsparcie dla stacji koncowych korzystajacych
z trybu oszczedzania energia,
e komunikacja z innymi punktami dostepu przez
protokét IAPP.
Sterownik HostAP umozliwia réwniez prace karty bez-
przewodowej w standardowych trybach pracy i za-
pewnia wspotprace z sieciami BSS oraz IBSS (/nde-
pendent Basic Service Set). Wazng ceche sterownika
HostAP stanowi mozliwos¢ wspotpracy z nastepuja-
cymi standardami bezpieczenstwa:
o WEP,
o WPA (Wi-Fi Protected Access),
e 802.11i.
Nalezy zaznaczyc¢, iz sterownik HostAP stanowi jedng
z pierwszych petnych implementacji standardu 802.11i.
Dostepne dla systemu operacyjnego Linux oprogramo-
wanie umozliwia stworzenie interfejsu WWW, pozwa-
lajacego na zarzadzanie urzadzeniem punktu dostepu do
sieci WLAN opartym na ukfadzie Prism i sterowniku
HostAP. Na rysunku 3 przedstawiono ogéing architek-
ture takiego punktu dostepu.

Baza
danych

Interfejs
www

Aplikacja
Demon

Jadro
systemu

Rys. 3. Architektura zaprojektowanego punktu dostepu

Do obstugi interfejsu WWW wybrano serwer HTTP
Apache. Serwer ten charakteryzuje sie wieloma rozbu-
dowanymi funkcjami, do ktorych nalezy m.in. mozli-
wos¢ wspotpracy z roznymi jezykami programowania.
Interfejs WWW zaimplementowano w jezyku PHP.
Jezyk ten oferuje m.in. funkcje obstugi komunikacji
z bazg danych, oraz umozliwia korzystanie z progra-
mowania obiektowego, ktdre utatwia wprowadzanie
zmian i fatwg rozbudowe interfejsu.

Do przechowywania parametrow konfiguracji punktu
dostepu i zbierania statystyk wybrano baze danych
PostgreSQL. Baza PostgreSQL, oprécz zalet ofero-
wanych przez relacyjne bazy danych SQL, umozliwia
tworzenie funkcji w jezyku PLpgSQL. Jezyk ten po-
zwala na tworzenie rozbudowanych i zarazem wy-
dajnych funkcji przetwarzania danych bezposrednio
w bazie SQL. W projektowanym punkcie dostepu te-
go typu funkcje odpowiedzialne sg za wtasciwy pro-
ces kontroli i przetwarzania danych. Przechowywane
informacje podzielono na nastepujgce grupy danych
zwigzane z:

¢ konfiguracjg interfejséw,

konfiguracjg mechanizméw QoS,
konfiguracjg klientéw i kontroli dostepu,
gromadzeniem statystyk,

pozostatymi parametrami konfiguracyjnymi.

Na rysunku 4 przedstawiono tabele bazy danych wraz
z istniejacymi miedzy nimi relacjami.

Konieczne okazato sie tez stworzenie dodatkowej
aplikacji demona pracujacego w przestrzeni uzytko-
wnika. Aplikacja ta, napisana w jezyku C, umozliwia
komunikacje miedzy interfejsem WWW i jadrem sys-
temu. Gtéwnymi funkcjami aplikacji demona sa;

e Wprowadzanie zmian w konfiguracji systemu
na podstawie zmian dokonywanych przez inter-
fejs WWW,

e Odczytywanie z jadra systemu statystyk i prze-
kazywanie ich do bazy danych.

Komunikacja miedzy interfejsem WWW a aplikacjg
demona dokonywana jest przez regute obstugi plikow
FIFO, dostepng w systemie Linux. Aplikacja demona
posiada réwniez interfejs komunikacyjny z bazg da-
nych PostgreSQL. Na podstawie wprowadzanych
przez uzytkownika zmian w konfiguracji, z poziomu
interfejsu WWW przekazywane sg komendy do apli-
kacji demona. Korzystajac z komend, aplikacja demona
odczytuje wymagang konfiguracje systemu z bazy da-
nych i dokonuje wymaganych zmian w konfiguracji
systemu operacyjnego.
Opracowane oprogramowanie pozwala na obstuge
z poziomu uzytkownika nastepujacych elementow:

e zarzadzanie klientami,

e zarzadzanie mechanizmami QoS,

18



ap_parametny filtrows ap_parametry klas

pil_id (PI) pkl_id (P
f ]
ap_filtry ap IcI-I.;sw,r
fit_id (F1) 5';3—_—_-'—[ — — HWd R
[

!

by

S— — —

ap_typy klas
tl_nazwa (PK)

ap_parametry_kolejek

ap_klienci_v_filtrach | i I i_FE p_id (PK)
¥ | ap_reguly_kolejkowania I ap_tvpy_kolejek
= — ] M_id (PK) -, — — — — — — — — {tpk_nazwma (PK)
} S
ap_kdienci + |
kin_id (PK) | |
+ J | ap_godziny_profilu
\l | |_ — & gpr_id (FK)
ap_statystybd_klientow _wlan ﬁ |
ap_profile_machu Ly J
pri_id (PK) — —
—— — ap_klucze_wep
| |- <]
| ] ap_interfejsy _|
e G ua 1 [ap_tmp_tienci_w_filtrach
. |

ap_statyshbi _interfejsow

2

ap_interfejsy_adresy
ina_id (FK)

ap_statystyki_walan

Log

ap_parametny systemu

ap_komunikaty ap_kody_ref

Rys. 4. Architektura bazy danych punktu dostepu

e zarzadzenie interfejsami sieciowymi,

¢ konfigurowanie dodatkowych parametrow sie-
ciowych,

e przegladanie statystyk ruchu.

Interfejs WWW umozliwia tworzenie listy klientow wraz
z przypisanymi im adresami MAC oraz IP. Na pod-
stawie listy klientéw mozliwe jest automatyczne kon-
figurowanie klientéw przez wbudowany w urzadzeniu
serwer DHCP. Urzadzenie punktu dostepu pozwala
réwniez na kontrole dostepu do sieci na podstawie
adresow MAC klientow (rys. 5).

Zarzadzanie mechanizmami QoS jest realizowane na
drodze konfiguracji nastepujacych elementéw:

¢ regut kolejkowania,
o profili kolejkowania,

e regut kontroli ruchu,
e profili kontroli ruchu.

Reguty kolejkowania pozwalajg na tworzenie r6z-
nych konfiguracji algorytméw kolejkowania zwigzanych
z ksztattowaniem przeptywnosci. W przypadku korzy-
stania z klasowych algorytmdéw kolejkowania mozliwe
jest przypisywanie zarejestrowanych klientéw do roz-
nych klas i ich obstuga z réznymi priorytetami. Stwo-
rzone oprogramowanie pozwala réwniez na klasyfikacje
ruchu na podstawie parametrow pakietéw IP, a opra-
cowana reguta kolejkowania — na tworzenie profili
kolejkowania. Kazdy z tych profili pozwala na podzie-
lenie tygodnia na dowolng liczbe okreséw, w ktérych
obowigzujg wybrane reguty kolejkowania. Analogiczne
reguty i profile kontroli sg stosowane do kontroli ruchu
wejsciowego (rys. 6 7).
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Rys. 9. Strona do konfiguraciji statystyk oraz formularz prezentujacy statystyki interfejsu

W celu zarzadzania interfejsami sieciowymi z poziomu
menu administrator sieci moze przypisywac adresy IP
oraz maski podsieci. Mozliwe jest réwniez wtaczenie
maskowania adreséw IP na adres interfejsu wyjscio-
wego. Kazdemu z interfejsdw sieciowych uzytkownik
moze przypisac profile kolejkowania i kontroli pakietéw
zwigzanych z mechanizmami QoS. Dodatkowo, dla
interfejsdw bezprzewodowych mozliwe jest konfigu-
rowanie takich ich parametréw (rys. 8), jak:

o tryb pracy interfejsu,

e numer kanatu,

e szybkos¢ transmisji,

e prég RTS threshold,

e prog Fragmentation threshold,

e kodowanie WEP.
Ponadto interfejs WWW pozwala réwniez na konfigu-
rowanie takich dodatkowych parametréw, jak:

e adresy IP serweréw DNS,

e adres IP domysinej bramy sieciowe;.

Zaprojektowane w ramach pracy urzadzenie punktu
dostepu umozliwia zbieranie i przegladanie statystyk
ruchu w sieci. Zbierane przez urzadzenie statystyki
podzieli¢ mozna na dwie grupy:
1) statystyki interfejséw sieciowych,
2) statystyki dotyczace ruchu generowanego przez
klientow.

W przypadku interfejséw sieciowych gromadzone sg
informacje o liczbie przestanych i odebranych bajtow
oraz pakietow. W przypadku interfejséw bezprzewo-
dowych dodatkowo gromadzone sg statystyki, do kto-
rych naleza:

e liczba ramek z btednym ESSID,

o liczba btednie zakodowanych ramek,

o liczba niepoprawnych fragmentow,

¢ liczba zagubionych ramek Beacon,

o liczba przekroczonych préb retransmisji ramek,
o szybkos$é transmisji interfejsu sieciowego.
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Statystyki dotyczace ruchu generowanego przez kli-
entéw zawierajg informacje o liczbie przestanych i ode-
branych bajtow oraz pakietéw, jak rowniez o poziomie
mocy sygnatu i szumu dla poszczegdlnych klientow
punktu dostepu. Zgromadzone statystyki mogg byc¢
prezentowane w formie wykresow lub tabel (rys. 9).
W celu uproszczenia instalacji urzadzenia, system ope-
racyjny Linux wraz ze stworzonym w ramach pracy
oprogramowaniem zostat zrealizowany w postaci pty-
ty startowej CD.

5. Podsumowanie

W ramach pracy wykonano oprogramowanie umozli-
wiajgce budowe urzadzenia — punktu dostepu dla sieci
bezprzewodowych standardu 802.11, wykorzystuja-
cego komputer klasy PC. Oprogramowanie oparto na
systemie operacyjnym Linux. System ten umozliwia
wspétprace z wieloma rodzajami interfejséw siecio-
wych, do ktérych nalezg m. in. interfejsy bezprzewo-
dowe standardu 802.11. Urzadzenie przystosowane
zostato do wspdtpracy z interfejsem opartym na ukta-
dzie Prism. Uktad ten, jako jeden z nielicznych, daje
mozliwos¢ pracy interfejsu bezprzewodowego w try-
bie punktu dostepu dla sieci standardu 802.11b, za-
pewniajac obstuge wielu funkcji wykonywanych przez
tego rodzaju urzadzenia.

Opracowane urzgdzenie moze by¢ w tatwy sposéb
konfigurowane i zarzadzane przez wbudowany inter-
fejs WWW. Pozwala on na zarzadzanie interfejsami
sieciowymi, sieciami IP oraz klientami korzystajacy-
mi z punktu dostepu. Zapis i analiza ré6znego rodzaju
statystyk pozwalajg na monitorowanie stanu sieci i uta-
twiaja wykrywanie problemow w niej wystepujacych.
Urzadzenie wyposazone zostato rowniez w obstuge
mechanizméw WEP zwigzanych z bezpieczehstwem
sieci standardu IEEE 802.11. Dzieki zastosowaniu ste-
rownika HostAP, istnieje mozliwosc¢ tatwej rozbudowy
urzadzenia o obstuge standardu IEEE 802.11i. Petne
wprowadzenie tego standardu w sieci wymaga jed-
nak jego implementacji w stacjach klientéw.

Wazng funkcja, w jaka wyposazone zostato urzadzenie,
niespotykang nawet w komercyjnych urzadzeniach kla-
sy ,enterprise”, jest rozbudowana obstuga mechaniz-
méw QoS. Przedstawiony w standardzie IEEE 802.11
tryb PCF (Point Coordination Function) obstugi mecha-
nizméw QoS w warstwie fgcza danych posiada pewne
wady. Tryb ten jako opcjonalny nie jest szeroko sto-
sowany w sieciach standardu 802.11. Nowy standard
IEEE 802.11e, wprowadzajgcy rozszerzong obstuge
QoS w warstwie tgcza danych w sieciach |IEEE

802.11, nie zostat jeszcze zaimplementowany w urza-
dzeniach sieciowych. Z tych wzgledéw konieczne
okazato sie zastosowanie alternatywnego rozwigzania.
Zaimplementowany w systemie operacyjnym Linux
modut umozliwia obstuge réznego rodzaju algorytméw
kolejkowania pakietow. Pozwala to na tworzenie roz-
budowanych kontraktéw ruchu wejsciowego i wyjscio-
wego. Dodatkowo, mechanizmy QoS systemu Linux
zostaty rozszerzone o mozliwo$¢ zmiany ich konfigu-
racji w czasie.

Nalezy zaznaczyc¢, ze stworzone w ramach pracy opro-
gramowanie pozwala takze na projektowanie i rozbu-
dowe innych urzadzen sieciowych. Architektura posz-
czegolnych elementéw oprogramowania pozwala na
wprowadzanie w takich urzgdzeniach nowego rodzaju
funkcjonalnosci dostarczanej przez system Linux.
Powyzsze zalety systemu pozwolity na opracowanie
na jego podstawie rozbudowanego urzadzenia punktu
dostepu do sieci WLAN, ktérego mozliwo$ci wyraznie
przewyzszajg obecnie dostepne rozwigzania komer-
cyjne.
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