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Streszczenie: Artykul porusza kwestie wprowadzenia postkwantowego algorytmu wymiany klucza
kryptograficznego w kontekscie sieci Internet of Things (IoT) na podstawie protokotu ZigBee.
Coraz szersze zastosowanie internetu rzeczy powoduje konieczno$¢ zabezpieczenia urzadzen
wchodzacych w jego sktad oraz komunikacji miedzy nimi. Jest to kluczowa kwestia zaréwno dla
bezpieczefistwa organizacji wdrazajacych te technologie jako czg$¢ infrastruktury, jak i uzyt-
kownikéw koncowych stosujacych je w swoich domach. Bezpieczenstwo rozwigzania opiera si¢
na implementacji mechanizmu ML-KEM-512 (Kyber) w celu enkapsulacji klucza symetrycz-
nego stosowanego w szyfrowaniu komunikacji za pomocg AES-256 w trybie CTR. Za pomoca
demonstracyjnej sieci IoT przeprowadzone zostaly pomiary narzutéw czasowych w komunikacji
i wymianie klucza. Zostat oceniony poziom bezpieczefistwa zaréwno standardowego, jak i propo-
nowanego rozwiazania. Pozyskano wyniki poréwnania wydajnosci komunikacji przed wprowadze-
niem zmodyfikowanego rozwigzania i po jego wprowadzeniu w celu oceny potencjatu jego po-
wszechnego wdrozenia. Zaobserwowana zmienno$¢ czaséw przesylu pakietow zostata powiazana
z funkcjonowaniem sprzetu, co obalito pierwotna hipoteze retransmisji. Badania wskazujg na zna-
czace obciazenie zasobéw sieci i urzadzen, a to pokazuje, ze rozwiazanie w tej postaci znajdzie
zastosowanie miedzy kluczowymi weztami o wigkszych zasobach obliczeniowych lub w przypadku,
gdy bezpieczenstwo przesytanej informacji ma wickszy priorytet od predkosci jej transferu.
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APPLYING POST-QUANTUM CRYPTOGRAPHY IN IoT NETWORKS

Abstract: The advent of powerful quantum computing brings risks to the security of crypto-
graphic systems as we know them today. Continuous growth of the already widespread IoT
sphere emphasizes the need for securing devices it consists of, and the communication between
them. This paper describes the process of implementing ML-KEM-512 (Kyber) — a post-quantum
key encapsulation mechanism in the ZigBee protocol. Furthermore, an encryption layer utiliz-
ing AES-256 is introduced in a way that is compatible with existing infrastructure, as we feel that
this aspect is the key to rapid and widespread adoption among consumers and businesses.
Through the use of a demonstrative IoT network based on ZigBee, efficiency measurements
were taken before and after implementing the proposed solution. Their analysis was carried out
to judge the solution's viability. Transmission time fluctuations were found likely to be connected
with hardware, rather than network retransmissions, as was initially theorized. The security level
of the paper’s proposed solution was evaluated in the context of the existing standard. Results
show a significant increase in network and device resource usage, which leads us to believe the
solution can find adoption between crucial IoT network nodes, where security of transmitted
information takes priority over the transfer’s speed.
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1. Wstep

W zwiazku z wieloma korzySciami ptynacymi z opracowywanych technologii kom-
puteréw kwantowych rozwdj tej dziedziny nieustannie postepuje. Wtasnie z tego powo-
du nalezy przyjrze¢ sie¢ réwniez powstalym zagrozeniom.

Najpowazniejszym ze wzgledu na cyberbezpieczefistwo zagrozeniem jest mozli-
wos¢ realizacji algorytmu Shora (Shor 1997). Algorytm ten moze zostaé skutecznie wy-
korzystany do zaatakowania kryptosystem6éw RSA oraz El Gamal. Gwarantem bezpie-
czefistwa w przypadku pierwszego kryptosystemu jest zlozono$¢ obliczeniowa operacji
rozktadu liczb na czynniki pierwsze. W RSA podczas generowania kluczy na jednym
z etapOw wykorzystywany jest iloczyn duzych liczb pierwszych p i ¢ (Rivest i in. 1978).
O ile mnozenie przez siebie dwdch czynnikdw jest operacja stosunkowo prosta do wy-
konania, o tyle roztozenie znanego iloczynu na czynniki — nazywane faktoryzacja —
wymaga duzych zasobéw obliczeniowych. Funkcje majace wlasnos¢ tatwego obliczenia
i trudnego odwrdcenia nazywane sa funkcjami jednokierunkowymi lub zapadkowymi
(Paar i Pelzl 2010). W przypadku kryptosystemu El Gamal funkcja jednokierunkowa
jest rozwiazanie rownania g = x(mod p) dla r (El Gamal 1985).

Oba opisane gwaranty, po wykorzystaniu algorytmu Shora, sa poddane redukcji
zlozonoSci obliczeniowe]j z obecnie wyktadniczej do wielomianowej. Algorytm Shora
pozwala z wysokim prawdopodobiefistwem dokona¢ faktoryzacji iloczynu duzych liczb
pierwszych — stosowanego w RSA — oraz, w przypadku kryptosystemu El Gamal, odzy-
ska¢ z klucza publicznego element r.

Za pomoca algorytmu Shora mozna rozwiaza¢ powyzsze problemy dzigki wyko-
rzystaniu funkcji pomocniczych. W przypadku RSA funkcja ta jest fla) = x“(mod n),
gdzie n jest iloczynem p i g, a x jest losowo wybierana liczba wzglednie pierwsza z n. Dla
El Gamal funkcja ta jest f(a, b) = gax(_b)(mod p — 1). Obydwie funkcje sa okresowe,
a odnalezienie ich okreséw odbywa si¢ za pomoca kwantowej transformaty Fouriera.
Znajomo§¢ okresu potrzebna jest do przeprowadzenia dalszych obliczen wytaniajacych
prawdopodobna liczbg rozwiazujaca problem (Shor 1997).

W odpowiedzi na nadchodzace zagrozenia w celu zabezpieczenia dotychczas sto-
sowanych kryptosystemOw tworzone i wprowadzane sa algorytmy kryptografii post-
kwantowej, ktére kosztem wymogu wiekszej mocy obliczeniowej maja za zadanie za-
pewnié bezpieczefistwo w obliczu mozliwoSci realizacji algorytmu Shora.

W rozwiazaniu przedstawionym w niniejszej publikacji zastosowano mechanizm
ML-KEM-512, potocznie zwany Kyber512, ktéry zostal wyloniony jako zwycigzca
w kwietniu 2024 roku w ogloszonym w roku 2016 konkursie NIST Post-Quantum Crypto-
graphy Standardization. Konkurs zostal powotany w celu ustandaryzowania kryptosys-
temo6w kryptografii postkwantowej oraz zbadania bezpieczefistwa nominowanych do
konkursu algorytméw. Rywalizacja zostata podzielona na cztery rundy, w wyniku czego



Zastosowanie kryptografii postkwantowej w sieciach IoT 163

wyloniono tacznie pig¢ algorytméw w dwoch kategoriach — KEM: CRYSTALS-KYBER,
HQC oraz DSA: CRYSTALS-DILITHIUM, FALCON, SPHINCS +.

KEM - Key Encapsulation Mechanism — jest podejSciem, w ktorym jedna ze stron
komunikacji jest odpowiedzialna za wygenerowanie losowego klucza symetrycznego
i przekazanie go drugiej w postaci kapsutki kanalem publicznym. Oznacza to utworze-
nie szyfrogramu za pomoca klucza publicznego odbiorcy. Istnieje réwniez inne niz za-
stosowane w implementacji ML-KEM-512 rozwiazanie z rodziny KEM — RSA-KEM.
Odmiennym podejSciem jest mechanizm KEX, w ktérym kazda ze stron przyczynia si¢
w pewnym stopniu do uzgodnienia klucza symetrycznego. W wyniku jawnej wymiany
odpowiednio obliczonych sktadnikéw klucza kanatem publicznym tworzony jest wspot-
dzielony przez obie strony wymiany sekret. Przykltadem tego podejScia jest protokot
Diffiego-Hellmana.

Rodzina kryptosysteméw ML-KEM zostata ustandaryzowana w dokumencie
FIPS 203 (NIST 2024). Naleza do niej ML-KEM-512, ML-KEM-768 oraz ML-KEM-1024.
Kazda z wersji ML-KEM wykorzystuje ten sam algorytm z innymi wartoSciami para-
metréw, ktorych rekomendacje réwniez umieszczono w FIPS 203. Wybrany przez auto-
réow ML-KEM-512 zapewnia bezpieczefistwo bitowe na poziomie przynajmniej 128 bitéw,
a rekomendowanymi wartosciami parametréw sa n = 256,q = 3329,k =2, = 3,1, = 2,
dy; =10, d, = 4 (NIST 2024).

Algorytm ML-KEM jest oparty na problemie MLWE (Module Learning with
Errors), ktory z kolei jest oparty na problemach kratowych (Avanzi i in. 2021). Wyko-
rzystanie probleméw opartych na kratach gwarantuje bezpieczenstwo przed atakami
z pomoca komputera kwantowego, poniewaz aktualnie nie istnieje kwantowy algorytm
zdolny do przyspieszenia rozwiazywania tego typu problemow.

W ML-KEM klucz symetryczny jest kapsutkowany kluczem publicznym z do-
datkiem wektora btedu o niewielkich wartoSciach. Zadaniem odbiorcy kapsutkowane-
go klucza jest jego odszyfrowanie. Ze wzgledu na wektor bledu proces ten obarczo-
ny jest prawdopodobienstwem btedu, ktore w przypadku poszczegdlnych ML-KEM
ma nastgpujace wartoSci: ML-KEM-512 — 2713880, ML-KEM-768 — 271648y,
i ML-KEM-1024 — 27174880,

Celem prowadzonych badan jest analiza narzutéw czasowych i wydajnoSciowych
rozwiazafl postkwantowych w istniejacej infrastrukturze IoT na podstawie powszechnie
stosowanego protokotu ZigBee (ZigBee Alliance 2015). Mozna uzna¢, ze rozwiazanie
rozszerzajace stosowany juz protokdt oraz mozliwe do wdrozenia w aktualnie stoso-
wanych urzadzeniach stanowi kluczowy czynnik zwiazany z jego rozpowszechnieniem.

Wybrany protokoét ZigBee umozliwia tworzenie sieci typu mesh oraz zapewnia
energooszczedno$é, co czyni go idealnym rozwigzaniem w zastosowaniach, gdzie roz-
norodne urzadzenia zasilane bateriami o niskich pojemnoSciach maja komunikowaé
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sie w zréznicowanych Srodowiskach. Jest w domach, w stuzbie zdrowia, a takze w prze-
mysle. Z powodu wielkoskalowych aplikacji IoT wymaga odpowiedniego, dtugotermi-
nowego zabezpieczenia.

Z technicznego punktu widzenia ZigBee opiera si¢ na standardzie IEEE 802.15.4,
ktory definiuje dwie najnizsze warstwy modelu komunikacyjnego: warstwe fizyczng
(PHY) - odpowiedzialng za transmisj¢ danych w medium — oraz warstwe kontroli do-
stepu do medium (MAC) — odpowiedzialng za kontrole dostepu do kanatu radiowego za
pomoca mechanizmu CSMA-CA lub LBT, a takze synchronizacj¢ i zapewnienie nieza-
wodnego mechanizmu transmisji. ZigBee rozszerza ten model o dodatkowe poziomy —
warstwe sieciowa (NWK) oraz warstwe aplikacji (APL).

W ramach sieci ZigBee urzadzenia mogg pracowac w jednym z trzech trybéw, ktore
okreSlaja ich role w topologii sieci:

— Koordynator — wezetl centralny lub nadrzedny w stosunku do innych weztéw w sie-
ci, odpowiedzialny za inicjalizacje i zarzadzanie siecia. Przechowuje liste powiaza-
nych urzadzef, obshuguje procesy asocjacji, dysocjacji oraz skanowania dostep-
nych urzadzen.

— Router — urzadzenie poSrednie, odpowiedzialne za przekazywanie pakietow mie-
dzy urzadzeniami koficowymi lub migdzy urzadzeniem koncowym a koordynatorem.

— Urzadzenie koncowe — proste urzadzenie, odpowiedzialne za monitorowanie
i zbieranie danych lub podejmowanie okreSlonych dziatan na podstawie polece
uzytkownika.

Mimo ze standard ZigBee zapewnia szyfrowana komunikacj¢, zastosowane w nim
protokoty uzgadniania klucza - ECDHE oraz SPEKE - nie sa odporne na ataki z wy-
korzystaniem komputeréw kwantowych. Do szyfrowania danych ZigBee stosuje algo-
rytm AES-128.

W kwestii bezpieczefistwa protokét ZigBee opiera si¢ na dwoch podstawowych
rodzajach kluczy kryptograficznych: link key oraz network key. Klucze typu link key
stuza do szyfrowania ruchu w warstwie aplikacyjnej (APS), w szczegélnosci komuni-
kacji zwiazanej z transportem klucza m.in. podczas procesu dotaczania urzadzenia do
sieci. Z kolei klucze typu network key stuza do szyfrowania komunikacji w ramach ca-
fej sieci ZigBee.

Proces dofaczania w trybie dynamic key negotiation urzadzenia do sieci ZigBee
sktada si¢ z kilku etapéw, rozpoczynajacych sie od wykrycia sieci i uzyskania jej podsta-
wowych parametréw za pomoca zapytania Beacon Request. Koordynator odpowiada na
zapytanie komunikatem Beacon Response, a nastepnie urzadzenie inicjuje ustanawia-
nie polaczenia na poziomie warstwy sieciowej dzieki wymianie komunikatéw NWK
Commissioning Request/Response. Po zestawieniu polaczenia urzadzenie i koordynator
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przechodza do fazy uzgadniania klucza — link key — na poziomie warstwy aplikacji
(APS), w ktorej wykorzystywane sa komunikaty Update Key Request/Response, Start Key
Negotiation Requst/Response oraz proces weryfikacji i potwierdzania klucza. Po pomysl-
nym zakoficzeniu negocjacji klucza koordynator przesyla urzadzeniu klucz sieciowy
(network key), ktéry umozliwia szyfrowanie dalszej komunikacji sieciowej. Ostatnim
etapem procesu dolaczenia jest wymiana komunikatéw odpowiedzialnych za finaliza-
cje rejestracji urzadzenia w sieci.

Dynamic Key Negotiation (rys. 1) to nowszy sposob na wymiang klucza link key.
W przypadku gdy jedno z urzadzen nie wspiera tego rozwiazania lub urzadzenia ZigBee
dziataja w sieci w roznych wersjach specyfikacji, wymiana kluczy nastepuje wedtug sta-
rej statycznej metody (kluczy pre-configured). Natomiast gdy klucze preinstalowane nie
sa ustawione, kluczem domySlnym jest taficuch ZigBeeAlliance09, co wplywa znaczaco
na zmniejszenie bezpieczenstwa protokotu. Proces dolaczania w podanej statycznej
metodzie polega na analogicznym uzyskaniu podstawowych parametréw sieci oraz na
procesie asocjacji. Po zakoficzeniu asocjacji koordynator wysyta klucz sieciowy przy
uzyciu preinstalowanego klucza link key oraz wysyta komunikat Device Announce, kto-
ry dziata w ten sam sposob jak w przypadku wczesniejszego sposobu dynamic (rys. 2).

Urzadzenie

dotaczajace do sieci Koordynator

-MAC Beacon Request "

€——————MAC Beason [

NWK Commissioning Request >

e NWK Commissioning Resp
‘¢ APS Command: ZDO Securily - Update Key Request——————————+

APS Command: ZDO Security - Update Key Response——————————3

. aAPSCommand: ZDO Security - Start Key Negofiation Request—):

EinPS Command: ZDO Security - Start Key Negofiation Response-

PS Command: Verify Key ,:

& APS Command: Confirm Key-

APS Command: Transport Network Key

ZDO Device_annce r:
-ZDO Security - Get Device Token lhque:(—’:

€———————————7D0 Security Get Device Token Request Response

Rys. 1. Schemat wymiany komunikatéw miedzy urzadzeniem a koordynatorem
w procesie dotaczania do sieci ZigBee (na podstawie specyfikacji ZigBee R23)
(Connectivity Standards Alliance 2023)
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Urzadzenie
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Rys. 2. Schemat wymiany komunikatéw miedzy urzadzeniem a koordynatorem
w procesie dotaczania do sieci ZigBee (w przypadku braku obstugi wersji specyfikacji ZigBee R23)
(Connectivity Standards Alliance 2023)

2. State-of-the-art

Prace taczace kryptografie postkwantowa z internetem rzeczy (np. Sajimon i in.
2022) skupiaja si¢ z reguly na wymaganiach obliczeniowych nowych algorytméw i ich
osiggach w kontekScie urzadzen IoT z niskag moca obliczeniowa. T.M. Ferndndez-
-Caramés przedstawia szerokie spojrzenie na zagadnienie kryptografii postkwanto-
wej w internecie rzeczy, poréwnujac algorytmy z drugiej rundy konkursu PQC NIST
i sprawdzajac rézne konfiguracje na kilku procesorach uzywanych w urzadzenaich IoT
(Fernandez-Caramés 2020). L. Malina wraz ze wspdtpracownikami przedstawit rezul-
taty implementacji réznych algorytméw postkwantowych w urzadzeniach o niskiej
mocy obliczeniowej (Malina i in. 2018). Badania te prowadzone byly jednak przed
ogloszeniem dokumentu FIPS 203, ktéry wylonit CRYSTALS-Kyber i CRYSTALS-
-Dilithium jako najlepiej sprawdzajace si¢ algorytmy szyfrowania i podpiséw cyfrowych
oraz podal rekomendowane parametry dla ML-KEM. W badaniach skupiono si¢ na
aspekcie narzutéw czasowych przy implementacji ML-KEM-512 w protokole ZigBee
do wymiany klucza oraz w komunikacji sieciowej z szyfrowaniem AES-256 w trybie CTR
na podstawie pomiaréw wykonanych z pomoca funkcjonujace;j sieci urzadzen.

3. Metoda

W tym podrozdziale opisano metody badawcze, rozpoczynajac od oméwienia wyko-
rzystanego sprzetu i oprogramowania, a koficzac na metodologii prowadzenia pomiardw.
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3.1. Narzedzia i urzadzenia

Do przeprowadzenia doswiadczenia wykorzystane zostaly narzedzia zigpy-cli

(Open Home Foundation b.d.), esp.idf (Espressif Systems b.d.), pyenv, nrfutil, Wire-
shark i libogs oraz ponizsze urzadzenia:

Bramka ZigBee 3.0 SONOFF ZBDongle-E. Urzadzenie petiace role koordynato-
ra sieci ZigBee. Umozliwia tworzenie i zarzadzanie siecia ZigBee 3.0. Za jego po-
moca mozliwe byto zestawienie sieci oraz komunikacja z urzadzeniami koficowymi.
SparkFun Thing Plus — ESP32-C6. Mikrokontroler z obstuga standardu ZigBee 3.0,
uzywany jako urzadzenie koncowe (end device). W projekcie realizowal funkcje
nadawcy danych w sieci ZigBee, wykorzystujac stos ESP-IDF oraz przyktadowe
aplikacje ZigBee.

nRF52840 Dongle. Modut oparty na uktadzie firmy Nordic Semiconductor, wykorzy-
stywany jako sniffer (monitor) ruchu ZigBee. Dzigki odpowiedniemu firmware’owi
i integracji z Wiresharkiem umozliwial przechwytywanie ramek 802.15.4 oraz ana-
lize protokotu ZigBee w czasie rzeczywistym.

Komputer z systemem Kali Linux (2025.1). Stuzyt jako stanowisko monitoruja-
ce — zarzadzat snifferem nRF52840, konfigurowat jego interfejs i przeprowadzat
przechwytywanie oraz analize ruchu w Wiresharku.

Komputer z systemem Ubuntu 24.04.2 LTS. Pehit role terminala kontrolnego
w przypadku bramki ZigBee oraz ESP32-C6. Umozliwiat programowanie ESP32-C6
za pomoca ESP-IDF, konfiguracje sieci ZigBee przy uzyciu biblioteki zigpy-cli,
a takze zbieranie i przetwarzanie danych pomiarowych.

3.2. Konfiguracja sieci bazowej

Na pierwszym etapie zestawiono standardowa sie¢ ZigBee bez modyfikacji kryp-

tograficznych. Do konfiguracji bramki zastosowano biblioteke zigpy-cli w wersji 1.1.0,

umozliwiajaca reczne zestawienie sieci i odczyt jej parametréw (w tym klucza siecio-

wego i kanatu operacyjnego). Urzadzenie koncowe ESP32-C6 zaprogramowano przy

uzyciu pakietu ESP-IDF oraz oficjalnego repozytorium esp-zigbee-sdk, wykorzystujac

dostarczone przyktadowe implementacje weztéw koficowych ZigBee.

3.3. Monitoring ruchu sieciowego

Do analizy ruchu uzyto sniffera nRF52840 oraz oprogramowania Wireshark. Sniffer

zostal skonfigurowany z wykorzystaniem narzedzia nrfutil i odpowiedniego firmware’u.

Nastepnie zintegrowano go z Wiresharkiem jako urzadzenie przechwytujace, umozliwiajac

dekodowanie ruchu ZigBee przy uzyciu klucza sieciowego pozyskanego wcze$niej
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z konfiguratora. Przechwycony ruch postuzyl do weryfikacji poprawnosci komunikacji
oraz stanowil podstawe do pomiaréw czasOw transmisji i wymiany kluczy.

3.4. Procedura pomiarowa

W kazdym cyklu pomiarowym inicjalizowano petny proces komunikacyjny, obej-
mujacy zestawienie potaczenia, wymiane danych i ich deszyfrowanie. W przypadku
kazdego scenariusza zebrano 1000 niezaleznych pomiaréw czasu trwania komunikacji
(od momentu wystania pakietu do jego pelnego odbioru i rozszyfrowania). Czas mie-
rzono na poziomie systemu operacyjnego z doktadnosScia do milisekundy.

3.5. Zmodyfikowana sie¢ ZigBee z postkwantowa wymiana klucza

W odpowiedzi na rosnace wymagania w zakresie bezpieczefistwa komunikacji
w sieciach IoT opracowano autorska modyfikacje warstwy komunikacyjnej sieci ZigBee,
wykorzystujaca postkwantowy kryptosystem ML-KEM-512 (Kyber) do wymiany kluczy
szyfrujacych. Koordynator sieci, oparty na bibliotekach zigpy i zaimplementowany w je-
zyku Python, uruchamia sie¢ ZigBee oraz tworzy lokalna baze¢ danych zigbee.db, w kt6-
rej przechowywane sa informacje o potaczonych urzadzeniach. Po uruchomieniu sieci
nastepuje okres pozwalajacy na dofa-czanie nowych urzadzen koncowych. Kazde z nich
przesyla koordynatorowi swdj klucz publiczny ML-KEM-512. Nastepnie koordynator
generuje unikatowy klucz symetryczny (256-bitowy), ktéry szyfruje przy uzyciu otrzy-
manego klucza publicznego i przesyta z powrotem do urzadzenia koficowego. Dalsza
komunikacja miedzy urzadzeniem a koordynatorem odbywa si¢ z dodatkowa warstwa
szyfrowania za pomoca algorytmu AES w trybie CTR i z uzyciem wymienionego klucza
symetrycznego. Ze wzgledu na potrzeby badania komunikacja miedzy urzadzeniami
zawsze byta szyfrowana.

3.5.1. Implementacja klastra ZigBee

Protokét ZigBee wspiera tworzenie wilasnych aplikacji, nazywanych klastrami.
Kazdy klaster ma wersje przeznaczona dla klienta i serwera oraz umozliwia komunika-
cje za pomoca zdefiniowanych przez tworce komend. Zaréwno serwer, jak i klient
moga wysyla¢ komunikaty oraz przechowywac atrybuty — przykladem zastosowania moze
by¢ domowy system ogrzewania. Piec grzewczy (bedacy serwerem klastra ,,ogrzewanie”)
otrzymuje od klientéw (termostatéw) zadanie ogrzewania réznych miejsc za pomoca
komendy request_heating. Za pomoca innego klastra piec moze sterowaé zaworami
w celu docieplenia tylko potrzebujacych tego pomieszczen.

Aby zintegrowaé mechanizm wymiany klucza, utworzono specjalny klaster ZigBee
o identyfikatorze Oxfcfc, nazwany security cluster. Klaster ten zawiera atrybut identyfi-
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kowany przez 0x0000 (key_version), ktory informuje o wersji klucza symetrycznego,
oraz trzy podstawowe komendy:

— OxFF - send_key (wykorzystywana przez koordynatora do przesylania zakodowa-
nego klucza AES; koficowe urzadzenie odpowiada ta sama komenda w formie po-
twierdzenia odbioru (ACK));

— O0xFC - request_key (uzywana do zazadania klucza publicznego od urzadzenia
koncowego w przypadku jego braku po stronie koordynatora);

— OxFA - send_pub_key (wysylana przez klienta w odpowiedzi na zadanie request_key,
zawiera klucz publiczny ML-KEM-512).

3.5.2. Ruch w sieci

Proces wymiany zaszyfrowanego klucza symetrycznego, sktadajacego si¢ z 768 baj-
tow, ze wzgledu na specyfike dziatania protokotu ZigBee jest realizowany z wykorzy-
staniem fragmentaryzacji na 12 pakietéw po 64 bajty, ktére nastepnie przesylane sa do
urzadzenia koficowego. Po otrzymaniu wszystkich fragmentéw szyfrogramu urzadze-
nie koficowe wysyla potwierdzenie otrzymania catej wiadomosci.

Procedura przesytania klucza publicznego do koordynatora jest rozpoczynana
przez koordynator wystaniem do urzadzenia koficowego komendy 0xFC. W odpowie-
dzi urzadzenie koncowe przesyla swdj klucz publiczny. Sktada si¢ on z 800 bajtéw,
co wymusza fragmentaryzacje — jest przesytany za pomoca 13 pakietéw, pierwsze 12 po
64 bajty oraz ostatni 32-bajtowy. W celu symulowania komunikacji danych urzadzenie
koncowe (ESP32-C6) generuje pakiety zawierajace losowe dane, ktdre nastepnie prze-
syla do koordynatora.

3.6. Metodologia testow

W ramach testow wydajnoSciowych przeanalizowano kluczowe komponenty zmo-
dyfikowanego protokotu komunikacyjnego. Przedmiotem pomiaréw byly czas genero-
wania i transmisji 64-bajtowego szyfrogramu zawierajacego klucz symetryczny oraz
opOzZnienie zwiazane z procesem jego fragmentacji i przesylania przez sie¢ ZigBee.
Zostato przeprowadzonych 1000 niezaleznych pomiardw czasu transmisji szyfrogramu.

Zostal réwniez zmierzony narzut czasowy spowodowany przez implementowang
warstwe szyfrowania AES-256 (tryb CTR) w ruchu sieciowym, a takze przeprowadzo-
no po 1000 niezaleznych pomiaréw czaséw przestania 64-bajtowego pakietu ZigBee
w sieci bez modyfikacji z uzyciem szyfrowania AES-256, co pozwolito oszacowac wplyw
warstwy szyfrowania AES na opdZnienie transmisji.

Dodatkowo zmierzono czasy wykonania funkcji odpowiedzialnych za szyfrowanie
pakietéw za pomoca AES. Testy wykonano na 64-bajtowych ciagach losowych danych.
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4. Dyskusja

Ponizej oméwiono wyniki pomiaréw czasu wymiany klucza za pomoca ML-KEM-512
oraz poréwnano zmierzone czasy przesylu danych w standardowej sieci ZigBee z wyni-
kami otrzymanymi w sieci implementujacej opisane w artykule rozwiazanie szyfrowa-
nia ruchu za pomoca AES-256.

4.1. Wydajno$¢ wymiany klucza symetrycznego

Po przeprowadzeniu wyzej opisanych testow predkosci przesylania klucza syme-
trycznego otrzymano wyniki przedstawione na rysunkach 3-5.

Jak pokazano na rysunku 3, najwigcej pomiaréw (222) miesci si¢ w przedziale
[1400, 1405) ms. Wigkszos¢ pomiaréw skupia si¢ w zakresie od 1395 ms do 1420 ms.
Rozklad danych jest prawostronnie skosny, wystepuje wyrazny ,,ogon” po prawej stro-
nie — sa tez pomiary z czasami dochodzacymi nawet do ponad 1450 ms, ale nieliczne.
Sugeruje to obecnos¢ sporadycznych opdzniefi, ktére moga wynikac z obciazenia sieci,
przeciazen sprzetowych lub zaklocen transmisji. Wartosci skrajnie niskie (<1390 ms)
i skrajnie wysokie (>1450 ms) sa rzadkie (lacznie 14 pomiaréw). Wskazuje to na rela-
tywna stabilno§¢ dziatania protokotu (zdarzaja si¢ przypadki wyjatkowe). Rysunek 4
przedstawia graficznie czasy wymiany kolejnych kluczy. Obserwowany w okolicy 625 po-
miaru wzrost czasu wymiany jest artefaktem dzialania sieci w rzeczywistym Srodowisku.

Na podstawie 1000 pomiaréw czasu transmisji klucza symetrycznego mozna stwier-
dzi¢, ze Srednia warto$¢ wyniosta 1410,51 ms, natomiast mediana byla nieco nizsza i wy-
niosta 1407,65 ms. Odchylenie standardowe prébki na poziomie 12,97 ms wskazuje na
niewielka zmienno$¢ wynikéw, a niski btad standardowy Sredniej wynosi 0,41% (rys. 5).
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4.2. Wyniki pomiarow w sieci podstawowej

Pomiary czasu transmisji pakietow w bazowej sieci oraz w sieci korzystajacej z pro-
ponowanego rozwiazania zostaly przeprowadzone w seriach 1000 przesylanych pakie-
tow o jednakowej dlugosci 64 bajtow i losowej zawartoSci. Miedzy transmisja kolejnych
pakietow zostat wprowadzony odstep 100 ms, ktory nie jest uwzgledniany w pomiarze.
Rysunek 6 ilustruje graficzna reprezentacje czasu transmisji w sieci bazowej na podsta-
wie 1000 pomiaréw. Widoczne sa dwie przewazajace wartoSci — okoto 125 ps i 275 ps.
Te obserwacje potwierdza histogram przedstawiony na rysunku 7.

Mozna przypuszczaé, ze obserwowany podziat jest skutkiem koniecznoSci retrans-
misji niektorych pakietéw, co powoduje okoto dwukrotny wzrost czasu przesylu. Wydhu-
Zenie czasu transmisji wydaje si¢ zwiazane z koniecznoScia odczekania na potwierdze-
nie odbioru pakietu ze strony odbiorcy oraz podjeciem decyzji o retransmisji.
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Maksymalnym obserwowanym czasem przesylu bylo 315 us, natomiast najkrétszy

czas wynosit 10

6 us. Sredni czas wynosit 172,69 ps, a mediana czasu przesylania ma

warto$¢ 132 s — te dane ilustruje rysunek 8.
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4.3. Wyniki pomiaréw
w przypadku sieci implementujacej szyfrowanie AES-256

Wyniki pomiaréw czasu przesyhu kolejnych pakietéw w sieci implementujace;j szy-
frowanie za pomoca AES ilustruje rysunek 9. W pomiarach pojawily si¢ dwa wyniki
znacznie odbiegajace od reszty — uznane zostaly one za wyjatki. Tak samo jak na rysun-
ku 6, réwniez na rysunku 9 mozna zaobserwowaé dwie wyrazne serie wartoSci czasow.
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Rys. 9. Graficzna reprezentacja czasOw przesltania pakietow z serii w sieci, ktéra implementuje
szyfrowanie za pomoca AES. Gorny wykres przedstawia dane bez modyfikacji, natomiast na
dolnym wykresie ilustrowane sa czasy bez uwzglednienia dwdch odstajacych pomiarow

Rysunek 10 ilustruje poréwnanie serii pomiaréw w przypadku bazowej sieci oraz
po implementacji szyfrowania AES. Histogram przedstawiony na rysunku 11 réwniez
odzwierciedla wystepujace w poprzednich pomiarach dwie wyrazne serie. Najdhuzszy
wynik pomiaru liczyt 818 ps, najkrétszy natomiast wynidst 349 us — jest to wartoS¢ wyzsza
od maksymalnego odnotowanego czasu w sieci bazowej. Sredni czas przesyhu z szyfro-
waniem wynosil w przyblizeniu 522,36 us, a warto§¢ mediany dla tej serii to 406 us. Te
dane przedstawia rysunek 12.
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4.4. Wyniki pomiaréw czasow szyfrowania AES

W poszukiwaniu przyczyn zmiennoSci czasOw transmisji zostalo przeprowadzo-
nych 660 pomiaréw czaséw wykonania funkcji szyfrujacej. Wyniki pomiaréw sa ilustro-
wane na rysunku 13. Ponownie obserwowany jest podziat na dwie serie czaséw. War-
todci wyzszej serii stanowia mniej wigcej dwukrotno$¢ tych z serii nizszej. Ten trend
odzwierciedlony jest na histogramie przedstawionym na rysunku 14. Podobiefstwo
tych wynikéw do pomiaréw transmisji prowadzi do wniosku, Zze zmienno§ci rezultatéw
pomiaréw sa powodowane funkcjonowaniem sprzetu.
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4.5. Interpretacja wynikow

Wyniki pomiaréw czasow przestania szyfrogramu klucza AES sugeruja znaczacy
wplyw wdrozenia wymiany klucza na czas inicjalizacji infrastruktury. Pokazuja one na-
rzut czasowy rzedu okoto 1,4 s w przypadku kazdego urzadzenia bedacego czeécia sieci,
ktory znaczaco ogranicza skalowalno$¢ proponowanego w artykule rozwiazania.
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Analiza wynikéw przesylu pakietow zaréwno w sieci bez szyfrowania, jak i w sieci
implementujacej szyfrowanie wykazuje obecno§¢ dwéch dominujacych przedziatow
czasowych, odpowiednio: od 110 ps do 145 us i od 250 us do 285 ps w sieci bez szyfro-
wania oraz od 350 ps do 427 ps i od 735 ps do 810 us w sieci z dodatkowa warstwa
szyfrujaca komunikacje. Ten trend jest rowniez widoczny w pomiarach czaséw samego
szyfrowania AES — odpowiednio od 195 ps do 261 us oraz od 393 us do 426 ps. Na
podstawie widocznej zaleznoSci miedzy pomiarami mozna wnioskowac, ze zmienno§c¢
czasOw transmisji jest zalezna od funkcjonowania sprzetu uzytego w badaniach — kon-
kretnie ESP32-C6. Prawdopodobnie ten fakt zwiazany jest z ograniczonymi zasobami
pamigciowymi oraz obliczeniowymi urzadzenia lub mechanizmami zarzadzania tymi
zasobami. Analiza funkcjonowania rozwiazania w konfiguracji rézniacej si¢ od prezen-
towanej w artykule moze pomdéce wyjasnic te obserwacje. Poréwnujac czasy z gtéwnych
grup widocznych na histogramach z rysunkéw 7 i 11, mozna zobaczy¢, ze przedziat
czasu obejmujacy wiekszos¢ nizszych wynikéw w sieci bez szyfrowania — (110,145] us —
drastycznie wzrasta przy implementacji AES — do (350,427] us. Ten przedziat czasu jest
znacznie wyzszy od maksymalnego wyniku pomiaréw wykonanych w przypadku bazo-
wej sieci, ktory wynosit 315 ps. Druga grupa, o dluzszych czasach transmisji, obserwo-
wana na histogramach, przeniosta si¢ z przedziatu (250,310] do przedziatu (735,810]
w przypadku sieci implementujacej przedstawiane rozwiazanie. Natomiast wzrost mie-
rzonego czasu w przypadku grupy z nizszymi wartoSciami sigga okoto 261 ps, czyli
okoto 205%. W wyzszej grupie ta zmiana wynosita 492,5 us, czyli w przyblizeniu 176%.
Mediany czasow wynosily 132 us w serii niestosujacej szyfrowania oraz 406 us w serii
pomiardw z wykorzystaniem opisanego rozwiazania. Oznacza to rdznice wynosza-
ca 274 s, co przektada si¢ na 207% wzrostu czasu przestania pakietu.

5. Whnioski

Bezpieczefistwo szyfrowania uzaleznione jest od skutecznej wymiany klucza syme-
trycznego. W zaproponowanym rozwiazaniu proces ten realizowany jest z wykorzysta-
niem algorytmu ML-KEM-512 odpornego na ataki i komputeréw kwantowych.

Poziom bezpieczenstwa standardowego ZigBee
a poziom bezpieczenstwa proponowanego rozwiazania

Rozwiazania kryptograficzne w standardowym protokole ZigBee wykorzystuja
protok6t ECDHE, oparty na krzywej Curve25519 i zapewniajacy 128 bitéw bezpie-
czefistwa. W przypadku atakéw za pomoca komputera kwantowego bezpieczefistwo
bitowe kombinacji ECDH + AES256 praktycznie spada do zera, ze wzgledu na catko-
wite ztamanie protokotu ECDH algorytmem Shora. Proponowane rozwiazanie imple-
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mentuje algorytm ML-KEM-512 o 128 bitach bezpieczefistwa (NIST 2024) oraz
o udowodnionej odpornoSci na znane techniki kryptoanalizy z uzyciem komputera
kwantowego. Jest on stosowany podczas wymiany klucza AES-256 gwarantujacego
256 bitow bezpieczefistwa bez udziatu komputera kwantowego. Algorytm Grovera
pozwala jednak na redukcje bezpieczenstwa do 128 bitéw (Grover 1996). Oznacza
to, ze jako calo§¢ proponowane rozwiazanie zapewnia bezpieczefistwo na poziomie
128 bitéw. Uzyskany poziom jest akceptowany przez aktualne standardy.

Wprowadzenie takiego mechanizmu wiaze si¢ jednak z dodatkowymi wymagania-
mi dotyczacymi infrastruktury systemu. W szczegdlnoSci istotnym czynnikiem ograni-
czajacym jest rozmiar generowanego szyfrogramu, ktory w przypadku ML-KEM-512
wynosi 768 bajtéw. Moze to stanowic istotne obciazenie dla sieci o ograniczonej prze-
pustowosci, zwlaszcza w Srodowiskach o duzej liczbie urzadzef koncowych. Czas ini-
cjalizacji ro$nie w tym przypadku liniowo wraz z liczba urzadzen, poniewaz koordyna-
tor musi przeprowadzi¢ indywidualna wymiane klucza z kazdym z nich.

Zastosowanie wzmocnionego szyfrowania z wykorzystaniem algorytmu AES-256,
pomimo dostepnosci sprzetowych akceleratoréw wspierajacych jego dziatanie, wiaze
si¢ ze wzrostem zapotrzebowania na zasoby systemowe. Moze to negatywnie wplynaé
na dziatanie systemu w przypadku urzadzen o ograniczonej mocy obliczeniowej, powo-
dujac spadek efektywnosci komunikacji.

Z przeprowadzonych analiz wynika, Ze zaproponowane rozwiazanie nie jest opty-
malne w zastosowaniach wymagajacych obstugi duzej liczby urzadzen koficowych gene-
rujacych intensywny ruch sieciowy. Moze ono natomiast by¢ przydatne w systemach
o ograniczonej skali lub w sieciach ztozonych z urzadzefi dysponujacych odpowiednia
mocg obliczeniowa. Rozwigzanie to moze by¢ szczegdlnie skutecznie stosowane w ko-
munikacji pomiedzy wybranymi weztami, w ktorych przypadku zapewnienie wysokiego
poziomu bezpieczefistwa transmisji danych ma kluczowe znaczenie. Ze wzgledu na na-
rzuty zwiazane z inicjalizacja sieci koordynatorem powinno by¢ urzadzenie o wysokiej
dostepnosci. Pozwoli to ograniczy¢ wystepowanie zdarzefi powodujacych, ze cata sie¢
musi zosta¢ zbudowana od nowa.
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