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1. Wstep

Od wielu lat informatyka jest jedng z najprezniej rozwijajgcych sie branzy w
szeroko pojetej dziedzinie technologii. Z racji szybkiego tempa rozwoju, wiele
rozwigzan bedgcych swego rodzaju nowoscig i powiewem swiezosci w ciggu kilka lat
staje sie przestarzate, przez co sg omijane szerokim tukiem przez potencjalnych
uzytkownikow. Wydawac by sie mogto, ze w gtdwnej mierze tyczy sie to uzytkownikow
koncowych i ich nieustannie rosngcych oczekiwan wzgledem tworzonych dla nich
rozwigzan. Okazuje sie, ze potencjalne bolgczki wynikajgce ze starzenia sie takich
rozwigzan dotyczg réwniez ich tworcow.

Kazdy tworzony program jest oparty na zdefiniowanej w trakcie projektowania
architekturze. Pierwszym typem wykorzystywanym do tworzenia oprogramowania byt
model aplikacji monolitycznych. Cata funkcjonalno$¢ biznesowa miescita sie w
pojedynczej jednostce logicznej, jakg jest np. plik wykonywalny i w takiej tez formie
nastepowata dystrybucja stworzonego dzieta do docelowych uzytkownikéw. Byto to
pierwsze podejscie do tematu tworzenia oprogramowania, ktére zostato
rozpowszechnione na tak szerokg skale. Pomimo swoich wad, architektura ta po
zastosowaniu pewnych poprawek wcigz znajduje swoje zastosowanie.

Kolejnym podejsciem zastosowanym w projektowaniu architektury aplikacji jest
szeroko pojeta architektura mikroustug (ang. microservices). Zaktada ono rozdzielenie
poszczegolnych funkcjonalnosci pomiedzy mniejsze czesci nazywane serwisami,
ktore komunikujg sie ze sobg przy uzyciu scisle zdefiniowanych definicji API.
Komunikacja ta najczesciej odbywa sie z uzyciem protokotow niezaleznych od
technologii, na przykfad http. Wartym wspomnienia jest fakt, ze wprowadzenie pojecia
mikroustug spowodowato odejscie od tradycyjnej formy dystrybucji aplikacji w formie
programéw instalowanych na maszynach klientéw na rzecz aplikacji webowych
udostepnianych w formie portali internetowych. Poprzez znacznie mniejszy stopien
skomplikowania pojedynczego serwisu architektura ta umozliwia znacznie szybsze
wdrazanie nowych funkcjonalnosci co daje mozliwos¢ efektywniejszego spetniania i
realizowania oczekiwan klientow. Nie jest to jednak rozwigzanie idealne, gdyz posiada
swoje wady, ktorych w architekturze monolitycznej prozno szukac¢. O ile duzym
zyskiem jest znaczne uproszczenie organizacji kodu w ramach pojedynczej ustugi, o

tyle koncowy produkt jako catos$¢ staje sie bardziej ztozony, a poziom skomplikowania
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testowania zaleznosci pomiedzy poszczegdélnymi komponentami rosnie. Pomimo
tego, architektura ta jest obecnie niepodzielnym liderem i zdecydowana wigkszosc¢
nowo tworzonych rozwigzan wtasnie na niej sie opiera.

Jak mozna zauwazy¢ na podstawie powyzszych dwoch przyktadow, widoczna
jest tendencja do zmniejszania logicznych czes$ci i rozdzielania ich jako osobne
jednostki logiczne, ktére sktadajg sie w finalny produkt. Nie inaczej jest w przypadku
architektury serverless, ktérej zastosowanie oznacza pojscie w tym kierunku o krok
dalej. Coraz mniejsze komponenty zyskujg w niej swojg wtasng tozsamos¢ poprzez
wydzielenie ich do osobnych bytéw, uruchamianych i zarzgdzanych niezaleznie od
pozostatych. W przypadku tej technologii tymi komponentami sg funkcje, ktérych
odpowiedzialno$¢ powinna byc¢ prosta, a z zatozenia czasy ich wykonania sg krotkie,
co czesciowo wynika ze stosunkowo nieduzej ztozonosci.

Dzieki temu, ze kazdy komponent jest niezaleznym bytem, tworca danej
funkcjonalnosci moze dostosowac konfiguracje danej funkcji do petnionych przez nig
zastosowan. Kazda z funkcji uruchamiana jest w okreslonym zwirtualizowanym
Srodowisku zarzgdzanym przez dostawce chmury obliczeniowej, a po stronie
uzytkownika jest zdefiniowanie, jaka ilos¢ zasobow takich jak czas procesora czy ilos¢
pamieci operacyjnej ma by¢ dostepna w ramach jej uruchomienia. Zwigkszenie
przypisanych zasobéw wptywa na zwiekszenie kosztow zwigzanych z uruchomieniem
danej funkcji, ale idgca za tym zaleta w postaci niespotykanej dotagd skalowalnosci
takiego rozwigzania jest tutaj zdecydowanie dominujgca. Szerszy opis tych oraz
pozostatych cech modelu serverless stanie sie dominujgcag czescig tej pracy.

Niewazne jak doktadnym byitby taki opis, zrozumienie tego modelu na
podstawie samych definicji moze okazac sie trudne dla czesci czytelnikow. Celem
niniejszej pracy jest dotarcie do jak najszerszego grona odbiorcow, co zostanie
poparte oparciem teoretycznego opisu architektury o odpowiednie przyktady. Maja
one za zadanie pokazac czytelnikowi, jakie zagadnienia zwigzane z projektowaniem
aplikacji mozna rozwigza¢ przy uzyciu architektury serverless w efektywny, prosty,
a przede wszystkim optacalny dla biznesu sposéb. Dla wyréwnania szans nie
przedstawione zostang réwniez kontrprzyktady, ktére pozwolg pokazac, ze
rozwigzanie to nie stanowi panaceum w zagadnieniu projektowaniu aplikacji i istniejg
kryteria, ktorych istnienie moze spowodowac odrzucenie wykorzystania tego modelu.

Serverless sam w sobie nie istniatby, gdyby nie dostawcy publicznych chmur

obliczeniowych chcgcy utrzymywacC i dostarcza¢ swoim klientom tak proste,
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a jednoczesnie zaawansowane narzedzie. W przypadku, gdy uzytkownik nie dokonat
jeszcze decyzji, z oferty ktérego dostawcy skorzystaé, nalezy dostarczy¢ mu
odpowiednie do tego kryterium. O ile mozliwosci konfiguracji poszczegolnych
rozwigzan zdajg sie byC waznym aspektem w podejmowaniu takiej decyzji,
zdecydowanie wazniejszym czynnikiem przy podejmowaniu decyzji o skorzystaniu z
danej oferty bedg kwestie finansowe. Przy odpowiednim zréwnowazeniu tych
czynnikbw oraz analizie przygotowanych scenariuszy uzycia danych rozwigzan
opracowane zostang modele, ktére pozwolg pokazac, czy w danej sytuacji serverless

jest jedynym stusznym wyborem.



2. Opis technologii Serverless

2.1. Zarys historyczny

Pierwsze wzmianki o modelu Serverless pojawity sie wraz z rokiem 2006.
Wtedy to firma Zimki jako pierwsza udostepnita platforme umozliwiajgcg uruchamianie
witasnych fragmentow kodu w modelu tudzgco przypominajgcym cos, co dzis
nazywamy modelem funkcja jako serwis (ang. function as a service). [1] Jest to
pierwszy znany serwis udostepniajgcy funkcjonalnos¢ uruchamiania kodu
na zewnetrznej platformie programistycznej, ktérej model naliczania kosztow opierat
sie na takich metrykach jak wykorzystana ilos¢ transferu danych, ilos¢ zajetego
miejsca na dysku czy tez czas trwania wykonywanych operacji. Rozw6j systemu
przebiegat sprawnie i dosy¢ szybko zaczat cieszy¢ sie stosunkowo duzym, jak na
tamte czasy, zainteresowaniem ze strony klientow. Firmie Fotango (wtascicielowi
platformy) zalezato jednak na przyciggnieciu jeszcze wiekszej liczby klientéw oraz
szerszego spopularyzowania rozwigzania.

Zdecydowano, iz najlepszym rozwigzaniem powyzszego problemu bedzie
uczynienie projektu Zimki otwartym oprogramowaniem. Miato to zacheci¢ do
opracowania podobnych rozwigzan konkurentom. Z jednej strony mogto wydawac sie
to nieracjonalng decyzjg biznesowa, jednak w zamysle zarzgdu firmy Fotango miato
to wptyng¢ pozytywnie nie tylko na rozwdj rynku platform podobnych do Zimki, ale
przede wszystkim zacheci¢ wiekszg liczbe twdércédw oprogramowania do
wykorzystywania tychze rozwigzan. Wielu potencjalnych klientéw nie decydowato sie
bowiem na korzystanie z takiego rozwigzania z powodu swego rodzaju monopolu
platformy. Z racji jej unikalnosci oraz braku konkurencji obawiano sie tzw. blokady
dostawcy (ang. vendor lock-in), czyli uzaleznienia sie od korzystania z konkretnego
rozwigzania. Brak alternatywy mogt pociggnac za sobg powazne konsekwencje, gdyz
z perspektywy klientdw mogto dojs¢ do nieprzyjemnej sytuacji, kiedy z racji
kontrolowania rynku firma mogtaby windowa¢ cene takiego produktu,
nieproporcjonalnie do oferowanych przez nig mozliwosci. Wydawato sie, ze jest to
idealne rozwigzanie tego problemu, gdyz wzmianki o tej zmianie zostaty ciepto

przyjete przez uzytkownikow.

10



Pomyst o otwarciu oprogramowania nie spodobat sie jednak firmie matce
przedsiebiorstwa Fotango, firmie Canon. Wedilug zarzadu firmy, podejscie to nie
zgadzato sie z wartosciami reprezentowanymi przez spotke. Decyzja o przejsciu na
model otwartego oprogramowania miata zosta¢ ogtoszona podczas konferencji Open
Source Software Conference (OSCON) w 2007 roku. Fotango byto jednym z gtownym
sponsorow catego wydarzenia, a tytut ten dzielito razem z takimi gigantami jak Google,
Microsoft czy Intel. Tuz przed rozpoczeciem wydarzenia Canon zaprotestowato
wykonaniu tego ruchu, co niemalze storpedowato przebieg catej konferencji. Otwarcie
platformy miato by¢ bowiem jedng z najwiekszych nowosci zaprezentowanych
w ramach tego wydarzenia. Pomimo protestu, szef projektu Zimki potwierdzit
informacje o otwarciu oprogramowania, a tuz po jej ogtoszeniu prezes firmy Fotango
podat sie do dymisji. Nastepnie, na przestrzeni kilku miesiecy, wszelkie projekty
prowadzone przez Zimki zostaty zamkniete, co poskutkowato zamknieciem prac nad
platformg. Z perspektywy czasu mozna stwierdzi¢, ze decyzja ta mogta byc¢
przetomowa, a to, jak obecnie modgtby wyglgdaé rynek dostawcoéw podobnych
rozwigzan, gdyby Canon nie zdecydowat sie na zamkniecie tego projektu, pozostaje
tylko w domystach.

To, czego nie zauwazyta firma Canon w produkcie swojej spotki ,corki”,
dostrzegto Google uruchamiajgc w 2008 roku rozwigzanie Google App Engine. Nie
jest to co prawda rozwigzanie dziatajgce doktadnie w modelu funkcja jako serwis, ale
od poczatku swojego istnienia spetniato jedno z wprowadzonych przez model ten
zatozen, czyli dodania abstrakcji pomiedzy programem stworzonym przez dewelopera
oraz infrastruktura, na ktorej program ten miatby zosta¢ uruchomiony. Platforma ta
umozliwia uruchamianie aplikacji webowych i dostarczanie ich klientom koncowym
bez zaprzgtania sobie gtowy tym, na jakich maszynach kod ten bedzie uruchamiany,
organizowaniem okien czasowych na przeprowadzenie aktualizacji systemu
operacyjnego czy tez dostosowania ilosci maszyn obstugujgcych dany serwis w
zaleznosci od przychodzacego z zewnatrz ruchu. W przeciwienstwie do rozwigzania
Zimki produkt ten zyskat znacznie wiekszg popularnos¢, a co najwazniejsze — istnieje
do dzis. Google App Engine to serwis, ktory znaczgco wptyngt na popularyzacje
publicznych chmur obliczeniowych, a dodatkowo dalej dzierzy on tytut jednego
z najczesciej wykorzystywanych serwiséw udostepnianych w ramach platformy
Google Cloud. Wptywa na to jego prostota oraz fakt, ze programista tworzgcy dane
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rozwigzanie nie musi na pierwszym miejscu rozwazac tego, w jakim Srodowisku
uruchomieniowym jego produkt bedzie funkcjonowat.

Serwisem, ktory wptynagt na niesamowitg popularyzacje rozwigzan funkcja jako
serwis jest niewatpliwie Lambda udostepniana w ramach chmury Amazon Web
Services. W momencie wprowadzenia serwisu w 2014, AWS juz wtedy cieszyt sie
tytutem lidera na rynku rozwigzan chmur obliczeniowych, a obecnosc¢ takiego
rozwigzania jak Lambda zdecydowanie pomogta jeszcze bardziej umocnic¢ ten fakt.

Lambda dostarczana przez Amazon Web Services to pierwsze rozwigzanie
dziatajgce w modelu funkcja jako serwis udostepnione przez tak duzego gracza na
rynku publicznych chmur obliczeniowych, co niewatpliwie pozytywnie wptyneto na
jego popularyzacje. Zgodnie z raportem przygotowanym przez firme Gartner [2]
w 2018 roku rozwigzania oparte o model serverless stanowity 5% globalnego rynku
IT, a do konca roku 2020 co pigta tworzona aplikacjia ma byc¢ oparta na tej
architekturze. Rosnacy trend widoczny jest rowniez w statystykach bazujgcych na
liczbie uzytkownikow rozwigzania dostarczanego przez AWS Lambda — poczagtkiem
2018 roku zaledwie co pigty uzytkownik chmury publicznej firmy Amazon korzystat
z serwisu AWS Lambda. Na przestrzeni dwoch lat wartos¢ ta wzrosta ponad
dwukrotnie, gdyz co drugi klient decyduje sie na wykorzystanie tego serwisu w swoich
rozwigzaniach. [3]

Struktury tworzone w modelu FaaS sg stosunkowo proste w poréwnaniu do
ogolnych rozmiarow aplikacji, co nie przeszkadza najwiekszym firmom w wyznaczaniu
trendow w wykorzystywaniu go. Wraz z rozmiarem tworzonego srodowiska rosnie
chec¢ do korzystania z tego typu rozwigzan, co poczgtkowo moze wydawac sie totalnie
ztym pomystem, ale w istocie jest wprost przeciwnie. Kryje sie za tym decyzja czysto
biznesowa. Poziom skomplikowania architektury oraz jej rozmiar wptywajg na to, jak
bardzo firma zwraca uwage na koszty wprowadzanego rozwigzania. W wiekszosci
przypadkow FaaS umozliwia bowiem znaczgce zmniejszenie kwoty widocznej na
rachunkach wystawianych za korzystanie z ustug dostawcy chmury. Pomimo tego, ze
rozwigzanie to nie jest idealne, czynnik kosztéw zdecydowanie przewaza wszelkie

zauwazalne w nim wady.
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2.2 Opis teoretyczny

Model funkcja jako serwis (ang. Function as a Service) to jedno z nowszych
podejs¢ do tworzenia aplikacji rozproszonych. Zaktada on wydzielenie funkcjonalnosci
do osobnych logicznych jednostek nazywanych funkcjami uruchamianych
w niezaleznym sSrodowisku obliczeniowym. Uzycie go umozliwia przeniesienie
odpowiedzialnosci z zarzadzania infrastrukturg, na ktorej kod jest uruchamiany,
ztworcy danego rozwigzania na dostawce rozwigzania umozliwiajgcego
uruchamianie wydzielonych jednostek kodu.

Dostarczana w ramach jednej jednostki logicznej funkcjonalnos¢ powinna
stanowi¢ bezstanowg czesc¢ aplikacji umozliwiajgca zrealizowanie konkretnych zadan.
Nie istnieje konkretne kryterium pozwalajgce stwierdzi¢, jak duza czes$¢ operacji
powinna by¢ dostepna do zrealizowania przy wywotywaniu pojedynczej funkcji. Moze
to by¢ zarobwno jedno, Scisle okreslone zadanie bgdz nawet caty serwis, ktérego akcje
sg dostepne poprzez wywotanie tej funkcji przy uzyciu ustalonych z gory parametrow.

W kazdym systemie rozproszonym krytycznym punktem procesu tworzenia
architektury jest zdefiniowanie elastycznego kontraktu. Powinien on by¢ w miare staty
w czasie, lecz nie implikuje to jego niezmiennosci. Chodzi przede wszystkim
o maksymalne ograniczenie zmian niekompatybilnych wstecznie, ktére mogtyby
spowodowac niepozgdane dziatanie po stronie wywotujgcych dany komponent
klientow. Wynika to z faktu, ze wykorzystywanie modelu FaaS powoduje jeszcze
wieksze rozproszenie catego systemu na wiekszg liczbe mniejszych komponentow.
Umowa zawarta pomiedzy poszczegolnymi serwisami na etapie ich projektowania
umozliwia nie tylko sprawng integracje poszczegoélnych programéw, ale rowniez
utatwia procesy testowania. Aplikacja kliencka nie musi bowiem wykonywac zapytan
do hosta w celu przetestowania swojego zachowania, gdyz znajomosc¢ kontraktu
umozliwia podmiane takich zawotan na zapytania do mniejszej aplikacji imitujgcej
poprawnie zwracane odpowiedzi.

Architektura serverless, ktérego czescig jest model FaaS, to kolejny krok w celu
efektywniejszego wykorzystywania dostepnych zasobow fizycznych serwera
hostujgcego dane rozwigzanie. Chodzi tu przede wszystkim o wprowadzenie

wiekszego poziomu abstrakcji pomiedzy kodem klienckim, a obstugujacym jego
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wykonanie maszyng. Zanim srodowisko IT dotarto do tego miejsca, musiato uptyngé¢

wiele lat.

Dedyk(_)wany Maszyna wirtualna Kontener Rozwigzanie
serwer fizyczny serverless

Rys. 1: Od serwerdw fizycznych do serverless (opracowano na podstawie [4])

Pierwsza, najoczywistszg metodg uruchamiania aplikacji byto wykorzystanie
fizycznych serwerdw. Wigzato sie to z koniecznoscig instalacji systemu operacyjnego
oraz sterownikéw obstugujgcych poszczegdlne komponenty takie jak pamie¢ RAM.
Na barkach administratora takiego systemu spoczywata rowniez odpowiedzialno$¢
upewnienia sie, ze dostepne zasoby bedg wystarczajgce do uruchomienia danego
programu. Nie mozna zapomniec¢ réwniez o wszelkich aktualizacjach bezpieczenstwa,
ktorych obecnos¢ na danym urzgdzeniu pozwala maksymalnie zabezpieczy¢ system
przed niepozgdanymi akcjami. Duzy poziom skomplikowania takiej architektury
powodowat konieczno$¢ ciggtych testow aplikacji wzgledem otaczajgcej ja
infrastruktury w celu upewnienia sie, ze jakakolwiek zmiana w serwerze nie wprowadzi
regresiji.

W pewnym momencie zauwazono, ze rozwigzaniu temu daleko do
efektywnosci. Wiekszo$¢ serwerow sSwiadczgcych ustugi uruchamiania danych
programoéw byta wysoce przeskalowana. Zbyt duzy udziat zasobdw fizycznych byt
niewykorzystywany przez utrzymywany program, co wraz z efektem skali w postaci
wielu aplikacji dziatajgcych niezaleznie powodowato mase niepotrzebnie
ponoszonych przez organizacje kosztow. W tym celu wprowadzone zostaty maszyny
wirtualne. Serwer fizyczny wykorzystywany byt do uruchomienia kilku maszyn
wirtualnych, z ktorych kazda mogta symulowa¢ kompletnie inne srodowisko
uruchomieniowe, a z perspektywy uruchamianej aplikacji byto do catkowicie
niewidoczne. Krok w te strone spowodowat wprowadzenie zdecydowanie bardziej
przewidywalnego procesu wdrozenia oprogramowania, gdyz zmiany w systemie
maszyny hosta byty w zdecydowanej wiekszosci przezroczyste dla uruchamianych
nan maszyn wirtualnych. Dawato to réwniez zdecydowanie wiekszg elastycznos¢
administratorowi takiego systemu w przenoszeniu go na inny serwer — maszyne

wirtualng, zapisywang w odpowiednim formacie pliku, wystarczyto przenieS¢ na
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innego hosta, co znaczgco utatwiato proces ewentualnego przywracania systemu po
jego awarii. Pomimo tego, ze gtéwng wade uruchamiania aplikacji bezposrednio na
serwerach fizycznych, ktorg byt niski procent wykorzystywanych zasobéw udato sie
oming¢, rozwigzaniu temu wcigz daleko byto do ideatu. Oprécz uruchomienia
produktu, zasoby serwera musiaty byC rowniez wykorzystywane na utrzymanie
maszyn wirtualnych, co nie jest prostym obliczeniowo zadaniem.

Koniecznos¢ utrzymywania maszyn wirtualnych rozwigzano poprzez
zmiane sposobu  wirtualizacji. Zamiast wirtualizacji na poziomie systemu
operacyjnego, ktora wykorzystywana jest do uruchamiania maszyn wirtualnych,
wprowadzono mechanizm konteneryzacji. Polega ona na wirtualizacji na poziomie
aplikacji. Rozwigzanie to pozwala na dystrybucje aplikacji wraz ze wszystkimi
potrzebnymi do jej poprawnego dziatania zaleznosciami w formie kontenera, ktéry jest
tak naprawde ograniczonym do absolutnego minimum systemem operacyjnym.
Mechanizm ten znaczgco zmniejsza narzut powstaty w wyniku zarzgdzania
maszynami wirtualnymi, gdyz z perspektywy maszyny hosta kazdy z kontenerow
traktowany jest jako standardowy proces. Z tego tez powodu wszelkie mechanizmy
zwigzane z bezpieczenstwem sg sterowane przez system operacyjny hosta, co jest
niewatpliwie plusem i ogranicza prace konieczne do zabezpieczenia takiego
rozwigzania. Fakt dostarczania aplikacji razem z potrzebnymi do jej uruchomienia
zaleznos$ciami implikuje rowniez wzrost poziomu zaufania do testow takiej aplikacji.
Uruchomienie takiego kontenera przez dewelopera nie rozni sie zasadniczo niczym
od uruchomienia go w $rodowisku produkcyjnym, co znaczgco utatwia proces
testowania, pozwalajgc wykorzystaC czas potrzebny do tej pory na dostosowanie
testow do docelowej infrastruktury na zwiekszenie ich efektywnosci.

Wszystkie przedstawione do tej pory mechanizmy tgczy jedna wspodlna cecha.
Kazdy zawiera mniej lub bardziej ztozony opis tego, gdzie uruchomiona zostanie dana
aplikacja. Mechanizm serverless pozwala wprowadzi¢ abstrakcje, ktora umozliwia
zaniechanie koniecznosci odpowiedzi na to pytanie. Wykorzystanie go powoduje
zrzucenie odpowiedzialnosci na dostarczenie srodowiska uruchomieniowego z tworcy
danej aplikacji i przeniesienie jej na dostawce rozwigzania serverless. Jedyne,
co pozostaje po stronie dewelopera to spetnienie z géry zdefiniowanego kontraktu, co
umozliwia dostarczenie przychodzgcych Zzadan do stworzonej funkcjonalnosci,
przetworzenie ich oraz skonstruowanie wtasciwej odpowiedzi, ktora zostanie

dostarczona do konsumenta.
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Podczas projektowania kazdej aplikacji jednym z wazniejszym aspektéw, jakie
trzeba wzig¢ pod uwage jest przewidywany ruch oraz to, jak bedzie on rost. O ile z
perspektywy skalowalnosci model ten zdaje sie by¢ idealnym, gdyz obstuzenie kilku
tysiecy zapytan nawet w ciggu sekundy nie powinno stanowi¢ zadnego problemu,
o tyle caly czas trzeba mie¢ z tytu gtowy sposodb naliczania optat za korzystanie
z takich rozwigzan. Uzytkownik nie pfaci z wyprzedzeniem zadnego abonamentu,
w zapisach ktorego znalaztaby sie informacja o przewidywanym ruchu. To, co
generuje koszty to ilos¢ przypisanych zasobow do funkcji oraz czas jej wykonywania
w poszczegodlnych wywotaniach. Model FaaS swietnie nadaje sie do zastosowan,
w ktérych przewidzenie ruchu uzytkownikdw jest ciezkie do okreslenia i potrafi
zmieniaC sie bardzo dynamicznie. Jednak kiedy aplikacja ma obstugiwa¢ w miare
staty, wzmozony ruch uzytkownikéw, rozwigzanie to przestaje by¢ optacalne i w takich
przypadkach warto pomysle¢ o zastosowaniu innego modelu architektury.

Model FaaS cechuje sie tez tym, ze kazde z zapytan realizowanych w tym
samym momencie obstugiwane jest w osobnej instancji funkcji. Jest to jeden
z najwazniejszych fundamentéw bezstanowosci w tym modelu. Znaczy to tyle, ze
kazde wykonanie ma przypisane dedykowane mu zasoby i pozostajg one dostepne
do konca realizowania danego procesu. Dostawca chmury obliczeniowej gwarantuje
niezalezno$¢ zasobdéw udostepnianych kazdej jednostce obliczeniowej. Jednak nie
wszystkie zasoby sg zwalniane automatycznie po zakonczeniu obstugi zgdania,
a celem zachowania czesci z nich jest optymalizacja i przyspieszenie kolejnych
wywotan.

W przypadku serwisu AWS Lambda jednostka logiczna, ktora realizowata dane
zgdanie pozostaje jeszcze przez pewien czas dostepna celem uruchomienia na niej
naptywajgcych zapytan. Jednym z gtdéwnych zyskow jest czas zaoszczedzony
na uniknieciu oczekiwania na uruchomienie odpowiedniej jednostki arytmetyczno-
logicznej, ale w tym miejscu benefity sie nie konczag. Poniewaz sSrodowisko
uruchomieniowe jest caly czas dostepne, zachowany zostaje réwniez kontekst
wywotania funkcji, co umozliwia zachowanie np. potgczenia z bazg danych czy
pobranych plikéw. Wykorzystujgc te cechy, inzynier ma mozliwos¢ znaczgcego
skrécenia sredniego czasu wykonania funkcji, co przektada sie bezposrednio nie tylko
na zwiekszenie komfortu uzytkownikéw, ale tez i zmniejszony koszt takiego

rozwigzania.
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3. Od monolitu do FaaS

Fakt tak duzej historycznej popularnosci aplikacji monolitycznych wynika
przede wszystkim z architektury catego systemu. Gdy w celu uruchomienia aplikaciji
wykorzystywano maszyny dedykowane lub tez maszyny wirtualne, rozdzielanie
aplikacji na mniejsze komponenty mijato sie z celem. Wszelkie plusy spowodowane
zmniejszeniem stopnia skomplikowania pojedynczego komponentu nie wyrownywaty
zwiekszenia skali trudnosci zarzgdzania taka infrastrukturg. W dzisiejszych czasach
decyzja dzielenia aplikacji na mniejsze twory jest duzo prostsza do podjecia ze
wzgledu na powstate rozwigzania majgce na celu mozliwie wysokie uproszczenie
sterowania zasobami.

Pierwszym etapem jest przyjrzenie sie architekturze zarzgdzanego systemu
i zidentyfikowanie, ktére jego czesci sg warte wyodrebnienia. Kryterium podziatu jest
rozdzielenie aplikacji na odrebne komponenty logiczne, z ktorych kazdy powinien
petni¢ odrebng funkcjonalnos¢ biznesowg. Finalnie moze okazacC sie, ze powstate
serwisy znaczgco réznig sie pomiedzy sobg swoimi rozmiarami co wcale nie jest
btedem. Prosty serwis stuzgcy do uwierzytelniania uzytkownikow zawiera duzo mniej
logiki niz chocCby system zarzgdzajgcy zamowieniami uzytkownikow w sklepie
internetowym. Mozna jednak Smiato stwierdzi¢, ze jest to sytuacja, ktéra moze sie
zdarzy¢. Warto jednak mie¢ na uwadze, ze zbyt duze roznice pomiedzy wielkoscig
poszczegolnych komponentow mogg wskazywa¢ na problem w podzieleniu
odpowiedzialnosci pomiedzy serwisami. Tutaj z kolei jako przyktad mozna uzy¢
wspomniany wczesniej serwis stuzgcy uwierzytelnianiu uzytkownikow. Serwis ten nie
powinien przechowywac np. danych klientow w sklepie internetowym, a jedynie dane
potrzebne do poprawnej weryfikacji danych potrzebnych. Nawet to nie jest jednak
wymogiem, gdyz wygodniejszym moze okazac sie trzymanie danych uzytkownikow
w dedykowanej temu ustudze. Finalna decyzja pozostaje w rekach architektow
danego systemu i to oni powinni stwierdzi¢, jaki podziat bedzie najlepszy w przypadku
danego rozwigzania.

Po wydzieleniu komponentow kolejnym etapem jest zdefiniowanie interfejsow
dostepnych dla klientéw poszczegdlnych serwiséw. Jest to w opinii autora tego tekstu
najbardziej krytyczny moment definiowania architektury systemu rozproszonego, gdyz

niepoprawny ich format wptynie na duze spowolnienie pozniejszego rozwoju systemu.
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Interfejsy poszczegdlnych systemdw powinny reprezentowacC biznesowe encje
uzywane w catym systemie, ktorych abstrakcja powinna uniemozliwi¢ stwierdzenie jak
wyglada wewnetrzna architektura wybranych komponentéw. To, czy w ramach
architektury danego serwisu dane przechowywane sg w ramach relacyjnej bazy
danych czy tez bazy dokumentowej powinno by¢ catkowicie przezroczyste dla klienta
danego serwisu, gdyz stanowi to szczego6t implementacyjny, ktdérego zmiana w
dowolnym momencie zycia systemu powinna byC¢ dla uzytkownika zupetnie
niewidoczna.

Zdefiniowany interfejs powinien by¢ rowniez staty w czasie. Przez jego
niezmiennosc¢ rozumie sie kompatybilnos¢ wsteczng. Dodawanie nowych parametrow
wejsciowych dla poszczegdlnych punktéw koncowych powinno zawierac
zdefiniowanie takich domysinych wartosci, dla ktorych wynik danego zapytania
pozostaje niezmienny. Klienci danego serwisu majg wtedy mozliwos¢ na rozszerzenie
swojej funkcjonalnosci poprzez dodanie wsparcia dla nowo zadeklarowanych pal.
taczy sie to z innym zagadnieniem zwigzanym z definiowaniem interfejséw, to znaczy
idempotentnoscig. Dane API cechuje sie takg wilasnoscig w sytuacji, gdy kolejne
wywotania danego zapytania gwarantujg uzytkownikowi niezmiennos¢ odpowiedzi.
Przyktadem moze byC tutaj operacja aktualizacji danych uzytkownika. Chcagc
zaktualizowa¢ np. swdj adres domowy wykorzystywany do realizacji i wysyiki
zamowien w sklepie internetowym, kazdorazowa prosba nadpisania tej danej powinna
zakonczyC sie takg samg odpowiedzig dla tego samego adresu. Jesli do serwisu
dotarto N zgdan, wszystkie N zgadan powinno zostaC albo zaakceptowane, albo
odrzucone z powodu np. niepomysinie przeprowadzonej walidacji.

Waznym aspektem definicji interfejsu danego systemu jest rowniez
wyszczegolnienie, ktére jego czesci powinny byC dostepne tylko do uzytku
wewnetrznego, a ktore mogg by¢ dostepne bezposrednio dla uzytkownika
koncowego. Ma to duze znaczenie z punktu widzenia bezpieczenstwa catego
systemu, gdyz czes¢ operacji mogtyby wptyngé na jego integralno$¢. Serwis
udostepniajgcy dane uzytkownikdbw powinien by¢ w matej czesSci dostepny na
zewnatrz, np. na potrzeby pobrania listy uzytkownikdw wraz z bardzo ograniczonym
zakresem dostepnych danych, a mozliwos¢ odczytu hasta danego uzytkownika
powinna by¢ zarezerwowana tylko i wylgcznie dla serwisu swiadczgcego ustuge
uwierzytelnienia celem walidacji danych wprowadzonych przez uzytkownika w trakcie

procedury logowania. Przyktad ten bardzo dobrze pokazuje istote odpowiedniego
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zaprojektowania interfejsow pod katem ich dostepnosci z zewnatrz, gdyz btad w tej
kwestii moze zostacC skrzetnie wykorzystany przez osoby chcgce zaatakowa¢ dany
system.

Kiedy poszczegolne komponenty majg byC dostepne z zewnatrz, warto
pomysle¢ o ujednoliceniu metod dostepowych do nich. Zmniejsza to narzut
administracyjny wynikajacy z zarzgdzania serwisami i do pewnego stopnia pozwala
ujednolici¢ budowe konsumujgcych ich klientow. Wszyscy mogg w takiej sytuaciji
skorzystac np. z udostepnianych w ramach danego zestawu komponentéw bibliotek
stuzgcych do poprawnego uwierzytelnienia siew serwisie. Wspomnianym
mechanizmem jest uzycie tzw. bramy API (ang. APl Gateway), ktorej wykorzystanie
znaczgco upraszcza dostep do poszczegolnych komponentow.

Gtownym zadaniem bramy API jest agregacja poszczegdlnych ustug w taki
sposob, aby z zewnagtrz byly one widoczne jako pojedynczy serwis. Polega to na
kierowaniu zagdan przychodzacych na dany punkt koncowy do odpowiedniego
konsumenta na podstawie danych zawartych w Zzgdaniu. Z reguly decyzja
podejmowana jest na podstawie prefiksu znajdujgcego sie w identyfikatorze zasobu,
pobieranego z docelowego serwera, nazywanego URN, bedgcego drugg sktadowg
standardu URI, ktéry jest powszechnie wykorzystywanym formatem reprezentaciji
zasobow w sieci. Dla przyktadu reguty zapisane w bramie APl moga stanowic¢ o tym,
ze zapytania wystane na adres https://example.com/auth trafig do ustugi
obstugujagcej zapytania uwierzytelnienia uzytkownikdéw, podczas gdy =zapytanie
wskazujgce na https://example.com/users zostanie skierowane do serwisu
zapewniajgcego obstuge szeroko pojetych operacji na uzytkownikach.

Wszystkie opisane do tej pory zasady skupialy sie gtdwnie na migracji
z architektury monolitycznej do architektury mikro serwisow. Majg one
rowniez zastosowanie przy przejsciu do architektury wykorzystujgcej funkcje jako
serwis i jak najbardziej warto sie nimi kierowac. Istotg jest jednak zrozumienie réznic
pomiedzy oboma wspomnianymi docelowymi architekturami, gdyz umozliwi
to wybranie wtasciwego rozwigzania.

Rozpoczynajgc projektowanie aplikacji opierajgcej sie na modelu funkcja jako
serwis, gtownym celem dewelopera jest okreslenie, jakiego rodzaju zdarzenia
powinny by¢ obstugiwane. Ze wzgledu na charakter tworzonej ustugi oraz przede

wszystkim model naliczania kosztow z korzystania =z takiej architektury,
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gtébwng przestankg przy wydzielaniu komponentow jest wyrdznienie takich zjawisk.
Pojedynczy komponent powinien wykonywaC realizacje zapytan nalezgcych
do wyspecyfikowanej grupy zgdan. Zastosowanie takiego podejscia umozliwia
szybkie opracowanie kodu, uniezaleznienie go od pozostatych komponentéw, a te
aspekty przektadajg sie na minimalizacje narzutu czasowego koniecznego do
zarzgdzania takg aplikacja.

Jednym z opracowanych w ramach tej pracy przyktadow zastosowania
architektury funkcja jako serwis jest aplikacja stuzgca do ttumaczenia tekstow.
Aplikacja ta zostata zbudowana w catosci przy uzyciu wybranych narzedzi
dostarczanych przez Amazon Web Services, ktore z perspektywy programisty

nazywane by¢ mogg bezserwerowymi.

Wrzucenie pliku QPublikaCja zdarzeni DWywolanie Lambdy @ Zlecenie ttumaczenia
:Lj :D D D > D » [==]

S3 Bucket Event Funkcja Lambda AWS Step

Functions
AWS Step Function

Odczyt pliku Wybér $ciezki Wykonanie Zlecenie Email
oraz detekcja tlumaczenia tlumaczenia wystania maila Notification
jezyka

Rys. 2: Architektura aplikacji stuzgcej do ttumaczenia tekstow

Funkcjonalnos¢ stworzonej ustugi pozwala na wykonywanie ttumaczen plikow
tekstowych napisanych w jezykach polskim bgdz angielskim przy uzyciu serwiséw
dostarczanych w ramach chmury AWS. Uzytkownik moze dostarczy¢ informacje o
tym, w jakim jezyku tresci znajdujg sie w pliku bgdz tez zda¢ sie na funkcjonalnosc¢
aplikacji pozwalajgca na detekcje jezyka zrodtowego.

Aplikacja zbudowana jest 2z nastepujgcych komponentéw: prosta

przechowalnia plikbw Amazon S3 (ang. Simple Storage Service), funkcje AWS
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Lambda, orkiestrator funkcji AWS Step Functions, ustugi Amazon Comprehend i
Amazon Translate oraz prosta ustuga mailowa AWS Simple Email Service.

Przechowalnia plikow jest inicjatorem wszystkich akcji wykonywanych przez
aplikacje. Celem zlecenia ttumaczenia pliku nalezy umiesci¢ go odpowiednim kubetku
(ang. bucket), co zostanie zarejestrowane jako odpowiednie zdarzenie. W
ekosystemie chmury AWS, zdarzenie moze zosta¢ obstuzone na wiele r6znych
sposobow [4], poprzez umieszczenie w ustudze prostej kolejki AWS Simple Queue
Service, umieszczenie zdarzenia w prostej ustudze powiadomien AWS Simple
Notification Service lub obstuzone bezposrednio przez wybrang funkcie AWS
Lambda. W omawianej aplikacji, umieszczenie pliku w przechowalni Amazon S3
powoduje uruchomienie funkcji AWS Lambda, w ramach ktérego w przesytanym do
funkcji zadaniu umieszczone sg metadane umozliwiajgce zidentyfikowanie pliku, w
ramach ktérego modyfikacji wykonywane jest aktualne uruchomienie funkciji.
Zadaniem funkgcji jest odczytanie tych metadanych celem przekazania ich do nowego
wykonania orkiestratora AWS Step Functions. Kod odpowiadajgcy za realizacje tej
operacji prezentuje sie nastepujgco:

import boto3
import json
import os

sf = boto3.client('stepfunctions')

def start(event, context):
entry = event['Records'] [0]
bucket = entry['s3']['bucket']['name']
key = entry['s3']['object']['key']

response = sf.start_execution(
stateMachineArn=os.environ['SF_ARN'],
input=json.dumps({
"bucket": bucket,
"key": key
})

Zastosowanie orkiestratora miato na celu dostarczenie mechanizmu
stanowosci w obrebie wykonywania poszczegolnych funkcji Lambda, co odrobine
wychodzi poza zatozenia konceptu funkcja jako serwis, ale znaczgco upraszcza
architekture aplikacji. Stan jest utrzymywany poza poszczegdlnymi komponentami,
zatem pojedyncza funkcja wcigz pozostaje bezstanowg. Jednak w kontekscie
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pojedynczego wykonania maszyny stanow, jakg niewatpliwie jest ustuga dostarczana
w ramach AWS Step Functions, stan jest jak najbardziej zachowywany. Jest to swego
rodzaju nagiecie zasad obejmujgcych koncept bezstanowosci aplikaciji
bezserwerowych, ktéry znaczgco ufatwia tworzenie takich aplikacji, jednoczesnie
wprowadzajgc pewne niewidoczne od samego poczatku wady. Wykorzystanie takiej
technologii powoduje jeszcze mocniejsze powigzanie swojej aplikacji
z udostepnianymi przez dostawce chmury obliczeniowej ustugami, co znaczgco
komplikuje ewentualng migracje do chmury oferowanej przez konkurenta. Problem ten
okresla sie terminem blokady dostawcy (ang. vendor lock-in). O ile w przypadku
zastosowania serwisu, ktorego zachowanie kontroluje sie poprzez wywotywanie
pewnych interfejsow programistycznych aplikacji APl da sie zamaskowac poprzez
zastosowanie odpowiedniej abstrakcji w kodzie (np. ukrycie implementacji
wykorzystujgcej serwis Amazon Translate, stuzgcy do wykonywania ttumaczen
tekstow mogtoby zosta¢ podmienione blizniaczg implementacjg odwotujgcg sie do
serwisu Google Translate), o tyle wykorzystanie maszyny stanéw AWS Step
Functions implikuje  koniecznos¢  wyspecyfikowania tancuchow  wywotan
poszczegolnych funkcji w specjalnym jezyku zwanym jezykiem stanéw Amazon (ang.
Amazon States Language).

W ramach aplikacji, zdefiniowana zostata maszyna standw o nastepujgcej

budowie:

Start

————
Get source language
) x
’ Determine translation path )
¥ ‘ "
‘ Translate from polish to english Translate from english to polish
W Send translation

4 X .
Unknown language ‘ Finish ‘

. -
™ End

Rys. 3: Budowa maszyny stanéw wykorzystywanej w aplikacji stuzgcej do ttumaczenia tekstow

Kazdy z bloczkow widoczny na rys. 3 zdefiniowany jest przy uzyciu encji
nazywanej stanem. W ramach niej, wykonane moze zostac wiele roznych akcji:

wykonanie zadania przy uzyciu skonfigurowanej funkcji AWS Lambda, dokonanie
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wyboru nastepnego kroku, przerwanie wykonywania maszyny standéw, przekazanie
dodatkowych parametrow do maszyny standw, wprowadzenie opodznienia przy
przejsciu do nastepnego kroku czy tez rozpoczecie wykonywania kilku gatezi maszyny
stanéw manualnie. [5] Sama maszyna stanéw, oprocz zdefiniowania logiki stuzgcej do
okreslenia kolejnosci wykonywanych krokow umozliwia przekazywanie parametrow
do poszczegdlnych zawotan funkcji oraz zapisywania zwracanych przez nie wartosci
celem wykorzystania ich w obstudze kolejnych stanow.

W stworzonej aplikacji, pierwsza z funkcji uruchamianych w trakcie
wykonywania maszyny standw stuzy do okreslenia jezyka tekstu. W przypadku, gdy
informacja ta zostata wskazana przez uzytkownika, funkcja odczytuje tg informacje i
przekazuje jg wgtgb celem wykorzystania przez nastepne komponenty. W przeciwnym
razie, tekst poddawany jest analizie przy uzyciu serwisu Amazon Comprehend, ktory
dostarcza mozliwos¢ przetwarzania jezyka naturalnego (ang. Natural Language
Processing). Jedng z funkcji serwisu jest detekcja jezykow obecnych w dostarczanych
tekstach, a wynikiem jej dziatania jest tablica mowigca o tym jaki procent tekstu
stanowig poszczegolne jezyki. Stworzona funkcja pobiera tg tabele oraz wyszukuje
w niej maksimum odpowiadajgcego jezykowi dominujgcemu, ktérego dwu lub
trzyznakowy kod (zgodny z normg ISO 639-1) jest zwracany jako wynik dziatania
funkcji. Kod opracowany w jezyku Python, realizujgcy opisang funkcjonalnosc,

prezentuje sie nastepujgco:
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import boto3

s3 = boto3.client('s3")
comprehend = boto3.client('comprehend')
VALID_LANGS = ("pl", "en")

def start(event, context):
bucket = event['bucket']
key = event['key']
text = read_file(bucket, key)
lang = get_source_language(bucket, key, text)

event['sourcelLanguage'] = lang
event['sourceText'] = text
return event

def get_source_language(bucket, key, text):
name = ".".join(key.split(".")[:-11)
if contains_lang_in_name(name):
return name[-2:]
response = comprehend.detect_dominant_language(Text=text)
if len(responsel['Languages']) == 0:
return None
most_important = sorted(responsel'Languages'], key=lambda k: k['Score'l,
reverse=True)
return most_important[0] ['LanguageCode']

def read_file(bucket, key):
response = s3.get_object(
Bucket=bucket,
Key=key
)

return response["Body"].read().decode('utf-8")

def contains_lang_in_name(name):
if name[-3:] in [f"_{lang}" for lang in VALID_LANGS]:
return True
return False

Nastepnie wykonywany jest krok wyboru sciezki ttumaczenia. Gdy w wyniku
dziatania poprzedniej funkcji zwrocona zostata informacja o tym, ze jezykiem
dominujgcym jest jezyk polski, wybierana jest sciezka ttumaczenia z jezyka polskiego
na angielski. Gdy tekst byt napisany oryginalnie w jezyku angielskim, zostanie on
przettumaczony na polski. Gdyby jednak okazato sig, ze tekst zostat napisany w
jakimkolwiek innym jezyku, zostanie wybrana trzecia mozliwos¢ — tekst nie zostanie
przettumaczony, a caty proces ttumaczenia zakonczy sie btedem. Funkcjonalnosc ta
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zostata opracowana poprzez zastosowanie zadania typu Choice, dostepnego
w ramach serwisu AWS Step Functions.

Kolejng w liscie uruchamianych komponentow jest funkcja odpowiadajgca za
realizacje procesu ttumaczenia. Na podstawie danych wejsciowych dokonywane jest
ttumaczenie z jezyka polskiego na angielski lub odwrotnie. Ttumaczenie wykonywane
jest przy uzyciu ustugi Amazon Translate.
import boto3

import os

translate = boto3.client('translate')
s3 = boto3.client('s3")

os.environ['SOURCE']
os.environ['TARGET']

SOURCE
TARGET

def start(event, context):
response = translate.translate_text(
Text=event['sourceText'],
SourcelLanguageCode=SOURCE,
TargetlLanguageCode=TARGET
)

event['translatedText'] = responsel['TranslatedText']
event['translatedLanguage']l = TARGET

return event

Po zrealizowaniu operacji ttumaczenia uruchamiana jest nastepna funkcja
odpowiedzialna za przestanie oryginalnego oraz przettumaczonego tekstu na
zdefiniowany w trakcie procedury wdrozenia adres email. Do wykonania tej procedury
uzyty zostat serwis Amazon Simple Email Service udostepniajgcy skalowalng
i przystepng w uzyciu ustuge wysytania wiadomosci, a fragment kodu realizujgcy te

funkcjonalnos¢ wyglada nastepujgco:
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import boto3
import os

ses = boto3.client('ses"')
ADDRESS = os.environ['ADDRESS']

def start(event, context):
resp = ses.send_email(
Source=ADDRESS,
Destination={
"ToAddresses": [ADDRESS]
+
Message={
"Subject": {
"Data": f"Translation: {event['key']} from
{event['sourcelLanguage'l} to {event['translatedLanguage']}"

+
"Body": {
"Text": {
"Data"':
f'Original:\n{event['sourceText']}\n\nTranslated:\n{event['translatedText"']}"
}
¥
¥
)
event['messageId'] = resp['Messageld']

return event

Po pomysinym wystaniu wiadomosci, maszyna stanow przechodzi do
nastepnego kroku, ktorego zadaniem jest oznaczenie aktualnego wykonania maszyny
za udane. W ramach AWS Step Functions wazne jest sprecyzowane okreslenie tego,
z jakim wynikiem zakonczy¢ ma sie aktualne wykonanie. Programista posiada
rbwniez mozliwo$s¢ jawnego wymuszenia zakonczenia maszyny  stanow
niepowodzeniem, np. w przypadku zwrdocenia konkretnej wartosci z okreslnej funkcji.
W przypadku omawianej aplikacji, dzieje sie tak w przypadku wykrycia, ze zaréwno
jezyk polski jak i angielski nie sg jezykami dominujgcymi w ttumaczonym tekscie.
W takiej sytuacji dochodzi do jawnego oznaczenia biezgcego wykonania maszyny
stanow jako nieudane. Fakt ten mogtby zosta¢ wykorzystany do przestania
powiadomienia uzytkownikowi o nieudanym przetwarzaniu pliku poprzez maila.

Wdrazanie aplikacji zostato zaimplementowane przy uzyciu Serverless
Framework [6]. Jest to narzedzie znaczgco upraszczajgce procedure udostepniania

aplikacji bezserwerowej w ramach ustug jednego z wielu dostawcoéw chmur
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obliczeniowych. Uproszczenie to zostato osiggniete dzieki wprowadzeniu warstwy
abstrakcji do definiowania zasobdw, jakie deweloper chciatby stworzy¢ w ramach
swojej aplikacji. Podejscie to zmniejsza znaczgco narzut czasowy wymagany
do pomys$inego wdrozenia aplikacji co potrafi mocno przyspieszy¢ prace nad catym
projektem. Architektura aplikacji przedstawiona na Rys. 2 zapisana przy uzyciu
definicji w Serverless Framework w formacie YAML prezentuje sie nastepujaco:

service: aws—-python-translator

provider:
name: aws
runtime: python3.8
region: us—east-1
iamRoleStatements:
- Effect: Allow
Action:
— comprehend:DetectDominantLanguage
Resource: 'x'
- Effect: Allow
Action:
— translate:Translatex
Resource: 'x'
- Effect: Allow
Action:

- ses:SendEmail

- ses:SendRawEmail

— ses:ListIdentities

- ses:VerifyEmailldentity

- ses:Deleteldentity

Resource: 'x'
- Effect: Allow
Action:
— states:StartExecution
Resource:

Fn::Sub:
"arn:aws:states:#{AWS: :Region}:#{AWS: :AccountId}:stateMachine:TranslatorStepFunctio
nsStateMachinex"

- Effect: Allow
Action:
- s3:i%
Resource: 'x'

functions:
email-registration:
handler: custom_resource.handler
trigger-translation:
handler: trigger.start
environment:
SF_ARN:
Ref: TranslatorStepFunctionsStateMachine
events:
- s3:
bucket: aws-python-translations
event: s3:0bjectCreated:x*
get-source-1lang:
handler: getSourcelLang.start
entopl:
handler: translate.start
environment:
SOURCE: "en"
TARGET: "pl"
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pltoen:
handler: translate.start
environment:
SOURCE: "p1"
TARGET: "en"
send:
handler: send.start
environment:
ADDRESS: ${opt:email, 'default'}

stepFunctions:
stateMachines:
translator:
definition:
Comment: Translate file uploaded to S3 to different language
StartAt: Get source language
States:
Get source language:
Type: Task
Resource:
Fn::GetAtt: [get-source-lang, Arn]
Next: Determine translation path
Determine translation path:
Type: Choice
Choices:
- Variable: "$.sourcelLanguage"
StringEquals: pl
Next: Translate from polish to english
- Variable: "$.sourcelLanguage"
StringEquals: en
Next: Translate from english to polish
Default: Unknown language
Translate from polish to english:
Type: Task
Resource:
Fn::GetAtt: [pltoen, Arn]
Next: Send translation
Translate from english to polish:
Type: Task
Resource:
Fn::GetAtt: [entopl, Arn]
Next: Send translation
Unknown language:
Type: Fail
Cause: Couldn't determine source language
Send translation:
Type: Task
Resource:
Fn::GetAtt: [send, Arn]
Next: Finish
Finish:
Type: Succeed

resources:
Resources:
RegisterEmail:

Type: Custom::Emailldentity

Properties:
ServiceToken:

Fn::GetAtt: [EmailDashregistrationLambdaFunction, Arn]

Email: ${opt:email, 'default'}

plugins:
- serverless—-step—functions
- serverless—-s3-local
- serverless—offline
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- serverless—python-requirements
— serverless—pseudo—parameters

custom:

pythonRequirements:
dockerizePip: "non-linux"

Sekcja provider opisuje podstawowg konfiguracje dla tworzonych zasobdw.
Mozna w niej zaobserwowac¢ informacje o tym, ze procedura wdrozenia powinna
przebiec w chmurze AWS w regionie Potnocnej Virginii, oznaczonym skrotowo
symbolem us-east-1, a wszystkie funkcje napisane sg w jezyku Python.

Podsekcja iamRole Statements definiuje uprawnienia aplikacji w odniesieniu do
ustug dostepnych w ramach chmury Amazon Web Services. Odbywa sie to przy
uzyciu zdefiniowania encji nazywanej rolg w obrebie serwisu AWS Identity and Access
Management stuzgcemu do zarzgdzania dostepem do poszczegdinych ustug
dostawcy chmury obliczeniowej. Aplikacja ma przypisane uprawnienia do wykrywania
dominujgcego  jezyka w  tekscie (comprehend:DetectDominantLanguage),
ttumaczenia (franslate:Translate*), zarzadzania zasobami w serwisie Simple Email
Service oraz uruchamiania nowych maszyn stanéw w serwisie AWS Step Functions
(states:StartExecution).

Z kolei w sekcji functions zdefiniowane zostaty wszystkie funkcje AWS Lambda
wchodzace w sktad serwisu. W ramach tej sekcji mozliwe jest okreslenie, jaka
jednostka kodu (funkcja z jezyka Python) ma obstuzy¢ przychodzgce zadanie.
Mozliwe jest rowniez skonfigurowanie poszczegolnych funkcji przy uzyciu zmiennych
Srodowiskowych (podsekcja environment) oraz uruchomienie wyzwalaczy w postaci
zdarzen, na ktére dana funkcja Lambda powinna reagowac. W przypadku funkciji
trigger-translation takim zdarzeniem jest umieszczenie pliku (s3:ObjectCreated:*) w
kubetku S3 o nazwie aws-python-translations.

Sekcja stepFunctions konfiguruje dostepne w ramach aplikacji maszyny
standéw. Jej wykorzystanie bylo mozliwe dzieki umieszczeniu w sekcji plugins
odniesienia do dodatku serverless-step-functions, ktérego obecnos¢ umozliwia
skonfigurowanie takiego zasobu. Dodatek ten niestety wymusza koniecznos¢
skorzystania z jezyka stanéw Amazon co implikuje potrzebe zdefiniowania podobnego
tworu w sytuaciji, gdy programista zdecyduje sie na umieszczenie swojej aplikacji w
obrebie chmury innej niz AWS. Mégtby do tego wykorzystac na przyktad ustuge Azure
Logic Apps dostepng w ramach chmury Microsoft Azure.

29



Znajdujgca sie blisko konnca komorka resources pozwala na zdefiniowanie
zasobow nie majgcych bezposredniego wsparcia Serverless Framework.
W przypadku chmury AWS wymaga ona utworzenia zasobu zgodnego ze sktadnig
przyjmowang przez serwis AWS CloudFormation, umozliwiajgcego definiowanie
niemalze wszystkich zasobow dostepnych w tej chmurze za pomocg kodu. W tej
konkretnej sytuacji tworzony jest obiekt stylizowany, na co wskazuje prefiks Custom
mieszczacy sie w nazwie typu Custom::Emailldentity. Taki typ zasobu obstugiwany
jest przez skonstruowang przez programiste funkcje AWS Lambda, a zas6b ten wcale
nie musi mie¢ swojego odzwierciedlenia w zasobach istniejgcych w obrebie chmury
obliczeniowej. W ramach jego implementacji mozna odwota¢ sie do dowolnych
interfejsow programistycznych dostepnych z internetu, celem np. pobrania kursow
walut. W stworzonej aplikacji zasob ten wykorzystywany jest do rozpoczecia procesu
weryfikacji adresu email, ktory po jego zakonczeniu zostanie wykorzystany
do przyjmowania przettumaczonych tekstow. Proces ten nie jest mozliwy do
zrealizowania przy uzyciu standardowych typow dostepnych w ramach AWS
CloudFormation, stgd konieczne byto wykorzystanie do tego typu stylizowanego.

Wspomniana wczesniej sekcja plugins odnosi sie do wtyczek
wykorzystywanych w obrebie projektu. Publicznie dostepne rozszerzenia Serverless
Framework obejmujg takie procesy jak umozliwienie wykonywania testow aplikacji
napisanej w architekturze funkcja jako serwis bez koniecznosci posiadania dostepu
do internetu (np. poprzez uruchomienie lokalnego serwera WWW implementujgcego
interfejs programistyczny ustugi Amazon Simple Storage Service) czy rozszerzenia
skfadni utatwiajgce programiscie poprawne zdefiniowanie tworzonych w ramach
chmury zasobow. Mozliwe jest réwniez stworzenie witasnych wtyczek, ktére mogg
obstugiwac logike biznesowg specyficzng dla rozwijanej aplikaciji.

Sekcja custom konczagca opis architektury pozwala na konfiguracje
wykorzystywanych w projekcie wtyczek. W aplikacji bedacej przedmiotem rozwazan
tego rozdziatu zawiera ona ustawienia rozszerzenia stuzgcego do poprawnego
zbudowania paczki ze stworzonymi komponentami, ktdére nastepnie zostang
umieszczone w ramach chmury i bedg wykorzystywane do realizacji zapytan
wykonywanych do funkcji AWS Lambda. Jezyk Python, pomimo swojej
wieloplatformowosci, nie jest w 100% przenaszalny pomiedzy réznymi systemami
operacyjnymi, gdyz cze$¢ modutdw korzysta z zewnetrznych bibliotek, napisanych w

jezykach kompilowanych, ktorych zbudowanie wymaga okreslenia docelowej
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architektury systemu. Poniewaz wszyscy dostawcy rozwigzan funkcja jako serwis
informujg o tym, ze dostarczane przez programistéw aplikacje uruchamiane sg na
systemach z rodziny linux, w trakcie przygotowywania paczki ze zbudowanymi
komponentami wiadomo, w jakim ekosystemie bedg one wykonywane. Wykorzystanie
wtyczki deleguje przygotowanie paczki do kontenera uruchomionego na platformie
Docker, dzieki czemu wszystkie zaleznosci, ktore sg wykorzystywane przez
dewelopera, zostang zbudowane dla wiasciwego systemu operacyjnego, co zapewni
kompatybilnos¢ i poprawne dziatanie aplikaciji.

Serverless Framework zostat napisany w jezyku node.js, ktérego obecnosc¢ na
urzadzeniu wymagana jest do jego uruchomienia. Co prawda implikuje to koniecznos¢
tworzenia rozszerzen wiasnie w tym jezyku, ale z racji jego prostoty oraz dostepnosci
w obrebie wielu platform dostepne jest multum wtyczek i bardzo mato
prawdopodobnym jest, by konieczne rozszerzenie nie zostato do tej pory zbudowane.
Gdyby okazato sie, ze takowe nie jest dostepne, stworzenie wtasnego rozszerzenia
powinno okazac sie dosc¢ tatwe ze wzgledu na przejrzystg dokumentacje dostepng w
ramach opisywanego rozwigzania.

Celem wykonania wdrozenia aplikacji nalezy wykonaC polecenie deploy
dostepne w obrebie aplikacji Serverless Framework. W przypadku opisywane;j
aplikacji, do wykonania komendy nalezy przekaza¢ dodatkowy parametr email
okreslajgcy adres mailowy wykorzystywany do odebrania przettumaczonych plikow
tekstowych:

serverless deploy --email <ADRES_EMAIL>

Z kolei aplikacja wdrozona aplikacja moze zostaC usunieta przy uzyciu

komendy remove:
serverless remove

Omawiany Framework dostarcza rowniez wiele narzedzi stuzgcych do
monitoringu i diagnostyki potencjalnych problemow, ktére mogg wystgpi¢ w trakcie
uzytkowania aplikacji. Upraszcza on rowniez testowanie aplikacji, ktore mogtyby by¢
wdrazane na chmury réznych dostawcéw, udostepniajgc ujednolicony interfejs
programistyczny umozliwiajgcy tworzenie testow aplikacji niezaleznie od wybranego
tworcy chmury.

Ze wzgledu na ograniczenia obecne w darmowej wersji wykorzystywanego
Serverless Framework, nie jest mozliwe uzycie tego produktu w celu stworzenia

odpowiedniego monitoringu. Jest to funkcjonalnos¢, ktora dostepna jest tylko w ptatne;j
31



wersji omawianego produktu. Z tego powodu zdecydowano sie na reczne wdrozenie
odpowiedniego rozwigzania stuzgcego do ciggtej weryfikacji stanu aplikacji oraz
powiadamiania administratora systemu o wystepujacych w trakcie jej dziatania
problemach. W tym celu wykorzystane zostaty nastepujgce narzedzia: serwis
agregujgcy logi oraz metryki Amazon CloudWatch posiadajgcy integracje z
wiekszoscig serwisow dostepnych w ramach chmury Amazon Web Services, ustuga
Amazon Simple Notification Service udostepniajgca narzedzie do generowania
notyfikacji oraz Amazon Simple Email Service, rozwigzanie umozliwiajgce dystrybucje
wiadomosci email.

Poniewaz stworzony serwis nie udostepnia zadnych punktéw koncowych
w ramach swojego interfejsu programistycznego, monitoring oparty jest o weryfikacje
stanu wykonywania sktadajgcych sie na serwis funkcji AWS Lambda. Niepoprawne
dziatanie ktéregokolwiek komponentu pozwala na poprawne wykrycie niepoprawnego
dziatania nie tylko serwisu AWS Lambda, ale réwniez wszystkich serwisow
wywotywanych w ramach implementacji poszczegdlnych funkcji. Bazujgc na tych
zatozeniach, jako akcje niepozadang zdefiniowano niepoprawne dziatanie
ktorejkolwiek z funkcji AWS Lambda, co w ramach dostepnych metryk oznaczone jest
jako zakonczenie funkcji btedem. Informacje o btedach wystepujgcych w ramach
uruchomienia poszczegdélnych funkcji oraz czasy ich trwania zostaty umieszczone na
tablicy (ang. dashboard) umozliwiajgcej wyswietlanie w jednym widoku wielu
widzetdéw, ktore dzieki odpowiedniej konfiguracji agregujg interesujgce z perspektywy
administratora systemu dane. Poniewaz serwis Amazon CloudWatch jest, tak jak
wiekszos¢ serwisow udostepnianych w ramach publicznej chmury AWS, serwisem
podzielonym logicznie na regiony, wszelkie omawiane ponizej zasoby powinny by¢
tworzone w tym samym regionie, w ktorym zostata wdrozona aplikacja, czyli w regionie
Potnocnej Virginii oznaczonym symbolem us-east-1.

Aby stworzy¢ agregator dla pozostatych metryk opisujgcych zachowanie
omawianego serwisu, po zalogowaniu sie w konsoli Amazon Web Services nalezy
przejS¢ do strony gtownej serwisu Amazon CloudWatch. Nastepnie, w menu
widocznym po lewej stronie trzeba wybra¢ opcje ,Dashboards”, a po zatadowaniu
strony klikng¢ przycisk ,,Create Dashboard”. W wyniku tej akcji pojawi sie tzw. pop-up,
gdzie mozliwe bedzie stworzenie nowej, pustej tablicy o pozgdanej przez

administratora nazwie.
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Serwis CloudWatch umozliwia réwniez zdefiniowanie tzw. alertow, ktore
generowane sg w wyniku ustalonych zdarzen. Administrator systemu zdecydowat sie
na stworzenie alertéw dla wszystkich funkcji AWS Lambda, ktére sg wywotywane
w sytuacji zakonczenia wykonania ktérejkolwiek z funkcji btedem. Aby stworzyc alert,
w menu dostepnym po lewej stronie serwisu CloudWatch nalezy wybrac¢ opcje
LAlarms”, w wyniku czego zostanie wyswietlona tabela agregujgca wszystkie alerty
zdefiniowane w kontekscie konta, na ktore zalogowany jest uzytkownik oraz
wybranego regionu. Po prawej stronie nagtéwka tabeli znajduje sie przycisk ,Create
alarm”, ktérego nacisniecie zainicjuje proces tworzenia alertu sktadajgcy sie z czterech
krokow. W pierwszym z nich uzytkownik konsoli wybiera metryke, ktéra ma zostac
uzyta do stworzenia alarmu. Po wybraniu opcji ,Source” mozliwe jest zdefiniowanie
metryki jako stownika, zapisanego w formacie JSON. Ponizej znajduje sie
przyktadowa metryka, sumujgca wszystkie btedy wywotania funkcji o nazwie aws-
python-translator-dev-trigger-translation umieszczonej w regionie Potnocnej Virginii,
odpowiedzialnej za obstuge zdarzenia umieszczenia pliku w kubetku Amazon Simple
Storage Service celem zainicjowania operacji ttumaczenia.

{

"metrics": [
[ "AwWS/Lambda", "Errors", "FunctionName", "aws-python-translator-dev-

trigger-translation", "Resource", "aws-python-translator-dev-trigger—-translation" ]

1,

"view": "timeSeries",

"stacked": false,

"period": 300,

"region": "us-east-1",

"stat": "Sum"

Po zaakceptowaniu wyboru metryki przyciskiem ,Select metric”
administratorowi ukaze sie sekcja ,Specify metric and conditions”, dajgca mozliwos¢
zdefiniowania zachowania wywotujgcego alert. Poniewaz zamierzonym zdarzeniem
uruchomiajgcym alert jest wystgpienie jakiegokolwiek btedu, w sekcji ,Conditions”
nalezy ustawic typ progu (ang. threshold type) jako statyczny (ang. static), warunkiem
wyzwalajgcym alarm powinna by¢ opcja wieksze lub réowne (ang. Greater/Equal),
a w dostepnym ponizej polu tekstowym nalezy wprowadzi¢ wartos¢ 1. Po
uzupetnieniu tych wartosci mozna przejs¢ do kolejnego kroku poprzez klikniecie
znajdujgcego sie na dole strony przycisku ,Next”.
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Conditions

Threshold type

Use a value as a threshold Use a band as a threshold

O static ’ Anomaly detection

Whenever Errors is...
Define the alarm condition.

Greater O Greater/Equal Lower/Equal Lower
> threshold >= threshold <= threshold < threshold

than...
Define the threshold value.

1 <

Must be a number

» Additional configuration

Rys. 4: Widok definiowania warunku wyzwalajgcego alarm

W kolejnym kroku administrator definiuje powiadomienie, ktdore ma zostac
wygenerowane w wyniku wystgpienia alarmu. Wyzwalaczem alertu powinno byc¢
znalezienie sie metryki w stanie alarmu (ang. /In alarm), co jest z perspektywy dziatania
catego systemu zdarzeniem niepozadanym. Mozliwy jest réwniez wybor watku SNS
(ang. SNS topic), ktory powinien odebra¢ notyfikacje celem rozdystrybuowania jej
zasubskrybowanym adresom emailowym. Zdefiniowanie tych ustawien widoczne jest
na Rys. 5. Na dole wspomnianego rysunku widoczny jest rowniez przycisk ,Add
notification”,  ktérego przycisniecie umozliwi  zdefiniowanie identycznego

powiadomienia dla sytuacji, gdy alarm zostanie wygaszony i przejdzie do stanu OK.
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Notification

Remove
Alarm state trigger
Define the alarm state that will trigger this action.
O Inalarm oK Insufficient data
The metric or expression is The metric or expression is The alarm has just started or not
outside of the defined threshold. within the defined threshold. enough data is available.

Select an SNS topic
Define the SNS (Simple Notification Service) topic that will receive the notification.

O Select an existing SNS topic
Create new topic

Use topic ARN

Send a notification to...

Q, Default_CloudWatch_Alarms_Topic X

Only email lists for this account are available.

Email (endpoints)

au id.com - View in SNS Console [

Add notification

Rys. 5: Definiowanie powiadomienia w ramach tworzonego alertu

W kolejnym kroku administrator systemu ma mozliwos¢ nazwania stworzonego
alertu oraz umieszczenia w razie potrzeby dtuzszego opisu stworzonego zasobu.
Nastepnie wyswietlony zostanie ekran podsumowujgcy tworzony alarm, na dole
ktorego znajduje sie przycisk ,Create alarm”, ktérego klikniecie zakonczy proces
tworzenia alarmu.

Na stworzonym wczesniej agregatorze metryk mozliwe jest wyswietlenie stanu
wybranych alertow. W tym celu, po wejsciu w widok gtébwnego agregatora nalezy
wybraé¢ przycisk ,Add widget®’, nastepnie zaznaczyC opcje ,Alarm status”. Po
wyswietleniu tabeli ze wszystkimi zdefiniowanymi alertami i wybraniu interesujgcych
administratora opcji, stworzenie widzetu mozna zatwierdzi¢ przyciskiem ,Create

widget”.
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Select alarms
5 .

name

Alarms Hide Auto Scaling alarms
Q Any state v Any type v 1 &

2 Name v State v Last state update v Conditions Actions v

Errors aws-python-translator-dev-get-source-lang @ ok 2020-08-29 19:03:45 Errors >= 1 for 1 datapoints within 5 minutes 1 action(s)

Errors aws-python-translator-dev-send ® oK 2020-08-29 19:03:39 Errors >= 1 for 1 datapoints within 5 minutes 1 action(s)

Errors aws-python-translator-dev-trigger-translation © ok 2020-08-29 19:03:38 Errors >= 1 for 1 datapoints within 5 minutes 1 action(s)

Errors aws-python-translator-dev-pltoen @ ok 2020-08-29 19:03:28 Errors >= 1 for 1 datapoints within 5 minutes 1 action(s)

Errors aws-python-translator-dev-entopl @ ok 2020-08-29 19:03:17 Errors >= 1 for 1 datapoints within 5 minutes 1 action(s)

Rys. 6: Tworzenie widzetu grupujgcego alerty

W analogiczny sposéb mozliwe jest stworzenie widzetow wyswietlajgcych
wykresy prezentujgce wybrane dane. W ramach omawianego serwisu, zdecydowano
sie na wyswietlenie wykresow prezentujgcych ilos¢ wystepujacych btedéw oraz

czaséw wykonywania poszczegoélnych komponentow.

Translator-monitoring - Add widget Actions ~ Save dashboard

Lambdas errors Duration Errors
Count Milliseconds
© | Errors aws-python-translator-dev-e...
1 6.01k
© | Errors aws-python-translator-dev-g... ]
0.5 3.01k
/
o 214 [@ Errors aws-python-translator-dev-pl... ]
— . —_—————y
13:45 14:00 14:15 14:30 14:45 13:45 14:00 14:15 14:30 14:45
[@ Errors aws-python-translator-dev-s... ]
@ aws-python-translator-dev-email-registration aws-pytho @ aws-python-translator-dev-email-registration aws-pytho
@ aws-python-translator-dev-entopl aws-python-translato @ aws-python-translator-dev-entopl aws-python-translato .
@ aws-python-translator-dev-pltoen aws-python-translato @ aws-python-translator-dev-pltoen aws-python-translato @ Errors aws-python-translator-dev-tri...

Rys. 7: Agregator warto$ciowych dla serwisu metryk

Celem weryfikacji poprawnego dziatania monitoringu zasymulowano
niepoprawne dziatanie jednej z funkcji AWS Lambda. Symulacja ta przebiegta
prawidtowo. Alert ustawiony dla funkcji odpowiadajgcej za zainicjowanie procesu
ttumaczenia zostat wyzwolony, co potwierdza wyswietlenie odpowiedniej informaciji na
tablicy grupujgcej widzety (Rys. 8) oraz otrzymanie przez administratora systemu

odpowiedniego powiadomienia na zdefiniowany adres mailowy (Rys. 9).
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Translator-monitoring v Add widget
Lambdas errors
Count
1
0.5
0 —
14:00 14:15 14:30 14:45

@ aws-python-translator-dev-email-registration aws-pytho
@ aws-python-translator-dev-entopl aws-python-translato
@ aws-python-translator-dev-pltoen aws-python-translato

Actions v

Duration
Milliseconds
6.01k
3.01k
21.4 —_— —
14:00 14:15 14:30 14:45

@ aws-python-translator-dev-email-registration aws-pytho
@ aws-python-translator-dev-entopl aws-python-translato
@ aws-python-translator-dev-pltoen aws-python-translato

Errors

[@ ‘ Errors aws-python-translator-dev-e...

@

Errors aws-python-translator-dev-g...

@

@ | Errors aws-python-translator-dev-s...

Errors aws-python-translator-dev-pl... ]

[A ‘ Errors aws-python-translator-dev-tri...

Rys. 8: Agregator metryk z widocznym wykryciem niepozgdanej sytuacji

AWS Notifications
ALARM: "Errors aws-python-translator-dev-trigger-translation" in US East (N. Virginia)
To:

You are receiving this email because your Amazon CloudWatch Alarm "Errors aws-python-translator-dev-trigger-translation" in the US East (N. Virginia) region has entered the ALARM
state, because "Threshold Crossed: 1 out of the last 1 datapoints [1.0 (29/08/20 14:51:00)] was greater than or equal to the threshold (1.0) (minimum 1 datapoint for OK -> ALARM
transition)." at "Saturday 29 August, 2020 14:56:38 UTC".

View this alarm in the AWS Management Console:
https://us-east-1.console.aws.amazon.com/cloudwatch/home?region=us-east-1#s=Alarms&alarm=Errors%20aws-python-translator-dev-trigger-translation

Alarm Details:

- Name: Errors aws-python-translator-dev-trigger-translation
- Description:

- State Change: OK -> ALARM

- Reason for State Change: Threshold Crossed: 1 out of the last 1 datapoints [1.0 (29/08/20 14:51:00)] was greater than or equal to the threshold (1.0) (minimum 1 datapoint for OK ->
ALARM transition).

- Timestamp: Saturday 29 August, 2020 14:56:38 UTC

- AWS Account: 510122856002

- Alarm Arn: arn:aws:cloudwatch:us-east-1:510122856002:alarm:Errors aws-python-translator-dev-trigger-translation
Threshold:

- The alarm is in the ALARM state when the metric is GreaterThanOrEqualToThreshold 1.0 for 300 seconds.

Monitored Metric:

- MetricNamespace: AWS/Lambda

- MetricName: Errors

- Dimensions: [FunctionName = aws-python-translator-dev-trigger-translation]
- Period: 300 seconds

- Statistic: Sum

- Unit: not specified

- TreatMissingData: missing

State Change Actions:

- OK:

- ALARM: [arn:aws:sns:us-east-1:510122856002:Default_CloudWatch_Alarms_Topic]
- INSUFFICIENT_DATA:

Rys. 9: Tre$¢ powiadomienia otrzymanego przez administratora systemu

Stworzona aplikacja czerpie petnymi garsciami z tego, co oferuje model funkcja
jako serwis, a dzieki zastosowaniu publicznie dostepnego Serverless Framework
aplikacje udato sie wdrozy¢ w szybki i tatwy sposéb. Jednakze, implementacja
aplikacji zostata celowo uzalezniona w jawny sposob od interfejsow
programistycznych udostepnianych przez biblioteki dostarczane przez Amazon Web
Services. Wigze to mocno implementacje aplikacji z wybranym dostawcg chmury
obliczeniowej. Miato to pokazaC fakt, ze skorzystanie z rozwigzan potencjalnie

utatwiajgcych prace programiscie nie zawsze zadziata na jego korzysc¢. Umiejetnos¢
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poprawnego wykorzystania dostepnych na rynku narzedzi jest kluczem do stworzenia
dobrego oprogramowania, ktore bedzie tatwe w pozniejszym utrzymaniu.

Implementacja catej aplikacji tworzy réwniez pewng wyrwe w fundamentach
architektury bezserwerowej. Wykorzystanie serwisu AWS Step Functions umozliwito
stworzenie aplikacji przechowujgcej swoj stan, co niejako stoi naprzeciw zatozeniom
modelu funkcja jako serwis. W tym przypadku podejscie to znaczgco upraszcza
logike klienta wymagang do korzystania z dostarczonego rozwigzania, jednakze moze
wprowadzi¢ pewne problemy nie tyle ideologiczne, co techniczne. W przypadku checi
skorzystania np. z zewnetrznej bazy danych, konieczne jest utworzenie stosownego
potgczenia do wykonywania na niej operacji. Ze wzgledu na ulotny charakter nie tylko
funkcji AWS Lambda, ale wszystkich rozwigzahn bezserwerowych, powoduje to
koniecznosS¢ tworzenia takich potgczen wraz z kazdym uruchomieniem
odpowiedniego komponentu. Nie jest to operacja natychmiastowa i proces ten moze
wptyng¢ negatywnie na wydajnos¢ takiego komponentu oraz wszystkich aplikacji
klienckich korzystajgcych z takich ustug.
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4. Stanowos¢ aplikacji stworzonych w architekturze

funkcja jako serwis

Zagadnienie stanowosci bgdz bezstanowosci aplikacji to bardzo rozbudowany
temat rozwazan nie ograniczajgcy sie wytgcznie do architektury funkcja jako serwis,
ale w zasadzie do wszystkich tworzonych aplikacji webowych, gdyz z perspektywy
klienta koncowego implementacja powinna by¢ catkowicie przezroczysta.
W przypadku architektury bezserwerowej nie jest to jednak zagadnienie rownie
trywialne jak w pozostatych przypadkach, gdyz gtobwnym zatozeniem, ktore
przySwiecato jego tworzeniu byta wiasnie bezstanowosc. Nie znaczy to, ze stworzenie
aplikacji stanowej opartej na modelu bedgcym przedmiotem tej pracy jest niemozliwe.
Wartym przemyslenia jest jednak sposéb, w jaki potencjalny uzytkownik ma zostac
zidentyfikowany przez aplikacje badz jak rejestrowane majg by¢ dotychczasowe
interakcje poszczegolinych komponentéw, gdyz zrealizowanie tych mechanizmow
w sposob nieprawidtowy moze znaczgco utrudni¢ potencjalny rozwdj stworzonej
aplikacji w przysztosci.

Bardzo waznym aspektem w komunikacji z zewnetrznym serwerem jest
zapewnienie mozliwie bezpiecznego sposobu zidentyfikowania klienta wysytajacego
zgdanie. Nie mozna doprowadzi¢ do sytuaciji, kiedy klient A jest w stanie podszyc sie
pod klienta B w celu uzyskania danych wrazliwych, do ktorych nie powinien mie¢
dostepu. Czym mechanizmy uwierzytelniania uzytkownika dostepne w ramach
modelow bezstanowych roznig sie od tych znanych z rozwigzan stanowych ijak
wptywa to na ich bezpieczenstwo?

Proces uwierzytelniania wykorzystujgcy stanowo$¢ aplikacji polega na
przechowywaniu danych uzytkownika w ramach zasobdéw aplikacji w postaci sesji.
Uzytkownik, wykonujgc zapytania do serwera, kazdorazowo przesyta identyfikator
swojej sesji. Jesli identyfikator zostanie odnaleziony w bazie danych po stronie
serwera, tozsamosc¢ uzytkownika zostanie pomysinie zweryfikowana i wszelkie akcje
zlecone przez klienta bedg odbywac sie w kontekscie uzytkownika. Oznacza to, ze

dane dotyczace sesji wszystkich uzytkownikow muszg by¢ dostepne dla serwera.

39



Aplikacja

Serwer
webowa

Odwotanie do
ses;ji Odwotanie do pamieci serwera

»| Dane sesji

Rys. 10: Stanowy scenariusz uwierzytelniania

Plusem takiego rozwigzania jest mozliwos¢ zarzgdzania sesjg uzytkownika po
jej utworzeniu. Dos¢ tatwg operacjg wydaje sie uniewaznienie sesji w dowolnym
momencie zarzgdzone przez serwer. W tym scenariuszu to on jest wiascicielem
zasobu sesji, a uzytkownik tylko z niego korzysta przy uzyciu identyfikatora. Mozliwe
jest rowniez zmodyfikowanie sesji uzytkownika w przypadku, gdy wymaga ona
rozszerzenia. Sama logika stuzgca do obstugi sesji jest rowniez stosunkowo prosta
w przypadku, gdy sesja ma by¢ uzywana w obrebie pojedynczego serwera.

Gdy sesja ma by¢ jednak rozdystrybuowana pomiedzy wiele odseparowanych
od siebie serwerow, mechanizm do zarzadzania nig staje sie zdecydowanie bardziej
skomplikowany. Najmocniej objawiajgcym sie problemem jest synchronizacja danych
sesji pomiedzy poszczegdlnymi serwerami. Problem mogtby zostaC rozwigzany
poprzez powigzanie sesji uzytkownika z konkretnym serwerem, gdzie mogtoby zosta¢
wystane zgdanie zweryfikowania sesiji, ale jest to rozwigzanie wysoce nieskalowalne.
W takim scenariuszu wzrost liczby serwerow do obstugi sesji nie zapewnitby wysokiej
dostepnosci, gdyz awaria pojedynczego serwera odpowiedzialnego za zarzgdzanie
sesjg spowodowataby utrate danych zalogowanych uzytkownikow, ktorych sesje
przypisane byty do uszkodzonego serwera. Warto mie¢ tez na uwadze, ze ze wzgledu
na koniecznos¢ przechowywania sesji po stronie serwera, wzrost liczby aktywnych
uzytkownikow powoduje zwiekszenie ilosci wykorzystywanych przez serwer zasobow,
co przy duzej liczbie zapytan moze negatywnie wptyngé na wydajnos¢ catego
systemu.

Podejsciem rozwigzujgcym opisane wyzej problemy jest skorzystanie
z bezstanowego (z perspektywy serwera) mechanizmu uwierzytelniania
uzytkownikow. Zostato ono stworzone wtasnie w celu zaadresowania problemow
zwigzanych zwysokg dostepnoscigi skalowalnoscig dostepnych na rynku

mechanizméw autoryzacji. W celu przechowywania danych sesji generowany jest
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specjalny zeton (ang. token) przechowywany przez klienta, ktéry zawiera informacje
umozliwiajgce zidentyfikowanie uzytkownika. Aby uniemozliwi¢ modyfikacje zetonu
po jego stworzeniu, wykorzystywane sg mechanizmy kryptograficzne. Zeton jest
podpisywany przy uzyciu kluczy szyfrujgcych, najczesciej przy wykorzystaniu pary
kluczy asymetrycznych.

Aplikacja Serwer
webowa
Do e [ e
podp Wystanie sesji podpisanej przez serwer serwera
przez serwer

Rys. 11: Bezstanowy scenariusz uwierzytelniania

Poniewaz to uzytkownik jest odpowiedzialny za przestanie swojej sesji
serwerowi w ramach zgdania, po stronie serwera znaczgco zmniejsza sie narzut
wynikajgcy z jej obstugi. Miejsce na przechowywanie danych o sesjach uzytkownikow
staje sie niepotrzebne, gdyz wszelkie informacje wymagane do uwierzytelnienia
zawarte sg w zetonie, kazdorazowo wysytanym wraz z zgdaniem. Jedynym zadaniem
serwera, ktore musi zosta¢ wykonane w celu potwierdzenia tozsamosci klienta, jest
stwierdzenie poprawnosci podpisu zetonu. Dzieki takiemu podejsciu rozwigzany jest
problem skalowalnosci, zauwazalny przy podejsciu stanowym. Serwer otrzymujgcy
zgdanie nie musi przesytaC identyfikatora uzytkownika do serwera
uwierzytelniajgcego, a jedynym wymogiem jest dostep do klucza kryptograficznego
pozwalajgcego stwierdziC poprawnosc zetonu. Dzieki temu w prosty sposob
pojedyncza sesja uzytkownika moze byC uzyta do uwierzytelnienia w wielu réznych
ustugach.

Fakt, ze to po stronie uzytkownika obecna jest informacja o sesji wptywa
negatywnie na bezpieczenstwo takiego rozwigzania. Serwer obstugujgcy zgdanie nie
jest w stanie usungC sesji z pamieci uzytkownika, w zwigzku z czym problem
potencjalnego wycieku Zzetonu jest zdecydowanie trudniejszy do obstuzenia.
Mozliwym rozwigzaniem tego problemu jest uniewaznienie zetonu, lecz wymagatoby
to implementacje mechanizmu stuzgcego do sprawdzania waznosci konkretnego
zetonu poprzez wykonanie zapytania do serwera uwierzytelniajgcego oraz
mechanizmu umozliwiajgcego oznaczenie zetonu jako niewazny. Nawet bez

wprowadzania takiego rozwigzania, bezstanowe podejscie do zagadnienia weryfikacji
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tozsamosci uzytkownika zdaje sie by¢ duzo bardziej skomplikowane niz mechanizm
wykorzystujgcy ciasteczka. W zwigzku z tym w przypadku systemow
nierozdystrybuowanych czy tez aplikacji monolitycznych moze okazac¢ sie, ze
implementacja takiego rozwigzania jest zbyteczna, gdyz programista nie zaobserwuje
zadnych pluséw dostarczanych wtasnie przez taki mechanizm. Wartym zaznaczenia
jest réwniez fakt, ze sesja uzytkownika nie moze by¢ zmodyfikowana, dopdki nie
wygasnie i klient nie wysle zgdania o odnowienie sesji. O ile w przypadku stanowym
nie stanowito to zadnego problemu, o tyle w omawianym scenariuszu nie jest to tak
oczywiste. Co prawda, serwer mogtby w odpowiedzi na zgdanie klienta dostarczy¢
informacje z prosbg o odnowienie ses;ji klienckiej, jednakze nie istnieje mechanizm,
dzieki ktoremu mogtby sie upewnic, ze sesja ta faktycznie zostata odnowiona. Pojawia
sie tu ponownie problem wstecznej kompatybilnosci. Ewentualne rozszerzenia
komponentdw muszg zosta¢ wprowadzone w taki sposob, by obstuzyé mozliwos¢
braku pewnych danych w zetonie dostarczanym przez uzytkownika.

Pomimo wad, bezstanowa implementacja weryfikacji tozsamosci uzytkownika
Swietnie sprawdza sie w aplikacjach opartych na modelu funkcja jako serwis, ktorych
gtéwna cechg jest tatwos¢ skalowania. Podejscie stanowe stanowitoby waskie gardto
w obstudze przychodzgcych zapytan, podczas gdy uwierzytelnianie oparte o zetony
tworzone bytlo z myslg, by maksymalnie ograniczy¢ wptyw tej funkcjonalnosci
na wydajnos¢ catej aplikaciji.

Swietnym przyktadem aplikacji, gdzie bezstanowy mechanizm uwierzytelniania
sprawdzitby sie idealnie mégtby by¢ prosty serwis do zarzgdzania plikami graficznymi,
udostepniajacy interfejs programistyczny zgodny z architekturg REST. Jako ze jedng
z gtdwnych cech tej architektury jest bezstanowos¢, zastosowanie jej w potgczeniu
z modelem funkcja jako serwis zdaje sie byC¢ jedynym stusznym podejsciem przy
projektowaniu interfejsu. To samo tyczy sie wyboru typu mechanizmu
uwierzytelniania. Ze wzgledu na bardzo duze rozdrobnienie aplikacji na wiele matych
komponentow, zastosowanie stanowego mechanizmu stanowitoby, wraz ze wzrostem
liczby klientéw, coraz wiekszy problem.

Serwis zostat zbudowany w oparciu o serwis AWS Lambda, wykorzystujgcy
serwis Amazon S3 do przechowywania plikow. Role bramy wejsciowe;j
udostepniajgcej interfejs zgodny z REST petni Amazon APl Gateway, ustuga
umozliwiajgca  szybkie tworzenie i sprawne zarzgdzanie interfejsami

programistycznymi aplikacji, zapewniajgca rowniez narzedzia do monitoringu
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i zabezpieczania tworzonych zasobow. Do wdrozenia projektu uzyty zostat Serverless
Framework, a definicja tworzonych w ramach niego zasobow prezentuje sie

nastepujgco:

service: aws—-python-img-ops

provider:
name: aws
runtime: python3.8
region: us—east-1
apiGateway:
binaryMediaTypes:
— |*/*|
metrics: true
iamRoleStatements:
- Effect: Allow
Action:
- s3:x
Resource: 'x'

functions:
worker:
handler: handler.start
timeout: 10
environment:
BUCKET: !Ref Bucket
REGION: us-east-1

events:

- http:
path: /images
method: get

- http:
path: /images/{image}
method: get

- http:
path: /images/{image}
method: put

- http:

path: /images/{image}
method: delete

resources:
Resources:
Bucket:
Type: AWS::S3::Bucket
DeletionPolicy: Retain

plugins:

— serverless—-s3-local

— serverless—-offline

- serverless—python-requirements
custom:

pythonRequirements:
dockerizePip: "non-linux"

Wartym wyrdznienia jest uzycie podsekcji apiGateway w ramach definicji
zasobu provider oraz zastosowanie typu hitp przy definiowaniu zdarzen
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wyzwalajgcych stworzong funkcje. W ramach parametryzowania podsekdji
odpowiedzialnej za konfiguracje bramy wejsciowej zatgczona zostata informacja o
wspieranych binarnych typach mediéw, ktdore mogg byC przesytane w ramach
komunikacji z aplikacjg. Jawna definicja wspieranych typéw mediéw byta wymagana
w celu umozliwienia poprawnego zwracania w odpowiedziach danych takich jak
obrazy czy pliki. Odbywa sieto w potgczeniu z umieszczeniem wiasciwego
identyfikatora zwracanego typu w nagtowku odpowiedzi Content-Type. Dodatkowo,
w ramach omawianej podsekcji zawarto informacje o wigczeniu rozszerzonych
metryk, dzieki czemu w ramach monitoringu serwisu mozliwa jest kontrola
kazdego z punktow koncowych osobno. Z kolei wpisy obecne w sekcji events
wewnatrz definicji funkcji odpowiadajg zdefiniowanym punktom koncowym, do ktorych
uzytkownik moze sie odwotywac przy uzyciu odpowiednich metod http. W ramach
omawianego serwisu zdefiniowane nastepujgce punkty koncowe:
e GET /images

Operacja umozliwiajgca pobranie informacji o wszystkich plikach graficznych

zarejestrowanych w serwisie. Zwracana odpowiedz w formacie JSON:

{

"message": [
{
"Key": 'string',
"Size": 123
I
]
}
message — lista stownikow

Key (ciag znakow) — nazwa pliku
Size (liczba catkowita) — rozmiar pliku (wyrazony w bajtach)

e GET /images/{image}
Operacja stuzgca wyswietleniu pliku graficznego o nazwie {image}. Umozliwia
ona rowniez dokonywanie modyfikacji wyspecyfikowanej w ramach zapytania. W
przypadku istniejgcego klucza, uzytkownik otrzyma o tym informacje poprzez
uzyskanie kodu odpowiedzi 200. Jesli klucz nie istnieje, zwrécony zostanie
komunikat ,nie istnieje” wraz z kodem 404. Dostepne modyfikatory obrazka:

e rotate — umozliwia wyswietlenie obroconego obrazka, specyfikujgc rodzaj

obrotu przy uzyciu parametru side o wartosciach: left (obrazek obrécony o 90°
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w lewo), right (90° w prawo) lub top-down (obrazek wyswietlony do gory

nogami). Przykfad: GET /images/image.png?action=rotate&side=1eft

GET v httpsi//hywd9cpgyd.execute-api.us-east-1.amazonaws.com/dev/images/krajobraz.pngraction=rotate&side=left
Params @ Authorization Headers (6) Body Pre-request Script Tests Settings
® none form-data x-www-form-urlencoded raw binary GraphQL
Body Cookies Headers (12) TestResults Status: 200 OK  Time: 491 ms

Rys. 12: Przyktad wykonania operacji obrotu obrazka

blur — stuzy do rozmazania pliku graficznego.

Przyktad: GET /images/image.pngraction=blur

No

Launchpad PUT PUT IMAGE GET GET IMAGE ® 4 e
» GET IMAGE

GET ¥ https://hywd9cpgyd.execute-api.us-east-1 (d, g jobraz.png?action=blur
Params @ Authorization Headers (6) Body Pre-request Script Tests Settings

® none form-data x-www-form-urlencoded raw binary GraphQL

is reqL

Body Cookies Headers (12) TestResults Status: 200 OK Time: 31

Rys. 13: Przyktad wykonania operacji rozmazania obrazka
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e resize — umozliwia modyfikacje rozmiaru wyswietlanej grafiki przy uzyciu
dodatkowych parametréw odpowiadajgcych za szerokosc (width) i wysokosc
(height). Przykiad:

GET /images/image.pngraction=resize&width=200&height=200

GET v  https://hywd9cpgyd.execute-api.us-east-1.amazonaws.com/dev/images/krajobraz.png?action=resize&width=300&height=150
Params @ Authorization Headers (6 Body Pre-request Script Tests Settings
® none form-data x-www-form-urlencoded raw binary GraphQL

Rys. 14: Przyktad wykonania operagji obrotu grafiki
PUT /images/{image}
Operacja stuzgca do przestania grafiki do serwisu celem pdzniejszego zapisania
jej w ramach przechowalni plikow Amazon Simple Storage Service. W ramach
zapytania utworzony zostanie plik o nazwie {image}, o ile nazwa ta nie jest
wykorzystywana przez inny zasOb znajdujgcy sie w ramach kubetka
przechowujgcego zasoby. Poprawnemu umieszczeniu grafiki towarzyszy¢ bedzie
otrzymana z aplikacji wiadomos¢ ,stworzono” wraz z kodem odpowiedzi 201. W
przypadku, gdy nazwa pliku jest juz zajeta, zwréconym kodem odpowiedzi bedzie
409, a w przypadku préby przestania przez uzytkownika pliku niebedacego grafikg
otrzyma on o tym informacje poprzez kod 400. Grafika winna bycC przestana
w formie strumienia bitowego, co przy uzyciu aplikacji Postman mozna uzyskac
poprzez wybor opcji binary jako typu przesytanych danych i zatgczenie
odpowiedniej grafiki w przesytanym zgdaniu.
DELETE /images/{image}
Operacja stuzgca do usuniecia zasobu o identyfikatorze {image}. W przypadku,
gdy zasob istnieje, zostaje on skasowany, a akcji tej towarzyszy zwrdcenie
odpowiedzi wraz z kodem 200. Gdy podany przez klienta klucz jest niepoprawny
(grafika o danej nazwie nie istnieje w kontekscie aplikacji), otrzyma on odpowiedz
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ze stosownym komunikatem zawartym w ciele odpowiedzi wraz z towarzyszgcym
mu kodem odpowiedzi 404.
Kod realizujgcy przekierowywanie zgdania do odpowiedniej funkciji
odpowiedzialnej za obstuge zapytania wyglada nastepujgco:

import boto3
import botocore
import json
from collections import namedtuple
from src.aws.handler import (
listImages,
getImage,
putImage,
removelmage

handlers = {

'/images': {
"GET": listImages

}l

'/images/{image}': {
"GET": getImage,
"PUT": putImage,
"DELETE": removelImage

def start(event, context):
try:
handler = handlers[event['resource']][event['httpMethod']]
except KeyError as err:
print(err)
return wrongRequest()

return handler(event)

def wrongRequest():
return {
"statusCode": 400,
"body": json.dumps({
"error": "Wrong method or resource"

}

def get_log_event(e):
to_log = {x: e.get(x) for x in ('resource', 'path', 'httpMethod',
'pathParameters', 'body')}
to_log['requestId'] =
return to_log

el'requestContext']['requestId']
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Caty kod aplikacji dostepny jest w ramach repozytorium GitHub, dostepnego
pod adresem https://github.com/pawelaugustyn/praca-magisterska, w folderze aws-
python-img-ops.

Celem monitorowania aplikacji udostepniajgcej w swoich ramach interfejs
programistyczny zgodny z architekturg REST nalezy skupi¢ sie na przede wszystkim
na dwoéch komponentach: bramie wejSciowej oraz czesci aplikacyjnej. Dzieki
wykorzystaniu serwisow dostarczanych w ramach chmury Amazon Web Services,
zadanie to mozna zrealizowac przy uzyciu ustugi Amazon CloudWatch, ktéra posiada
integracje zaréwno z serwisem AWS Lambda wykorzystywanym do obstugi zgdan, jak
i Amazon Api Gateway stanowigcym baze dla zbudowanej bramy wejsciowej. Metryki,
ktore mogg interesowac¢ administratora systemu, odnoszg sie do btedéw zwracanych
przez oba serwisy.

W ramach monitoringu opracowano agregator metryk przy uzyciu serwisu
Amazon CloudWatch, ktéry zbiera informacje dotyczace btedow wystepujgcych
w aplikacji oraz czaséw odpowiedzi dla kazdego z dostepnych punktow korncowych.

Byto to mozliwe dzieki wigczeniu rozszerzonego monitoringu dla bramy wejsciowe;j.

API Errors Latency

Milliseconds

] 118
© | ImgOps - API Delete image errors ] ><>/
75.3
[@ ‘ ImgOps - APl GET All images errors ] /\/

[@ ‘ ImgOps - API 5XX Errors

[@ ‘ ImgOps - API GET image errors
33

1325 13:30 13:35 1340 1345 13:50 13:55 14:00 14:.05 14:10 14115 14220 14:25

[® ‘ ImgOps - API PUT image errors @ GET /images/{image} GET /images @ DELETE /images/{image} @ PUT /images/{image}

Worker errors

[@ ‘ ImgOps - Lambda errors ]

Rys. 15: Agregator warto$ciowych dla serwisu metryk

Obecny na Rys. 15 wykres przedstawiajgcy czasy odpowiedzi zostat
zbudowany przy uzyciu funkcji tworzenia wykresow, szerzej opisanej w ramach
rozdziatu 3. Widoczne wartosci to Srednie czasy odpowiedzi dla kazdego z punktow
koncowych, zgrupowane w 5-minutowych przedziatach (klucz period). Z kolei, klucz
liveData zapewnia wyswietlanie danych na biezgco, gdyz ustawienie jego wartosci na
wartos¢ prawdziwg powoduje pokazanie rowniez dla niekompletnych okresow 5-
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minutowych, co odnosi sie w gtdwnej mierze do danych populowanych na zywo w
trakcie odczytu danych z wykresu. Petna definicja stworzonego wykresu zapisana jest

ponizej jako stownik w formacie JSON.

"metrics": [
[ "AWS/ApiGateway", "Latency", "ApiName", "dev-aws-python-img-ops",
"Resource", "/images/{image}", "Stage", "dev", "Method", "GET" 1,

[ "...", "/images", ".", ".", ".", "." 1,
[ "...", "/images/{image}", ".", ".", ".", "DELETE" 1,
[ "...m, "PUT" ]

1,

"view": "timeSeries",

"stacked": false,

"region": "us-east-1",

"period": 300,

"stat": "Average",

"liveData": true,
"setPeriodToTimeRange": true

Widoczny po lewej stronie na Rys. 15 stan aplikacji to widzet grupujacy
stworzone na potrzeby serwisu alerty. Wszystkie z nich opierajg sie na zbieraniu
danych z metryki o nazwie 5XXError, oznaczajgcej zwrocenie w ramach odpowiedzi
kodu o wartosci wiekszej niz 500, co zgodnie ze standardem http w wersji 1.1 [8]
oznacza btgd w przetwarzaniu zgdania po stronie serwera. Oprocz zdefiniowania
alertow odpowiadajgcych za kazdy z punktow korncowych osobno, tworca aplikacji
zdecydowat sie na wprowadzenie alarmu opartego o wystgpienia kodu odpowiedzi
wiekszego niz 500 w ramach catej bramy wejsciowej. Ma to na celu unikniecia sytuacji,
gdy w ramach rozwoju aplikacji poprzez dodanie nowego punktu koncowego,
w wyniku niedopatrzenia administratora, wystepujgce w ramach jego wywotan btedy
nie zostang wykryte. Prawdg jest, ze zidentyfikowanie ktory z punktéw koncowych
zachowuje sie nieprawidtowo nie jest juz tak oczywiste, jednak zdefiniowanie alertu
agregujgcego btedy wystepujgce w ramach catego serwisu jest zdecydowanie

pomocne w kontekscie utrzymania aplikacji.
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Metric Edit

Graph
This alarm will trigger when the blue line goes above the red line for 1 datapoints within 5 minutes.
Count e Namespace
1 AWS/ApiGateway
0.8 Metric name
0.6 5XXError
0.4 ApiName
0.2 dev-aws-python-img-ops
0 — Resource
12:00 13:00 14:00
@ 5XXError /images/{image}
Stage
dev
Method
DELETE
Statistic
Q, Sum X
Period
5 minutes v

Rys. 16: Przyktadowa definicja metryki dla btedéw punktu koricowego bramy wejsciowej

W lewym dolnym rogu Rys. 15 widoczny jest rowniez alert odpowiadajgcy
za wykrywanie btedow funkciji AWS Lambda odpowiadajgcej
za obstuge przychodzgcych Zzgdan. Zdefiniowanie alertbw dla komponentéw
obstugujgcych zapytania daje ogolng wiedze na temat poprawnego badz
nieprawidtowego dziatania aplikaciji, lecz nie daje petnego oglgdu na dziatanie catego
serwisu, ktérego czescig jest rowniez APl zgodne ze stylem REST. Wynika to z faktu,
ze z pozoru poprawne dziatanie komponentu odpowiedzialnego za realizacje logiki
biznesowej nie jest rownoznaczne rownoznacznemu zachowaniu serwisu. W sytuacji,
gdy zwrocona przez funkcje AWS Lambda odpowiedz nie odpowiada oczekiwanemu

przez brame wejsciowg formatowi dochodzi do pozornie rozbieznego stanow alarmow
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odpowiedzialnych za monitorowanie zachowania bramy wejsciowej oraz funkgciji.
Podczas gdy alert przypisany do interfejsu programistycznego zostanie wywotany,
z perspektywy dziatania komponentu realizujgcego obstuge zapytania wszystko
wydaje sie w porzadku. Jest to spowodowane faktem, ze niepoprawnie sformutowane
wyjscie, odebrane przez serwis Amazon Api Gateway, nie moze by¢ wykorzystane do
sformutowania odpowiedzi dla uzytkownika. Z tego wtasnie powodu niezwykle istotne
jest monitorowanie obu czesci aplikacji — tej dostepnej dla uzytkownika oraz
komponentow niedostepnych z zewnatrz, do ktorych finalnie trafiajg zapytania.
W potgczeniu z odczytaniem informacji dostepnej w logach pozwala to na szybkie
zidentyfikowanie miejsca, gdzie wystepuje problem.

Stworzona aplikacja opiera sie na modelu bezserwerowym, przez co
uwierzytelnianie oparte o zetony wydaje sie byc¢ idealnie dopasowanym rozwigzaniem.
Klucz wykorzystywany do podpisania zetonu mogtby zosta¢ dostarczony do funkcji
AWS Lambda poprzez parametr konfiguracyjny (przekazanie przez
zmienng srodowiskowg) lub pobierany przy kazdym uruchomieniu funkcji poprzez
wystanie zapytania do wybranego serwera uwierzytelniajgcego, ktérego adres mogtby
by¢ przekazany w ten sam sposob. Zastosowanie takiego podejscia eliminuje
potrzebe korzystania z miejsca przechowujgcego dane o0 uzytkownikach
posiadajgcych dostep do zadanej funkcjonalnosci, gdyz w ramach zetonu zawarte
mogg by¢ dowolne dane pozwalajgce na autoryzacje danych zapytan. Przyktadem
implementujgcym takg funkcjonalnosc jest rozwigzanie JSON Web Token (JWT).

Poniewaz zeton posiada forme stownika JSON kodowanego w formacie
base64, operator odpowiedzialny za konfiguracje serwera pozwalajgcego na
tworzenie zetonow jest w stanie zdefiniowac klucze, pod ktorymi przechowywane sg
dowolne dane. W celu okreslenia dostepu do pewnych zasobow stosuje sie tzw.
mechanizm zakreséw (ang. scopes). Polega on na utworzeniu w ramach zetonu
klucza o nazwie scope, w ramach ktérego przechowywana jest informacja o zasobach
dostepnych dla uzytkownika identyfikujgcego sie zawartym w zapytaniu zetonem.
Mechanizm ten umozliwia nie tylko okreslenie serwisow, do ktorych klient ma dostep,
lecz rowniez wyspecyfikowanie akcji, jakie dany uzytkownik moze wykonac. Zadaniem
programisty odpowiadajgcego za stworzenie danego serwisu jest okreslenie
mozliwych zakresow uprawnien oraz odpowiednie ich egzekwowanie w momencie

weryfikacji poprawnosci zetonu.
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5. Poréwnanie rozwiazan zgodnych z modelem funkcja jako
serwis dostepnych w ramach wybranych dostawcow

publicznych chmur obliczeniowych

Rosngca popularnos¢ rozwigzan chmurowych powoduje, ze kazdy
z dostawcow publicznych chmur stara sie wprowadzi¢ jak najszerszy i najlepszy
zakres dostarczanych ustug. Zgodnie z najnowszym trendem, stawiajgcym modele
bezserwerowe na topie ze wzgledu na mate koszty oraz niski czas wdrazania aplikacji,
chmury takie jak Amazon Web Services, Google Cloud Platform czy tez Microsoft
Azure zapewniajg dostep do szerokiej gamy rozwigzan opartych na tych wiasnie
modelach. Jest to odpowiedz na stale rosngce zapotrzebowanie na tego typu ustugi
oraz chec¢ zwigkszenia swojej konkurencyjnosci, co ma zacheci¢ mozliwie najszersze
grono klientéw do wyboru swojej firmy jako dostawcy rozwigzan chmury publiczne;j.

W ramach chmury Amazon Web Services serwisem udostepnianym w ramach
modelu funkcja jako serwis jest AWS Lambda. Zostat on udostepniony dla wszystkich
klientow tego dostawcy w listopadzie 2014 roku, bedac pierwszg tego rodzaju ustugag
dostepng w ofercie duzego gracza na rynku publicznych chmur obliczeniowych.
Wdrozenie tej ustugi spowodowato znaczacy wzrost popularnosci takowych
rozwigzan, co poskutkowato masowym wdrazaniem podobnych ustug przez innych
dostawcow — Google Cloud Functions w przypadku chmury Google Cloud Platform
oraz Azure Functions, serwisu dostepnego w ofercie produktu Microsoft Azure.
Wspomniane rozwigzania opierajg sie na zblizonych do siebie zatozeniach, jednak
obecne w ich implementacjach réznice wptywajg na unikalnos¢ kazdego z serwisow.

Przedmiotem tego rozdziatu jest omdwienie réznic w procesie tworzenia prostej
aplikacji bezserwerowej celem wdrozenia jej na chmury Google Cloud Platform,
Microsoft Azure oraz Amazon Web Services, jak i porbwnanie rozwigzan oferowanych
przez wspomnianych dostawcow publicznych chmur obliczeniowych. W ramach
wszystkich wymienionych chmur stworzono prostg aplikacje opartg na modelu funkcja
jako serwis, wykonujgcg prostg operacje wygenerowania tablicy pseudolosowo
wygenerowanych warto$ci numerycznych oraz jej posortowania. Po wdrozeniu
aplikacji, parametry funkcji zostaty dostosowane w taki sposéb, aby czasy realizacji
wszystkich przychodzacych zapytan byly do siebie zblizone, niezaleznie od tego,

w ustudze ktérego dostawcy odbyto sie wdrozenie. Poniewaz serwis Azure Functions
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nie daje mozliwosci wykonania takiej konfiguracji, gdyz wszystkie funkcje
uruchomione w jego ramach funkcje posiadajg przypisane dwa gigabajty pamieci
operacyjnej wraz z nieokreslong iloscig wirtualnych rdzeni procesora (brak informacji
w dokumentacji), aplikacje wdrozone w chmurach Amazon Web Services oraz Google
Cloud Platform wysterowano tak, aby maksymalnie zblizy¢ Srednie czasy odpowiedzi
dla wszystkich trzech serwiséw. Limit dla serwisu dostepnego w chmurze Microsoft
Azure nie dotyczy wersji premium omawianej ustugi, jednak dostep do takiego planu
wigzat sie z dodatkowymi optatami, co spowodowato koniecznos¢ wykorzystania
podstawowej wersji tego serwisu. Sama zas operacja wysterowania polega na
przypisaniu pozgdanej ilosci dostepnej pamieci operacyjnej dla kazdej uruchamianej
instancji funkcji, co wigze sie z proporcjonalnym wzrostem mocy obliczeniowe;j.
Finalna ilos¢ wirtualnych rdzeni procesora pozostaje nieznana w przypadku serwisow
w chmurach AWS i Azure, natomiast w przypadku serwisu Google Cloud Functions
na kazdy gigabajt pamieci operacyjnej przystuguje procesor o zegarze jednego
gigaherca. W wyniku konfiguracji, pojedynczy czas wykonywania kodu (suma czasow
inicjalizacji tablicy oraz jej sortowania) aplikacji wdrozonej w ustugach Google Cloud
Functions, Azure Functions oraz AWS Lambda wynosi w przyblizeniu 2.7 sekundy.
Wartos¢ ta nie uwzglednia czasu zmierzonego z perspektywy uzytkownika
wykonujgcego zapytanie do aplikaciji.

Aplikacja stuzgca do przeprowadzenia testéw sktada sie z dwoch elementow —
prostej klasy odpowiadajgcej za wygenerowanie tablicy, posortowanie jej i zmierzenia
czasu tych dwoch czynnosci oraz punktu wejscia-wyjscia, ktéry rézni sie w zaleznosSci
od dostawcy chmury obliczeniowej. Opisywana klasa prezentuje sie nastepujgco:

class Sorter:
def __init_ (self):
initialize_time = time.time()
self.__list = [randint(0, 1000) for _ in range(1000000)]
self.__init_time = time.time()-initialize_time

def sort(self):
start_time = time.time()
sorted(self.__list)
end_time = time.time()

return {

"sortTime": end_time - start_time,
"initTime": self.__init_time
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Kazdy z dostawcow definiuje dos¢ podobny do siebie interfejs stuzgcy do
obstugi zadan przychodzacych do funkcji serverless. W przypadku chmury Google
Cloud Platform wystarczajgcym jest zwrocenie pozadanej wartosci na wyjsciu, aby ta
zostata przekazana uzytkownikowi wykonujgcemu zapytanie, natomiast w przypadku
pozostatych omawianych rozwigzan, nalezy je dodatkowo opakowaé w zdefiniowane
w ramach dokumentac;ji struktury. Réznice te zostaty przedstawione w zatgczonych
ponizej fragmentach kodu aplikacji, specyficznych dla poszczegoinych rozwigzan:

e AWS Lambda
from sorter import Sorter

import json

def start(event, context):
sorter = Sorter()
times = sorter.sort()

return {
"'statusCode": 200,
"body": json.dumps(times)

e Google Cloud Functions
from sorter import Sorter

import json

def start(request):
sorter = Sorter()
times = sorter.sort()

return json.dumps(times)

e Azure Functions

from sorter import Sorter
import json
import azure.functions as func

def main(req: func.HttpRequest) —> func.HttpResponse:
sorter = Sorter()
times = sorter.sort()

return func.HttpResponse(json.dumps(times))

Kod opisywanych aplikacji dostepny jest w ramach repozytorium GitHub,
dostepnego pod adresem https://github.com/pawelaugustyn/praca-magisterska.
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Celem  przeprowadzenia  testow  wydajnosciowych,  wykorzystano
zmodyfikowang wersje programu Locust, napisanego w jezyku Python. Jest to
popularne narzedzie stuzgce do wykonywania testéw obcigzeniowych, ktérych celem
jest sprawdzenie, jaki wptyw na dziatanie testowanej aplikacji ma ilos¢ uzytkownikow
jednoczesnie z niej korzystajgcych. W trakcie pierwszej fazy przeprowadzenia testow
okazato sie, ze mozliwo$ci wspomnianego narzedzia sg niewystarczajgce dla potrzeb
autora pracy, gdyz produkt ten stuzy wytgcznie do badania czaséw odpowiedzi
z perspektywy uzytkownika koncowego. Poniewaz czas wykonywania kodu aplikaciji
byt dostepny w ramach odpowiedzi zwracanej przez serwis, Locust zostat rozszerzony
o mozliwos¢ odczytu odpowiedzi celem pobrania z niej interesujgcych uzytkownika
wartosci. Dzieki temu mozliwe byto zmierzenie roznicy pomiedzy czasem oczekiwania
przez uzytkownika na odpowiedz, a czasem wykonywania funkcji serverless, co
mozna w mniej lub bardziej bezposredni sposob przetozy¢ na jakos¢ oferowanych
rozwigzan pracujgcych w modelu funkcja jako serwis.

Test podzielono na dwie czesci — tzw. proces nagrzewania oraz operowanie na
rozgrzanych komponentach. Proces rozgrzewania polega na stopniowym wzroscie
liczby uzytkownikoéw (w tym przypadku byto to dodawanie 3 uzytkownikow w kazdej
sekundzie) az do osiggniecia zadanego w warunkach poczgtkowych limitu, ktory
wynosit 240 uzytkownikow. Uzytkownicy wykonywali zapytanie, a po otrzymaniu
odpowiedzi wstrzymywali sie z wystaniem kolejnego zgdania na czas z przedziatu
sekunda — dwie sekundy. Proces rozgrzania ma na celu przygotowanie infrastruktury
na zwiekszenie przychodzgcego ruchu. W przypadku kazdego z serwiséw, instancja
bezserwerowego komponentu nie jest wygaszana z chwilg zakonczenia obstugi
zagdania, lecz pozostaje ona w stanie oczekiwania na kolejne zgdania przez blizej
nieokreslony czas. Zmniejsza to ryzyko wystgpienia tzw. zimnego startu, czyli sytuacji,
kiedy w czas obstugi zgdania wchodzi rowniez czas oczekiwania na przygotowanie
infrastruktury celem uruchomienia aplikacji, co zwieksza czas wymagany na
otrzymanie odpowiedzi przez uzytkownika. Z kolei przypadki testowe badajgce

zachowanie rozgrzanych komponentéw trwaty po 10 minut.
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Sredni czas odpowiedzi w trakcie procesu rozgrzewania
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Rys. 17: Sredni czas odpowiedzi w trakcie procesu rogrzewania

Jako pierwszy zmierzony zostat czas oczekiwania na odpowiedz widoczny
z perspektywy uzytkownika. Pomiar ten wykonano w trakcie omowionego w
poprzednim akapicie procesu rozgrzewania funkcji. Na Rys. 17 przedstawiono srednie
czasy odpowiedzi zaobserwowane w trakcie trwania przypadku testowego, ktérego
dtugosc¢ wynosita 5 minut. Juz na pierwszy rzut oka widoczna jest bardzo duza r6znica
pomiedzy rozwigzaniami oferowanymi w ramach chmur GCP i AWS, a rozwigzaniem
dostepnym w chmurze Microsoft Azure. Wynika to najprawdopodobniej z braku
mozliwosci skorzystania z wersji premium serwisu Azure Functions, ktorej to
dokumentacja moéwi o aktywowaniu funkcji rozgrzewania. Zatem, dla wers;ji
standardowej proces ten jest najprawdopodobniej niedostepny, co wptywa na

znaczgco mniejszg wydajnosc.
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Czas wykonywania kodu serverless
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Rys. 18: Pomiar czaséw wykonywania kodu

Nastepnie przeprowadzono pomiar czasow wykonywania kodu, czyli realnego
czasu dziatania aplikacji od momentu otrzymania zapytania do wykonania zleconych
zadan i zwrdcenia odpowiedzi. Na Rys. 18 umieszczono pomiary zaobserwowane
w trakcie proceséw rozgrzewania (oznaczonych na wykresie jako warmup) oraz
wiasciwego dziatania aplikacji (podpisanych jako stable). Tutaj z kolei wida¢ dos¢ duze
rozbieznosci pomiedzy rozwigzaniem Google’a, a pozostatymi. Wartymi
zaobserwowania sg bardzo zblizone czasy wykonywania kodu po stronie chmur AWS
oraz Azure, co dos¢ mocno kontrastuje z danymi z Rys. 17, gdzie czas realizacji
zapytania widoczny przez uzytkownika w przypadku ustugi Azure’a byt znaczgco
wiekszy od pozostatych rozwazanych produktow. Z tego wzgledu na Rys. 19,
przedstawiajgcym narzut czasowy dodany przez oprogramowanie dostawcow
rozwigzan funkcja jako serwis zdecydowano sie nie umieszcza¢ danych pomiarowych
dla chmury Microsoft Azure, gdyz zbyt mocno zaciemniaty one caty pomiar z powodu

kilkudziesieciokrotnie wyzszych wartosci.
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Czas "nadtozony" przez ustuge
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Rys. 19: Czas nadtozony przez ustuge

Podczas mierzenia narzutu czasowego ustug funkcji jako serwis
zaobserwowano piki w przypadku rozwigzania dostepnego w chmurze Google Cloud
Platform. Poniewaz te nieregularne zachowania widoczne byty w zdecydowanej
wiekszosci przypadkéw testowych, podczas dokonywania analizy zebranych wynikow
zdecydowano sie zachowac¢ widoczne na wykresie maksimum dla serii ,GCP 50%
stable”, odpowiadajgcej srednim czasom obstugi zapytania bez czasu wykonywania
samego kodu w przypadku rozgrzanym. Powtarzalnos¢ takich wynikbw moze
Swiadczy¢ o pewnej niestabilnosci testowanego rozwigzania.

Zaprezentowane wyniki pokazujg, ze dla testowanej aplikacji najlepsza
wydajnos¢ osiggnieto dla wdrozenia w ramach serwisu AWS Lambda. Moze to
wynika¢ z pewnego rodzaju dojrzatosci tego rozwigzania, gdyz sposréd omawianych
trzech ustug, to wlasnie AWS Lambda zostata wdrozona jako pierwsza. Warto jednak
zauwazyc, ze dla aplikacji o innej charakterystyce wykorzystania pamieci operacyjne;j
oraz czasu procesora wyniki te mogtyby roztozy¢ sie zupetnie inaczej. Deweloperzy
powinni zatem mie¢ na uwadze, ze dla kazdej tworzonej aplikacji nalezy wykonac¢
odpowiedni zestaw testow w ramach ustug, pomiedzy ktérymi dokonany ma by¢
wybor, aby upewnic sie, Zze wybrano rozwigzanie najlepiej dostosowane do aktualnych

58



potrzeb. Dodatkowo, serwis Azure Functions w wersji premium mogtby okazac sie
duzo lepszym konkurentem dla pozostatych ustug w poréwnaniu do podstawowe;j
wersji oferowanych w jego ramach ustug.

Poniewaz wszystkie omawiane serwisy opierajg sie na modelu funkcja jako
serwis, proces tworzenia oraz wdrazania aplikacji nie rozni sie znaczgco. Najwiekszag
réznicg jest sposob definiowania bramy wejsciowej do serwisu w ramach chmury AWS
w porownaniu do chmur Azure oraz GCP. W przypadku tych drugich, definiujgc punkty
koncowe bramy wejsciowej deweloper okresla Sciezke, pod jakg dostepny jest zasob,
a rozréznienie metody http uzytej do zrealizowania zapytania jest czesScig
implementacji aplikacji. Z kolei, w ramach serwisu Amazon Api Gateway funkcje
obstugujgcg zapytanie przypisuje sie do pary sciezka — metoda http. To, czy jest to
lepsze bgdz gorsze podejscie do rozwigzywania tej kwestii pozostaje subiektywng
oceng dewelopera tworzgcego aplikacje. Kolejng roznicg sg mozliwosci konfiguraciji
komponentow. W przypadku serwisu AWS Lambda, ilos¢ przypisanej pamieci
operacyjnej dla pojedynczej funkcji moze by¢ réwna dowolnej liczbie z zakresu 128-
3092 megabaijty, bedgcej wielokrotnoscig liczby 64. Funkcji zdefiniowanej w ramach
serwisu Google Cloud Functions mozna przypisa¢ 128, 256, 512, 1024 lub 2048
megabajtow pamieci, co jest duzo mniej elastycznym rozwigzaniem. Z kolei dla Azure
Functions w wersji standardowej nie przewidziano zadnej mozliwosci sterowania
przypisanymi zasobami.

Przygotowanie aplikacji dziatajgcej w modelu funkcja jako serwis oraz
wdrozenie jej nie jest zbyt skomplikowanym i czasochtonnym zajeciem, a wybor
dostawcy chmury obliczeniowej nie wptywa znaczgco na czas wymagany na
przygotowanie takiego programu. Z tego powodu przy podejmowaniu decyzji, z oferty
ktorego dostawcy powinno sie skorzysta¢, warto zastanowi¢ sie nad kierunkiem
rozwoju nie tylko aktualnie tworzonej aplikacji, ale catego rozwigzania, jakie ma
powstac, gdyz umozliwi to dokonanie wyboru na podstawie innych ustug oferowanych
w ramach wybranej chmury publicznej. Warto rowniez skupi¢ sie na aspekcie
finansowym wybranego rozwigzania, aby optymalizujgc koszty moc jak najlepiej
wykorzysta¢ oferowane przez dostawce ustugi.
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6. Zakonczenie

Model funkcja jako serwis to stosunkowo swieze podejscie do tworzenia
aplikacji, ktére z roku na rok zdobywa coraz wiekszg popularno$¢. Pomimo dos¢
miodego wieku jest to juz na tyle dojrzate rozwigzanie, ze coraz wiecej firm decyduje
sie skorzystaC wiasnie z takiego rodzaju architektury przy projektowaniu
nowoczesnych systemdw rozproszonych. Z tego tez powodu, rozwigzania oparte na
tym modelu sg dostepne w ramach ustug coraz wiekszej ilosci publicznych chmur
obliczeniowych.

Oprocz modelu funkcja jako serwis warto pochylic sie rowniez nad
zagadnieniem ustug bezserwerowych, bedgcym nieco szerszym tematem. Ich
gtdbwnym zatozeniem jest zapewnienie wysokiego poziomu skalowalnosci i
niezawodnosci przy zachowaniu wysokiego poziomu bezpieczenstwa. Zastosowanie
takich ustug utatwia stworzenie aplikacji, ktéra w kazdej chwili bedzie gotowa na
przyjecie duzej liczby uzytkownikow, chcacych otrzymac dostep do oferowanych w jej
ramach zasobow.

Chociaz model funkcja jako serwis zostat stworzony gtownie z myslag
o aplikacjach bezstanowych, nie implikuje to koniecznosci zastosowania innego
modelu w przypadku tworzenia aplikacji stanowych, gdyz dzieki dodatkowym
narzedziom udostepnianym przez dostawcéw chmur obliczeniowych jest to
wykonalne. Opisana w ramach rozdziatu 3. aplikacja korzystajgca z serwisu AWS Step
Functions moze byc¢ przyktadem takiego wtasnie serwisu.

Rozdziat 4. opisuje z kolei w jak prosty i szybki sposob mozliwe jest stworzenie
aplikacji, z ktérg komunikacja nastepuje przy uzyciu protokotu HTTP/1.1 poprzez
wysytanie zgdan do punktéw koncowych zgodnych ze standardem REST. Pokazuje
to jak model funkcja jako serwis moze byC zastosowany do stworzenia matego
mikroserwisu, taczgc plusy obu tych rozwigzan.

Cho¢ dostawcy publicznych chmur obliczeniowych udostepniajgcy ustuge
umieszczania wiasnych aplikacji stworzonych w modelu bedgcym tematem tej pracy
stworzyli bardzo podobne rozwigzania, mozna dostrzec pomiedzy nimi rdznice
zaréwno w mozliwosciach konfiguracji wdrozenia, jak i wydajnosci dziatania same;j
aplikacji. Daje to mozliwos¢ wyboru rozwigzania odpowiednio do wymagan

zdefiniowanych dla tworzonych aplikaciji.
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Celem pracy byto przedstawienie modelu funkcja jako serwis poprzez opis
teoretyczny poparty odpowiednimi przyktadami aplikacji, ktore przedstawiajg dobre
oraz stabe strony omawianego modelu. Warto jednak zaznaczyC, ze opisywane
przyktady to tylko kropla w morzu potencjalnych zastosowan tego modelu. Z kolei
poréwnanie do nieco bardziej wiekowych metod wdrazania aplikacji, takich jak
uzywanie dedykowanych serwerow czy tez kontenerow pokazuje, ze rozwdj przebiega
w kierunku wydzielania komponentéw celem utatwienia pracy programiscie. Proces
tworzenia tej pracy byt bardzo mitym okresem dla autora, ktéry jeszcze bardziej
utwierdzit sie w przekonaniu o stusznosci wykorzystywania modelu funkcja jako serwis

do tworzenia rozwigzan informatycznych.
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