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Projekt, optymalizacja i wykonanie
prototypu sportowego zacisku hamulcowego
do motocykli z wykorzystaniem technologii przyrostowych

Karol Adamiec

Akademia Goérniczo-Hutnicza, Wydziat Odlewnictwa, Krakow

Streszczenie: W niniejszym artykule przedstawiono prototyp motocyklowego zacisku hamulco-
wego, zaprojektowanego z mySla o produkeji przyrostowej technologia SLM ze stopu Ti6Al4V.
Celem projektu byla maksymalna redukcja masy w stosunku do pierwotnego korpusu zacisku
przy jednoczesnym zachowaniu wymaganej wytrzymatoSci w warunkach eksploatacyjnych. W ra-
mach pracy wykorzystano inzynieric odwrotna z zastosowaniem technologii skanowania 3D
Swiattem strukturalnym, co pozwolito na zachowanie kompatybilnosci z wybranym motocyklem.
Geometrie prototypowego zacisku opracowano na podstawie analiz symulacji naprezen oraz
optymalizacji MES, uwzgledniajac wyznaczony uklad obciazen w warunkach maksymalnego
hamowania. Artykut prezentuje postgpowanie projektowe, oparte na optymalizacji konstrukcji
dla technik produkcji przyrostowych i nadajace si¢ do adaptacji w produkcji szerszej grupy pod-
zespoléw motoryzacyjnych.

Stowa kluczowe: optymalizacja geometrii, analiza wytrzymatoSci, metoda elementéw skoficzonych,
produkcja przyrostowa, selektywne stapianie laserowe, zacisk hamulcowy

DESIGN, OPTIMIZATION AND PRODUCTION OF
A PROTOTYPE SPORTS BRAKE CALIPER
FOR MOTORBIKES BASED ON ADDITIVE TECHNOLOGY

Abstract: This article presents design process of a prototype brake caliper intended for a motor-
cycle, developed with additive manufacturing in mind using the SLM technology and the
Ti6Al4V alloy. The objective of the project was to achieve maximum weight reduction com-
pared to the original caliper body while maintaining the required strength under operational
conditions. As part of the work, reverse engineering was utilized with the application of 3D
structured light scanning technology, ensuring compatibility with the previously selected motor-
cycle. The geometry of the prototype caliper was developed based on finite element method
(FEM) stress simulation analyses and optimization, considering the calculated load system un-
der maximum braking conditions. The paper outlines the design process based on structural
optimization for additive manufacturing techniques, demonstrating an approach that can be
adapted to the production of a broader range of automotive components.

Keywords: shape optimization, strength analysis, finite element method, additive manufactur-
ing, selective laser melting, brake caliper
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1. Wprowadzenie

Motorsport stanowi gtéwne Zrodto rozwoju branzy motoryzacyjnej. Rozwiazania
wystepujace we wspolczesnych pojazdach drogowych wielokrotnie poprzedzat debiut
na torze wyScigowym. WyScigi samochodowe i motocyklowe sa nie tylko obszarem
rywalizacji kierowcow, ale rowniez calych zespoldw inzynieréw, wyznaczajacych trendy
w projektowaniu pojazdéw sportowych i koncepcyjnych.

Wspdtczesnie kluczowym kierunkiem rozwoju w branzy motoryzacyjnej jest mini-
malizacja masy produkowanych podzespotdéw przy jednoczesnym zachowaniu wysokich
parametréw wytrzymatoSciowych. Taka kombinacja wtasciwoSci zapewnia poprawe nie-
mal calej charakterystyki pojazdu: przyspieszenia, prowadzenia, drogi hamowania czy
zuzycia paliwa — czynnikéw szczegdlnie istotnych podczas zawodéw sportowych.

Odpowiedzia na wygérowane wymagania techniczne wobec samochoddw i moto-
cykli sportowych jest stosowanie materiatéw ultralekkich zaréwno do produkcji ele-
mentéw o walorach estetycznych, jak i konstrukcyjnych. Wymienione cechy spetniaja
miedzy innymi stopy tytanu i magnezu oraz kompozyty weglowe.

Rozw6j nowoczesnych technik projektowania i produkcji umozliwia wykorzysta-
nie programow opartych na metodzie elementéw skonczonych (MES) do optymalizacji
geometrii czeSci pod katem wykonania ich w technologii przyrostowej. Tak zaprojekto-
wane elementy, wykonywane metoda produkeji addytywnej ze stopow tytanu, stanowia
szczytowe osiagniecie wspotczesnej branzy samochodowe;.

Celem niniejszego projektu bylo opracowanie prototypowego korpusu zacisku
hamulcowego przeznaczonego do motocykla. Przy wytycznych projektowych uwzgled-
niono optymalizacje geometrii produkowanych tradycyjnie rozwiazaf, zakladajac
zmniejszenie masy zacisku, przy jednoczesnym zachowaniu wymaganej wytrzymatoSci
w warunkach eksploatacyjnych oraz utrzymaniu kompatybilnosci z innymi elementami
motocykla. Projekt zostat przystosowany do pdZniejszej produkcji korpusu zacisku
w technologii przyrostowej SLM (ang. selective laser melting — selektywnego stapiania
laserowego) ze stopu Ti6Al4V.

Projekt zaktadat zaprojektowanie korpusu zacisku hamulcowego do motocykla o prze-
znaczeniu wyScigowym, co pozwolito skupi¢ si¢ na maksymalnej poprawie osiagdw, pomija-
jac jednocze$nie aspekty ekonomiczne wykonania podzespotéw. Daje to mozliwo$¢ do-
boru najwyzszej klasy materiatéw i technologii produkcji zaprojektowanego elementu.

W celu uzyskania mozliwie rzeczywistych podstaw do projektu zdecydowano si¢
na zastosowanie inzynierii odwrotnej z wykorzystaniem istniejacego motocyklowego
zacisku hamulcowego. Ze wzgledu na dostepno$¢ informacji oraz cen¢ zakupu po-
trzebnych podzespotéw projekt opiera si¢ na modelu motocykla drogowego, sportowo-
-turystycznego. Dostepne dane techniczne na temat motocykla, ukltadu hamulcowego
i zaciskow zostaly zaczerpnigte z instrukcji serwisowej pojazdu oraz z wlasnych pomia-
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réw, za§ w przypadku brakujacych informacji przyjeto uogdlnione zatozenia dla tej
grupy motocykli. Takie podejScie znacznie utatwito realizacje projektu, a jednocze$nie
pozwolitlo na przedstawienie calego procesu, ktéry moze by¢ finalnie wykorzystany
przy produkcji motocykli wyScigowych.

Geometria prototypowego zacisku zostata opracowana na podstawie symulacji wy-
trzymatosciowej i optymalizacji metoda elementéw skoficzonych (MES), przeprowa-
dzonych dla warunkéw odpowiadajacych maksymalnej sile hamowania motocykla. Proces
optymalizacji geometrii korpusu ograniczono w taki sposob, aby zapewni¢ pelna kom-
patybilno$¢ elementu z motocyklem, w ktérym wykorzystano pierwotne rozwiazanie.

Wraz ze zmiang geometrii zacisku dopuszczono ingerencje w materiat i technolo-
gie produkeji zacisku. Aby umozliwi¢ najwyzszy stopien optymalizacji bryly pod katem
naprezef, wybrano produkcje technika addytywna SLM (selektywnego spiekania lase-
rowego) z wykorzystaniem stopu tytanu Ti6Al4V.

Finalny projekt korpusu zacisku zostat zaprezentowany w formie komputerowego
modelu CAD oraz jako prototyp koncepcyjny wydrukowany w 3D z tworzywa sztucz-
nego, majacy na celu prezentacje rzeczywistej geometrii.

2. Inzynieria odwrotna

2.1. Opis i charakterystyka pierwotnego zacisku hamulcowego

Do projektu wykorzystano motocykl wloskiej marki Moto Guzzi. Wybrany model,
Breva V 1100 (rys. 1a), wyposazony jest w uklad o trzech hamulcach tarczowych —
dwoch przednich (rys. 1b) i pojedynczego tylnego (Moto Guzzi). Przednie zaciski ha-
mulcowe oraz zacisk tylny wyprodukowata firma Brembo.

a)

Rys. 1. Wybrany motocykl (a) (fot. F. Paolillo);
przedni zacisk hamulcowy (b) (fot. Moto Guzzi)
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Zaciski przednie stanowia wzajemne odbicie lustrzane wzgledem ptaszczyzny
symetrii znajdujacej si¢ w osi przedniego kota. Zacisk tylny, ze wzgledu na inna charak-
terystyke procesu hamowania w stosunku do hamulcéw przednich, rézni si¢ od nich
pod wzgledem konstrukcyjnym (Corno i in. 2008). W prezentowanym projekcie
skupiono si¢ na przygotowaniu alternatywnej geometrii korpusu zacisku przedniego.
Wykonano model zacisku lewego z mozliwoscia lustrzanego odwzorowania po prawej
stronie motocykla.

Zacisk (rys. 1b) ma konstrukcje klasyczna (nieradialna), sztywna (nieplywajaca),
czterottoczkowa. Ttoczki nie maja jednakowego pola powierzchni i sa utozone parami.
Potéwki korpusu sa niesymetryczne ze wzgledu na mocowanie zacisku do motocykla
oraz punkt podiaczenia przewodéw hamulcowych. Dlatego wprowadzono ich rozréz-
nienie zgodnie z rysunkiem 2a.

Wymiary zacisku okre§lono z wykorzystaniem suwmiarki o doktadnoSci pomiaro-
wej 0,02 mm. Do pomiaru masy zacisku wykorzystano wage elektroniczna z doktadno-
Scia pomiaru wynoszaca 1 g. Uzyskane wartoSci przedstawiono w tabeli 1 oraz na ry-
sunku 2b.

a) b)

Polowka A

Polowka B

Rys. 2. Elementy sktadowe zacisku hamulcowego (a): 1 — Sruby laczace potéwki A i B, 2 — para

tloczkéw/cylinderkéw o Srednicy 34 mm, 3 — para tloczkéw/cylinderkéw o Srednicy 30 mm,

4 — klocki hamulcowe, 5 — bolce mocujace klocki hamulcowe, 6 — blaszka dociskowa klockéw,
7 — §ruby mocujace zacisk do motocykla; wymiary korpusu — potéwka A4 (b)

Wycigta probka pozwolila na obserwacje mikrostruktury (rys. 3) oraz okreslenie
sktadu chemicznego zastosowanego stopu metali. Korpus zacisku wykonano z siluminu
(stop Al-Si) o zawartosci 6,6% Si, 1,3% Mg i 0,3% Cu — material modyfikowany, po
obrébcee cieplne;j.
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Tabela 1
Najwazniejsze dane opisujace pierwotny zacisk hamulcowy
Parametr Wartos¢ Zrodto danych
Srednica ttoczkéw/cylinderkow 2 34 mm
Srednica ttoczkéw/cylinderkow 3 30 mm
Wysokos¢ ttoczkow 21 3 20 mm
Glebokos¢ cylinderkow 2 1 3 21 mm
Wymiary klockéw hamulcowych 75 x 55 mm Pomiar wiasgy wykonap Y
z wykorzystaniem suwmiarki
Rozstaw otworéw pod klocki hamulcowe 51 mm lub wagi elektronicznej
Masa potowki A 323 g
Masa potowki B 244 g
Masa $rub laczacych potowki A i B 4x17¢g
Masa catkowita korpusu zacisku 635¢g
Srednica tarczy hamulcowej 320 mm Instrukcja serwisowa (Moto Guzzi)

W~ 2100pm;

Rys. 3. Mikrostruktura stopu, zgtad metalograficzny nietrawiony, mikroskop optyczny

2.2. Skan 3D zacisku hamulcowego i cyfrowy bliZzniak

Dazac do stworzenia parametrycznego modelu CAD pierwotnego zacisku, postu-
zono si¢ inzynieria odwrotna. W celu uzupelnienia informacji o geometrii zacisku
i ulatwienia pdzniejszego procesu modelowania CAD zastosowano skaner 3D.

Skan 3D pozwolit na zebranie szczegétowych danych wymiarowych zacisku ha-
mulcowego w formie geometrycznej siatki. Doktadno$¢ wymiarowa wzrosta znaczaco
wzgledem mozliwosci oferowanych przez pomiary z wykorzystaniem recznych przy-
rzad6éw. Zastosowane w projekcie urzadzenie skanujace firmy Shining 3D, model
EinScan-SE V2, dziala z wykorzystaniem technologii Swiatta strukturalnego (rys. 4a).

Uzyskanie petnego modelu zacisku hamulcowego wymagato wykonania skanéw
obu potéwek korpusu osobno. Dla kazdej z nich proces przeprowadzono trzykrotnie,
zmieniajac przy tym ulozenie potéwki korpusu wzgledem ruchomego stotu. Efektem
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procesu skanowania byla chmura punktéw, z ktorej w programie EinScan utworzo-
no model powierzchni skanowanego elementu (rys. 4b i 4c). Naprawa i latanie siatki
skanu umozliwity wygenerowanie zamknigtej bryly powierzchniowej i eksport w forma-
cie STL (.stl) do programu CAD.

a) b) <)
Rys. 4. Skanowana potéwka A: a) w trakcie procesu skanowania;
b) i ¢) w interfejsie programu EinScan

IR

-

"

/

Dalsze etapy pracy oparte na modelowaniu geometrii zacisku pierwotnego oraz
wlasnego rozwiazania zostaly przeprowadzone z wykorzystaniem programu Fusion 360
firmy Autodesk. Program pozwala na import zeskanowanej geometrii w formacie STL
jako bryly typu mesh.

Zaimportowane skany po wzajemnym dopasowaniu uktadéw wspoirzednych po-
stuzyty jako podstawa do utworzenia parametrycznych modeli potéwek korpusu za-
cisku. Pozostale elementy zlozenia (rys. 5) narysowano na podstawie pomiaréw recz-
nych rzeczywistych elementéw. Powstate ztozenie jest kompletnym Zrédlem danych
geometrycznych stuzacych do stworzenia wlasnego prototypu rozwiazania korpusu za-
cisku hamulcowego.

Rys. 5. Model CAD pierwotnego zacisku hamulcowego — zlozenie
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3. Wyznaczenie obciazen i dobor materiatu do produkcji zacisku

3.1. Dynamika procesu hamowania

Zachowanie jednoS$ladéw podczas hamowania jest wyjatkowe na tle innych pojaz-
déw. Niska masa, krétki rozstaw osi i jednoczesnie stosunkowo wysoki Srodek ciezkoSci
sprawiaja, ze technika hamowania motocyklem znaczaco r6zni si¢ od techniki stosowa-
nej w samochodach (Cossalter i in. 2004). Analiza tego procesu wymaga uwzglednienia
wielu czynnikéw, takich jak rozklad sit pomiedzy przednim a tylnym kolem czy efekt
przeniesienia masy i kompresji zawieszenia (Croccolo i in. 2013). Aby wyznaczy¢ mak-
symalng sile hamowania, mozna postuzy¢ si¢ uktadem sit dzialajacych na motocykl
i poszczegodlne kota (rys. 6) (Corno i in. 2008).

S S —_

Rys. 6. Schemat rozktadu sit podczas hamowania
naniesiony na wybrany motocykl (fot. instrukcja serwisowa)
Zrédho: Corno i in. (2008)

W tym przypadku uklad sit zostat uproszczony przez pominigcie zjawiska kom-
presji zawieszenia oraz aerodynamiki, a zaznaczony Srodek cigzkoSci odpowiada wa-
runkom rzeczywistego hamowania, tj. wraz z kierujacym. Oznaczenie p odnosi si¢ do
przedniego, a ¢ do tylnego kota. Uktad réwnaf rownowagi prezentuje si¢ nastepujaco
(Corno i in. 2008):

ma, =—F,

ma, = Fy + Fy, —mg (1)
lo=F,;b-F, (r-b)+Fh
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gdzie:

rozstaw kot,

odlegto$¢ miedzy tylna osig a Srodkiem cigzkoSci w osi x,

wysoko$¢ Srodka ciezkosci wzgledem podtoza,
— masa motocykla razem z kierujacym,

moment bezwladnosci,

— przyspieszenie w danej osi,

przyspieszenie katowe,
— przyspieszenie grawitacyjne,

Mo R 8 o~ S T o o~
|

sita dziatajaca w danej osi i punkcie.

Silne hamowanie w przypadku motocykla odbywa si¢ przy uzyciu wytacznie przed-
niego hamulca. Zasadniczo szacowanie sit polega na uwzglednieniu najtrudniej-
szego warunku hamowania, mianowicie sytuacji, przy ktorej obciazenie na przednim
kole osiaga najwyzsza wartoS$¢, obciazenie na tylnym kole maleje do zera, a tylna
o$ znajduje si¢ na granicy oderwania od ziemi. Dla powyzszego modelu prezentuja
to réwnania:

a,=0; F;=0; a=0 (2)

Uktad réwnan (1) upraszcza si¢ do postaci:

r—b
F.=mg Y 3)

Oznacza to, ze maksymalna mozliwa sita hamowania — w sytuacji, gdy przyczep-
no$¢ przedniej opony jest na tyle duza, ze moze doj$¢ do oderwania tylnego kota od
podtoza — zalezy od masy kierowcy, motocykla, potozenia ich wspdlnego Srodka ciezko-
Sci oraz rozstawu osi pojazdu.

Maksymalna sita hamowania odpowiada sile tarcia generowanej przez oba przed-
nie hamulce. Opisuje ja zalezno&¢ sily nacisku klockéw hamulcowych na tarcze i ich

wzajemnego wspotczynnika tarcia, wyrazona wzorem:

f=2uN 4)
gdzie:
f — sifa tarcia,
pu — wspdlczynnik tarcia,
N - sila nacisku klockéw hamulcowych.
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Nalezy zauwazy¢, ze w przypadku zastosowania dwoéch tarcz i zaciskéw na przed-
nim kole kazdy z hamulcéw generuje potowe sity hamowania. Ostateczna site nacisku,
jaka wywieraja klocki hamulcowe, okresla réwnanie:

N=mg2(r—b) 5)
uwh

Taka sama sila co do wartosci, ale o przeciwnym zwrocie, dziata na zacisk hamulco-
wy. Powstajace w jej wyniku naprezenia zginajace sa podstawa do wyznaczania wytrzy-
matloSci zacisku i projektowania jego geometrii. Nalezy pamietac, ze maja one charakter
cykliczny, jednostronny (odzerowo-tetniacy) o zmiennej amplitudzie i czestotliwosci
w zaleznosci od sily i momentu hamowania. Wzor (5) stanowi podstawe do okreslenia
reakcji sity rozwierajacej zacisk w trakcie hamowania, ktdrej poznanie jest konieczne do
przeprowadzania symulacji wytrzymatoSciowej. Sita rozwierajaca jest wynikiem parcia
ptynu hamulcowego na powierzchni¢ ttoczkéw. CiSnienie to wyraza si¢ wzorem:

2N

gdzie d, i d; to Srednice par ttoczkéw 21 3.

Oproécz dziatania sily rozwierajacej nalezy uwzglednic rowniez site reakcji wynika-
jaca z tarcia klockéw hamulcowych o tarcze. Klocki, zamocowane sztywno w zacisku,
przekazuja te sile na mocowanie zacisku do konstrukcji motocykla. Odpowiada ona
potowie (ze wzgledu na zastosowanie dwoch hamulcéw przedniego kota) maksymalnej
sity hamowania. Zalezno$¢ t¢ przedstawia réwnanie:

fi=uN (7

Dane do obliczen, przedstawione w tabeli 2, bazuja na rzeczywistych wartoSciach
dotyczacych motocykla Moto Guzzi Breva V 1100, a w przypadku ich braku przyjeto
zatozenia na podstawie ogllnych informacji charakterystycznych dla tego typu motocykli.

Symbol m w réwnaniu (5) oznacza sume¢ masy (8) kierujacego (my,), przyjetej jako
80 kg, oraz motocykla (m,,):

m=m,, + nmy ®)

Dane dotyczace polozenia Srodka ciezkosci dla wybranego modelu motocykla nie
sa ogolnie dostepne, dlatego w obliczeniach postuzono si¢ wartoSciami uogélnionymi,
charakterystycznymi dla motocykli tej klasy.
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Tabela 2
Dane do obliczen sit dziatajacych podczas manewru gwattownego hamowania
Parametr Wartoéé Zrodlo danych
Masa motocykla m,, 248 kg . . .
instrukcja serwisowa
Rozstaw kot r 1,495 m
Masa kierujacego my 80 kg o
zatozenie
Przyspieszenie ziemskie g 9,81
Rozktad masy z kierujacym P/T 49,5/50,5 zalozenie
Wysokos¢ srodka cigzko$ci motocykla 4, 0,6 m (Cameron 2021)
Wysokos¢ srodka cigzkos$cei kierujacego /i 0,9 m o
zatozenie
Wspotczynnik tarcia u 0,4
Srednica pary tloczkéw 2 d; 34 mm .
- pomiar wlasny
Srednica pary ttoczkow 3 d; 30 mm

Potozenie Srodka cigzkoSci motocykla jest bezpoSrednio powiazane z rozlozeniem
masy na przednie i tylne koto. W przypadku motocykli sportowych roztozenie masy
zwykle przyjmuje stosunek 52 do 48 z wieksza czesScia masy na przednim kole (Came-
ron 2021). W motocyklach turystycznych Srodek ciezkosci przesuniety jest bardziej do
tylu. Dla wigkszoSci obliczefi wystarczajaco doktadnym przyblizeniem jest roztozenie
masy w proporcji 50 do 50. Po uwzglednieniu masy kierujacego przyjeto roztozenie
masy 49,5 do 50,5 (tab. 2) z wigksza czeScia masy na tylnym kole. Odlegtos¢ b Srodka
ciezkoSci od tylnej osi opisuje rownanie:
I

100

gdzie P oznacza czeg§¢ masy na przednim kole wyrazona w procentach (P = 49,5%).

©)

Rézne Zrédla w niejednoznaczny sposob okreSlaja wysokoS$¢ srodka cigzko$ci mo-
tocykla. Jego potozenie moze miesci€ si¢ w zakresie od okoto 50 cm (mierzone od pod-
loza), do okoto 75 cm, przy czym wartos¢ te czesto przyjmuje si¢ jako potowe rozstawu osi.
Ze wzgledu na brak doktadnych informacji przyjeto wysokoS§¢ Srodka ciezkoSci wynosza-
ca 60 cm od podloza. Potozenie Srodka ciezkosSci kierujacego okreSlono w przyblizeniu
na wysokosci bioder, co po naniesieniu geometrii na profil boczny motocykla daje okoto
90 cm nad podlozem. Wysoko§¢ wspdlnego Srodka cigzkoSci opisuje réwnanie:

h:mm-hm+mk-hk (10)
my, +ny,

gdzie h,, 1 b to odpowiednio wysoko$¢ Srodka ciezkosci motocykla i kierujacego.
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Wspotezynnik tarcia dla hamulcow tarczowych rézni sie w zaleznoSci od produ-
centa klockéw hamulcowych oraz materiatéw zastosowanych do ich produkcji. W kloc-
kach wykorzystywanych w pojazdach drogowych wynosi on zwykle 0,3-0,4, natomiast
w przypadku klockéw o przeznaczeniu wysScigowym — 0,4-0,5. Przy realizacji prezento-
wanego projektu przyjeto wartos¢ 0,4 (tab. 2). Podstawiajac dane do réwnan (8)—(10),

otrzymujemy:
m=248+80=324 kg (11)
b:1,495-ﬁ:0,74m (12)
100

h= 248-0,6+80-0,9

0,68 m (13)
248+ 80

Po podstawieniu obliczonych warto$ci do réwnania (5) uzyskujemy:

N 324.9,81(1,495-0,74)
a 2.0,4-0,68

~ 441N (14)

Warto$¢ ciSnienia rozwierajacego zacisk i sily tarcia klockéw obliczono na podsta-
wie réwnan (6) i (7):

pz%zl,?ﬁ MPa = 13,7 bar =198, 7 psi (15)
3,14(34 +30 )
fi/2 =0,4-4411= 1764 N (16)

3.2. Materiatl do produkcji zacisku

Aby umozliwi¢ wykonanie zacisku o wysokim stopniu zlozonoSci geometrycznej,
zdecydowano si¢ na jego wytworzenie z zastosowaniem technologii przyrostowej. Spo-
$§rod technik druku z wykorzystaniem materiatéw metalowych wybrano selektywne sta-
pianie laserowe, ktére zapewnia pelne przetopienie warstwy materiatu, a tym samym
zachowanie ciagloSci struktury metalicznej (Liu i in. 2019, Nguyen i in. 2022). Poszu-
kujac materiatu odpowiedniego do tej technologii, charakteryzujacego si¢ wysoka wy-
trzymalos$cia, odpornoScia na podwyzszone temperatury, zmeczenie oraz korozje,
a jednoczesnie cechujacego si¢ mozliwie mata gestoscia, wybrano stop Ti6Al4V. Dane
materialowe, takie jak gesto$¢, modul Younga, wytrzymato$¢ na rozciaganie, granica
plastycznosci oraz przewodnos¢ cieplna (tab. 3), zaczerpnigto z biblioteki materiatowe;j
bedacej czedcia Autodesk Fusion 360 dla materiatu Ti6Al4V przeznaczonego do pro-
dukcji przyrostowe;.
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Tabela 3
Charakterystyka stopu Ti6Al4V wykorzystanego w dalszych symulacjach
(Hrabe i in. 2017)

Cecha materialowa Wartos¢
Gestosé 4,43 g/cm?
Przewodnos¢ cieplna 6,70 W/mm -°C
Modut Younga 113,76 GPa
Wytrzymato$¢ na rozciaganie 1034,21 MPa
Granica plastycznosci przy 20°C 882,52 MPa
Granica plastycznosci przy 200°C okoto 750 MPa
Wytrzymato§¢ zmeczeniowa 550-650 MPa przy 107 cykli

Nalezy zaznaczy¢, ze naprezenia powstajace w zacisku hamulcowym maja charak-
ter zmienny, z tego wzgledu istotne jest uwzglednienie w rozwazaniach wytrzymato-
§ciowych wlasciwosci zmeczeniowych (tab. 3). Wytrzymato$¢ zmeczeniowa stopu
Ti6Al4V uzyskanego metodami przyrostowymi mozna znaczaco poprawi¢ z wykorzy-
staniem obrobki cieplnej. Na przyktad proces HIP (ang. hot isostatic pressing) polega-
jacy na przeprowadzaniu obrébki cieplnej pod wplywem ciSnienia obojetnego gazu
pozwala poprawi¢ wytrzymalo$¢ zmeczeniowa z 200-250 MPa dla 107 cykli do nawet
550-600 MPa (Hrabe i in. 2017).

Istotnym aspektem pod wzgledem wytrzymatoSci badanego elementu jest tempe-
ratura pracy. Temperatura wrzenia wspotczesnych ptynéw hamulcowych, takich jak
np. DOT 5.1, wynosi 260°C. Osiagnigcie temperatury wrzenia ptynu calkowicie unie-
mozliwia dziatanie ukladu hamulcowego. W dalszych rozwazaniach przyjeto tempe-
rature pracy plynu i zacisku na poziomie 200°C. Przy przyjetej temperaturze 200°C
granica plastycznosci stopu Ti6Al4V spada o mniej wigcej 15% wzgledem wartoSci
w temperaturze pokojowej (tj. 882,52 MPa — tab. 3).

4. Optymalizacja geometrii zacisku
z wykorzystaniem symulacji MES

Proces optymalizacji geometrii zacisku przeprowadzono z wykorzystaniem pro-
gramu Fusion 360 firmy Autodesk. Pozwolito to na utworzenie geometrii w module
Design i implementacje ich do modutu Simulation w celu przygotowania optymalizacji
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opartej na metodzie SIMP (ang. solid isotropic material with penalization — lity materiat
izotropowy z penalizacja). Mimo stosunkowo uproszczonego wzgledem konkurencyj-
nego oprogramowania interfejsu symulacyjnego program umozliwil osiagnigcie wyso-
kiej szczegdtowosci zadanych siatek MES symulowanych geometrii.

Pierwszym krokiem bylo przeprowadzenie ogélnej optymalizacji topologicznej
zacisku typu monoblock pod katem wytrzymatoSci i zachowania sztywnoSci pod wpty-
wem dzialania maksymalnej sily rozwierajacej. W tym celu utworzono uproszczona
bryle (rys. 7a), zachowujac wymiary konieczne do zapewnienia kompatybilnosci za-
cisku, tj. wielko$¢ i rozmieszczenie cylinderkéw oraz otworéw mocujacych zacisk do
motocykla, przestrzen pod tarcze i klocki hamulcowe oraz otwory mocujace klocki.
W module Simulation zadano material, tj. stop Ti6Al4V z biblioteki materiatowe;j
Autodesk (tab. 3), unieruchomiono punkty mocowania zacisku i zadano ci§nienie wy-
wierane na powierzchnie ptaska cylinderkéw o wartosci 1,37 MPa (rys. 7a). Wygenero-
wano siatke (rys. 7b).

a)

b)

Rys. 7. Uproszczona bryta: a) po zadaniu obciazef i warunkéw brzegowych;
b) po wygenerowaniu siatki

Wynikiem procesu optymalizacji topologicznej bylo uzyskanie interaktywnej geo-
metrii, dla ktdrej za pomoca suwaka wraz ze skalg kolorystyczng mozna byto regulowad
ilo§¢ pozostawionego naddatku materiatu. Rysunek 8a przedstawia bryte przy zacho-
waniu 18,82% materiatu wzgledem modelu uproszczonego (rys. 7).

Wyniki tej symulacji pozwolily na dalsze definiowanie geometrii projektowanego
zacisku polegajace na wyznaczaniu kluczowych z punktu widzenia sztywnoSci i wytrzy-
mato$ci obszaréw. Symulacja zwrdcita rowniez uwage na aspekty niebedace czescig za-
fozen symulacyjnych, takie jak estetyka, zmniejszona ochrona zacisku przed czynnikami
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zewnetrznymi oraz odprowadzanie ciepta. Kolejnym krokiem bylo zaprojektowanie
bryly zacisku o geometrii zblizonej do wyniku pierwszej optymalizacji topologicznej

i powtdrzenie wyzej opisanego procesu. Wyniki przedstawia rysunek 8b.

a)

Rys. 8. Wyniki procesu optymalizacji topologicznej: a) pierwsza iteracja
z zachowaniem 400 g materiatu; b) druga iteracja z zachowaniem 105 g materiatu

Drugi proces optymalizacji pozwolil na skrajne ograniczenie masy elementu do
okoto 106 g. Nalezy zauwazy¢, ze poszczeg6lne czeSci modelu ulegly roztaczeniu w wy-
niku tak znacznego usuniecia materiatu. Z tego wzgledu wygenerowany model postuzyt
jako wyznacznik do stworzenia nowego prototypu (rys. 9). Zostal on narysowany od
poczatku wedtug zatozen projektowych, dazacych do finalnej redukcji masy. W ramach
dalszych symulacji uwzgledniono reakcje sily tarcia dziatajaca na mocowanie zacisku,
zadang na powierzchni oparcia si¢ klockow hamulcowych o korpus zacisku.

Wyniki najnowszej symulacji wytrzymaloSciowej wskazuja, ze maksymalne napre-
zenie réwnowazne wynosi 273,6 MPa (rys. 9). Odpowiada to wspdtczynnikowi bezpie-
czefistwa wynoszacemu 3,23 przy temperaturze 20°C oraz 2,74 — przy 200°C. Dodatko-
wo (takze przy uwzglednieniu 15-procentowego oslabienia konstrukeji w temperaturze
200°C) wartoS$ci naprezefi pozostaja znaczaco ponizej granicy wytrzymatosci zmecze-
niowej, wynoszacej 550-600 MPa. Masa korpusu o takiej geometrii, wykonanego ze
stopu Ti6Al4V, wynosi 248 g. Oznacza to, ze udato si¢ uzyskac jej redukcje do 39%
masy pierwotnego rozwiazania, a wiec zmniejszyta si¢ o 387 g. Jesli uwzgledni si¢ oba
przednie zaciski, to catkowita redukcja masy wynosi 774 g.

Finalny prototyp pomija zagadnienie projektowania kanatéw pod plyn hamul-
cowy, ich wymiaréw oraz rozmieszczenia. Konieczne moze okazaé si¢ wzmocnienie
konstrukeji w miejscach doprowadzania kanaloéw oraz podlaczenia przewodéw hamul-
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cowych. Dodatkowym krokiem wynikajacym z charakterystyki technologii przyrosto-
wych (naktadania materialu warstwowo) jest okre$lenie naddatkéw, metody obrobki
powierzchniowej i sposobu wykoficzenia finalnego produktu. Aby zagwarantowacd za-
ktadana wytrzymato$¢ zmeczeniowa, konieczne jest wygladzenie powierzchni w celu
wyeliminowania ryzyka wystapienia naturalnych karbéw spowodowanych warstwowa
technologia produkcji.

273 61078 Max
Load Caselv
240.00
Stress

von Mises v

180.00
MPaw
@ 4 12000
6000
000366 Min
Nodes: 885464
Elements 573675

Rys. 9. Wynik symulacji naprezen dla finalnego prototypu z uwzglednieniem ztozonego uktadu sil;
skala kolorystyczna odpowiada naprezeniu w materiale

Model CAD prototypu spetnia teoretyczne wymagania wytrzymatoSciowe. Aby
sprawdzi¢, czy konstrukcja jest mozliwa do zlozenia i zamontowania na motocyklu,
nalezy wykona¢ model fizyczny, ktory nie musi posiada¢ pelnych wtasciwosci mecha-
nicznych. Z tego wzgledu dopuszczalne jest wykonanie prototypu z tworzywa sztucz-
nego w technologii druku FDM (ang. fused deposition modelling). Ze wzgledu na inna
charakterystyke druku w technologii FDM (wigksze ograniczenia w utozeniu wydruku
na stole roboczym drukarki niz w SLM) oraz brak waloréw funkcjonalnych prototypu
z tworzywa zdecydowano si¢ na podzielenie modelu CAD na cztery czeSci, aby zapew-
ni¢ wyzsza jako$¢ wydruku. Wydruk wykonano z tworzywa PLA (poliaktyd) za pomoca
drukarki Bambu Lab Al (rys. 10a). Wydrukowane elementy zostaly oczyszczone z ma-
terialu podporowego i sklejone w jedna catos¢ (rys. 10b).
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Rys. 10. Rzeczywisty prototyp geometrii korpusu zacisku hamulcowego
wykonany z tworzywa sztucznego (PLA) w technologii druku FDM:
a) w trakcie druku; b) gotowy element

5. Podsumowanie

W ramach prezentowanego projektu udato si¢ stworzy¢ prototypowe rozwiazanie
zacisku hamulcowego przeznaczonego do motocykla sportowego. Spetnione zostato
gtéwne zatozenie zaprojektowania lekkiej konstrukeji o wysokiej wytrzymatosci. Przed-
stawiony prototyp wazy zaledwie 39% masy tradycyjnego rozwiazania, jednoczes$nie
cechuja go wysokie wspotczynniki bezpieczenstwa (3,2-2,7) dla maksymalnych zatozo-
nych obciazen.

Na podstawie istniejacego rozwiazania zachowano jednakowy wymiar kluczowych
elementow, takich jak tloczki, klocki hamulcowe czy mocowanie zacisku, co zapewnia
kompatybilno$¢ z motocyklem. Zmiana sposobu produkcji na technologie przyrosto-
we pozwolita poprawi¢ geometrie zacisku — dwie potéwki zastapiono jednym elemen-
tem (zacisk typu monoblock).

Sposéb mocowania zacisku do motocykla to element, ktéry w najwigkszym stop-
niu wymaga poprawek. Dalsza redukcja masy przy zachowaniu jednakowej wytrzyma-
fosci jest mozliwa przy zastosowaniu radialnych zaciskow hamulcowych. Taki ekspery-
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ment wykracza jednak poza zalozenia tej pracy ze wzgledu na ingerencje w konstrukcje
motocykla poza korpusem zacisku hamulcowego.

Zastosowanie stopu Ti6Al4V do wykonania elementéw konstrukecyjnych pozwala
na uzyskanie wysokich wlasciwosci wytrzymatoSciowych i/lub niskiej wagi. Jednocze-
$nie produkcja metodami przyrostowymi oraz wysokie koszty ograniczaja mozliwoSci
wprowadzenia tej technologii jedynie do luksusowych/sportowych pojazdéw wytwarza-
nych w malych seriach lub nawet jednostkowo.

Narzedzia optymalizacyjne i symulacyjne, ktorych dzialanie opiera si¢ na meto-
dzie elementéw skoficzonych, rewolucjonizuja podejScie do projektowania, a ich roz-
wdéj umozliwia wprowadzanie zaawansowanych rozwiazah technicznych, takich jak
prototyp przedstawiony w prezentowanej pracy.

Mozliwo$¢ wykonania i praktycznego zastosowania zaprezentowanego w pracy
prototypu zalezy od doktadnoSci poczynionych zalozen. W przypadku projektowania
faktycznego produktu konieczne jest przeprowadzenie szerszych badan w celu pozy-
skania rzeczywistych danych do wszystkich aspektéw projektu, ktore nie mogly by¢ zre-
alizowane w ramach tej pracy. Nalezy ja traktowac jako teoretyczny przyktad postepo-
wania projektowego przy tworzeniu ultralekkich czesci konstrukcyjnych dla branzy
motoryzacyjnej (automotive). Przedstawiony proces mozna zaadaptowac nie tylko do
roznych typéw zaciskéw hamulcowych, lecz takze do szerszej grupy podzespotéw mo-
tocyklowych i samochodowych.
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Streszczenie: Niniejszy artykut koncentruje sie na analizie zlosliwej aktywnoSci w sieci z wyko-
rzystaniem Srodowiska honeypotowego T-Pot. Celem badania byto przechwycenie i zrozumienie
rzeczywistych dziatan cyberprzestepcow, ich technik, wektoréw ataku oraz wykorzystywanego
oprogramowania. Eksperyment umozliwil zebranie danych z ponad 160 krajéw, identyfikacje
najczesciej atakowanych ustug, przechwycenie probek ztosliwego oprogramowania oraz analize
atakow typu brute force i stownikowych. Szczegdlny nacisk polozono na poznanie charaktery-
styki generowanego ztosliwego ruchu i przeanalizowanie go w sposob umozliwiajacy wyciagnie-
cie praktycznych wnioskéw oraz sformulowanie zalecen z zakresu cyberbezpieczenstwa.
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Abstract: This article focuses on the analysis of malicious network activity using the T-Pot honey-
pot environment. The aim of the study was to capture and understand real-world actions of
cybercriminals, their techniques, attack vectors, and the software they use. The experiment
enabled the collection of data from over 160 countries, the identification of the most frequently
targeted services, the capture of malware samples, and the analysis of brute force and dictionary
attacks. Emphasis was placed on examining the characteristics of generated malicious traffic
and analyzing it in a way that allows for drawing practical conclusions and formulating cyberse-
curity recommendations.
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1. Wprowadzenie

Wspotczesny Swiat w coraz wigkszym stopniu opiera si¢ na technologiach cyfro-
wych. Praktycznie kazda dziedzina zycia — od gospodarki, przez administracje publicz-
na, az po codzienne funkcjonowanie jednostek — ulega cyfryzacji. Ten dynamiczny roz-
wdj branzy IT ma jednak swoja ciemna strone, rownolegle bowiem i réwnie szybko
ro$nie skala oraz zlozono$¢ cyberprzestepczosci. Cyberbezpieczefistwo stato si¢ jed-
nym z kluczowych wyzwan globalnych. Zaréwno sektor prywatny, jak i publiczny nie-
ustannie mierza si¢ z coraz bardziej zaawansowanymi technologicznie atakami, co
nieprzerwanie podnosi poziom trudno$ci ich wykrywania i zapobiegania im. Skala tego
zjawiska jest ogromna — w samym 2024 roku straty wywotane cyberprzestepczoScia
szacowane byly na okoto 9,5 biliona dolaréw (Experis 2025), co stanowi niemal 10%
Swiatowego PKB. Dla zobrazowania: gdyby cyberprzestepczo$c byta pafistwem, jej ,,go-
spodarka” plasowataby si¢ na trzecim miejscu na S§wiecie, ustepujac jedynie Stanom
Zjednoczonym i Chinom.

Obecne trendy wskazuja, ze problem bedzie jedynie narasta. Postep w zakresie
sztucznej inteligencji, automatyzacji dziatan ofensywnych, technik typu deepfake czy
klonowania glosu w celu realizowania wyrafinowanego vishingu, zapowiadaja nowa ere
zagrozef. Cyberataki coraz rzadziej sa masowe i przewidywalne, a staja si¢ bardziej
spersonalizowane, szybkie i trudne do wykrycia. W tym kontekScie niezwykle istotne
staje si¢ nie tylko reagowanie na incydenty, ale przede wszystkim ich wczesne wykrywa-
nie, analiza i rozumienie mechanizméw dziatania atakujacych. Jednym z narzedzi
wspierajacych te dziatania sa systemy typu honeypot, ktére pozwalaja na symulowanie
podatnych ustug i Srodowisk w celu monitorowania i analizowania aktywnoSci napast-
nikéw bez narazania kluczowej infrastruktury na niebezpieczefistwo. Dzigki nim moz-
liwe jest nie tylko identyfikowanie nowych zagrozef w czasie rzeczywistym, ale rowniez
doskonalenie mechanizméw obronnych oraz budowanie §wiadomoSci zagrozefi wérod
specjalistow i organizacji.

Celem niniejszej pracy byto przeprowadzenie realistycznego eksperymentu badaw-
czego z wykorzystaniem systemu honeypot, ktéry umozliwit zarejestrowanie, zidentyfi-
kowanie i przeanalizowanie rzeczywistych prob cyberatakéw. Gléwnym zalozeniem
byto nie tylko wykrycie aktualnych zagrozen, lecz takze glebsze zrozumienie mechani-
zmOw dziatania atakujacych dzieki ocenie stosowanych technik i schematéw postepo-
wania. Uklad artykutu zostat zaplanowany w sposob umozliwiajacy stopniowe zagtebia-
nie si¢ w tematyke oraz logiczne przeprowadzenie czytelnika przez wszystkie etapy
badania. Po kréotkim przegladzie literatury przedstawiono Srodowisko badawcze oraz
zastosowana metodologi¢. Kolejny punkt po§wiecono procesowi pozyskiwania danych
oraz ich przygotowaniu do analizy. Najobszerniejsza czeS¢ pracy zawiera szczegétowa
analize zebranych informacji — rozpoczynajac od geolokalizacji Zrodet atakow, przez
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analize poszczeg6lnych ustug, ze szczegdlnym uwzglednieniem SMB i SSH, az po oce-
ne atakow brute force i stownikowych. Nastepnie na podstawie zgromadzonej wiedzy
scharakteryzowano ogélny profil aktywnoSci atakujacych. Cato$¢ zamyka rozdziat
z wnioskami, w ktérym wskazano najwazniejsze obserwacje, trendy oraz praktyczne
rekomendacje w zakresie cyberbezpieczefstwa.

1.1. Przeglad literatury

Najnowsze badania potwierdzaja, ze honeypoty pozostaja niezwykle wartos-
ciowym narzedziem w procesie pozyskiwania danych o zagrozeniach. Honeypoty do-
starczaja nie tylko danych o Zrodtach i wektorach atakéw, ale umozliwiaja réwniez
szczegbtowa analize technik wykorzystywanych przez napastnikdéw, w tym komend sys-
temowych, metod eskalacji uprawnien, uzywanych exploitéw oraz rozpowszechnianych
probek ztosliwego oprogramowania. Obecnie obserwuje si¢ rosnace znaczenie integra-
cji honeypotéw z systemami analitycznymi opartymi na sztucznej inteligencji i uczeniu
maszynowym, ktére umozliwiaja automatyczna klasyfikacje i detekcje podejrzanej aktyw-
nosci na podstawie zebranych danych. W niektorych implementacjach skutecznosé wy-
krywania zagrozen przekracza 99% (Firmansyah i Zahra 2023), co czyni honeypoty
istotnym Zrodlem danych treningowych dla nowoczesnych systeméw przeciwdziataja-
cych cyberatakom. W kontekScie dynamicznie rozwijajacych si¢ zagrozen, ich zastoso-
wanie rozszerza si¢ rowniez na Srodowiska chmurowe, internet rzeczy (IoT), a takze
przemystowe systemy sterowania (ICS), gdzie stanowia unikalne uzupelnienie trady-
cyjnych metod detekcji i reagowania na incydenty.

1.2. Srodowisko badawcze

Na potrzeby eksperymentu badawczego przygotowano dedykowane Srodowisko
testowe w chmurze obliczeniowej Microsoft Azure, ktérego celem bylo jak najwierniej-
sze odwzorowanie rzeczywistego systemu produkcyjnego dostepnego z poziomu inter-
netu. Uruchomiono maszyn¢ wirtualna z systemem operacyjnym Ubuntu 24.04 LTS,
wyposazona w dwa rdzenie CPU, 8 GB pamieci RAM oraz 256 GB przestrzeni dysko-
wej. Maszyna posiadata publiczny adres IP, umozliwiajacy petny dostep do ustug z ze-
wnatrz i tym samym otwarcie jej na dziatania potencjalnych napastnikéw (rys. 1).

Na etapie przygotowania Srodowiska zainstalowano platformy Docker oraz Docker
Compose, stanowiace podstawe do uruchomienia frameworka T-Pot (Telekom Securi-
ty 2024). W celu zachowania bezpieczenstwa systemu zarzadzajacego i uniknigcia kon-
fliktu portéw, domyslny port SSH (22), stuzacy do zdalnego zarzadzania maszyna,
zostal przeniesiony na port o niestandardowym numerze, chroniony silnym certyfi-
katem i hastem. Pozwolito to zarezerwowaé port 22 dla honeypota emulujacego SSH
i jednoczesnie ograniczyé ryzyko przejecia dostepu do systemu. Srodowisko zostato
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réwniez zabezpieczone przez restrykcyjne reguly zapory systemowej, a takze przez
konfiguracje sieciowych grup bezpieczefistwa z poziomu platformy Microsoft Azure.
Dostep do wszystkich nieuzywanych portéw zostat jednoznacznie zablokowany, dzigki
czemu mozliwa byla precyzyjna kontrola nad ruchem sieciowym i wykluczenie przy-
padkowych polaczen.

Zgodnie z zalozeniami badawczymi celem nie bylo stworzenie tzw. czarnej dziury,
ktora bezrefleksyjnie przechwytuje caly przychodzacy ruch, lecz odzwierciedlenie rea-
listycznego Srodowiska produkcyjnego, w ktorym atakujacy maja kontakt jedynie z rze-
czywiScie udostepnionymi ustugami na konkretnych portach. W przygotowanym Srodo-
wisku wdrozono framework T-Pot, bedacy zaawansowanym, wieloskladnikowym systemem
typu honeypot, opracowanym przez Deutsche Telekom Security. Jego gtéwnym celem
jest kompleksowe pozyskiwanie, przetwarzanie i wizualizacja danych o zagrozeniach cy-
bernetycznych w sposéb skalowalny i zautomatyzowany. T-Pot wykorzystuje skontene-
ryzowana infrastrukture Dockera, umozliwiajac uruchomienie kazdego komponentu
honeypotowego w osobnej, odizolowanej przestrzeni. Dzigki temu system charakte-
ryzuje si¢ duza modularnoScia, tatwoscia aktualizacji oraz odpornoscia na btedy poje-
dynczych ustug. DomySlna instalacja zawiera zestaw ponad 20 putapek, miedzy innymi:

— Cowrie — emulujaca protokoly SSH oraz Telnet, rejestrujacy proby brute force
i eksploracji systemu,

— Dionaea — nastawiona na zbieranie zlo§liwego oprogramowania dostarczanego
przez atakujacych za posrednictwem réznych protokotéw (FTP, SMB, SQLServer),

— Glastopf — honeypot webowy wykrywajacy ataki na aplikacje internetowe,

— Conpot — symulujaca infrastrukture przemystowa ICS/SCADA,

— Elasticpot — emulujaca Srodowiska Elasticsearch.

Do analizy i wizualizacji pozyskanych danych wykorzystano narzedzia stosu ELK
(Elasticsearch, Logstash, Kibana), ktére umozliwiaja korelacje zdarzen oraz identyfika-
cje wzorcow zachowan. Dodatkowo T-Pot zintegrowany jest z narzedziem typu IDS/IPS
Suricata, ktére umozliwia wykrywanie i klasyfikowanie anomalii w ruchu sieciowym.
Zastosowano rowniez narzedzia wspomagajace pasywna identyfikacje Zrodet ruchu,
tj. pOf i FATT. W ramach eksperymentu zdecydowano si¢ na minimalistyczna, lecz
reprezentatywna konfiguracje, obejmujaca trzy honeypoty:

— Cowrie — emulacja ustug Telnet i SSH, rejestrujaca proby logowania i interakcje

z systemem,

— Dionaea — symulacja ustug FTP, SMB oraz Microsoft SQL Server, umozliwiajaca
przechwytywanie malware i exploitow,
— hOneytr4p — pasywny honeypot, ktoéry odpowiada na préby polaczenia do portéw

HTTP oraz HTTPS, rejestrujac migdzy innymi proby skanowania i fingerprintingu.



Pozyskiwanie i analiza danych o cyberatakach z wykorzystaniem systemu honeypot 27

Dzieki zréznicowaniu ustug i protokoléw Srodowisko umozliwiato rejestracje sze-
rokiego spektrum aktywnosci atakujacych — od klasycznych préb brute force, przez
skanowanie port6w i fingerprinting, az po realne proby infekcji systemow.
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Rys. 1. Wizualizacja infrastruktury sieciowej

1.3. Pozyskanie danych

Eksperyment trwal nieprzerwanie przez 14 dni, a uruchomione honeypoty przez
caly czas przechwytywaly ruch sieciowy ukierunkowany na uprzednio wymienione ustugi.
Dzigki temu mozliwe bylo zarejestrowanie petnego spektrum atakéw, zaréwno masowych
skanéw, jak i recznych, starannie przygotowanych ingerencji. W trakcie dzialania honey-
pota zarejestrowano ponad 14 milionéw logéw, pochodzacych z réznych zZrédetl. Po
wstepnym, automatycznym przefiltrowaniu zdarzen udato si¢ wyodrebni¢ ponad 600 tysigcy
przypadkow, ktére mozna sklasyfikowad jako rzeczywiste ataki. W ciagu kazdego dnia
rejestrowano nie mniej niz 700 tysiecy do maksymalnie 1,3 miliona logéw, co wskazuje
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na nieustajacg, rownomierng presje atakow. Analiza osi czasu nie wykazata wyraZznych
zaleznoSci zwigzanych z porg dnia ani dniem tygodnia — ataki byly prowadzone i w nocy,
i w dzien, zaréwno w weekendy, jak i w dni robocze. Pewne chwilowe skoki aktywnoSci
mozna byto jednak zaobserwowaé w okresach nasilonych préb brute force gtéwnie na
ustuge SSH oraz przy atakach ukierunkowanych na protokét SMB (rys. 2).
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Rys. 2. Diagram aktywnosci wedtug dni

Zebrane dane byly analizowane w kilku etapach. W pierwszym kroku postuzono
sie systemem wykrywania wtaman (intrusion detection system suricata), ktory na biezaco
rozpoznawat wzorce atakéw i odpowiednio je klasyfikowal. W kolejnym etapie dane
trafialy do Srodowiska ELK (Elasticsearch, Logstash, Kibana), gdzie byly filtrowane,
korelowane i poddawane wizualizacji — co pozwolilo na zidentyfikowanie dominuja-
cych kierunkoéw i typdw zagrozen.

W celu uzupetnienia detekcji opartej na sygnaturach zastosowano réwniez dodat-
kowe narzedzia pozwalajace lepiej zrozumie¢, kim byli napastnicy i z jakich Srodowisk
operowali. Jednym z nich bylo narzedzie FATT, ktére umozliwia analiz¢ przechwy-
conego ruchu sieciowego w czasie rzeczywistym, rozpoznajac obstugiwane protokoty
(takie jak HTTP, FTP czy SMB) oraz charakterystyczne wzorce zachowan typowe dla
znanych technik ataku lub nietypowych klientow. W konteksScie stworzonego Srodowi-
ska FATT pozwalato wydobywa¢ konkretne informacje o metodach i narzedziach uzy-
wanych przez atakujacych bez potrzeby dalszej interakcji z nimi. Réwnolegle wykorzy-
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stywano takze narzedzie pOf, réwniez dziatajace w petni pasywnie, ktore na podstawie
cech segmentéw TCP — takich jak warto$¢ TTL, rozmiar okna czy uzyte flagi — umozli-
wialo rozpoznanie systemu operacyjnego hosta prdbujacego nawiazaé potaczenie.
Dzieki temu mozliwe bylo okreslenie, czy dany ruch pochodzit np. z systemu Windows,
Linux czy innej platformy, a takze wykrycie obecnosSci NAT-6w, zapdr sieciowych lub
serwerdw proxy po stronie nadawcy. Zastosowanie tych narzedzi pozwolilo lepiej profi-
lowaé Zrédta ataku, odrézni¢ przypadkowe potaczenia od celowych dzialan oraz zyskac
szerszy obraz Srodowiska, z ktérego przeprowadzano proby kompromitacji systemu.

2. Analiza pozyskanych danych

2.1. Geolokalizacja zrédel atakow

Podczas dwutygodniowego dziatania honeypota zarejestrowano ruch pochodza-
cy z co najmniej 160 réznych panstw. Tak szeroki zasieg geograficzny Swiadczy o glo-
balnej skali zagrozeni i powszechnej aktywnosSci botéw oraz zautomatyzowanych narze-
dzi skanujacych.

Warto jednak zaznaczy¢, ze ustalenie geolokalizacji adreséw IP nie jest procesem
w pehi precyzyjnym. CzeS¢ napastnikow korzysta z infrastruktur poSredniczacych —
takich jak VPN, sie¢ TOR, serwery proxy czy platformy chmurowe — co utrudnia jedno-
znaczne przypisanie konkretnego adresu do fizycznej lokalizacji. Mimo tych ogra-
niczen dane geolokalizacyjne pozwalaja uzyska¢ ogdlny obraz najbardziej aktywnych
region6w i kierunkdéw, z ktorych pochodzit ztoSliwy ruch.

Jak wynika z analizy adreséw IP, wsrod pafstw generujacych najwiekszy wolumen
zlosliwych potaczen znalazly sie kolejno: Chiny (15,5%), Indie (8,4%), Stany Zjednoczo-
ne (7,8%), a nastgpnie Laos, Singapur, Iran, Meksyk oraz Rosja (rys. 3). Aby przedstawi¢
intensywno$¢ atakow w ujeciu przestrzennym, opracowano heatmape, ktéra pozwala
na szybkie rozpoznanie gtéwnych ognisk aktywnos$ci. Wérod najczesciej wystepujacych
lokalizacji znalazly si¢: Moskwa, Kijow, Szanghaj, Teheran, Zhengzhou, Meksyk,
Chhindwara (Indie), Hongkong i Hanoi (rys. 4). Szczeg6lnie interesujacym spostrzeze-
niem byla wysoka aktywnoS¢ przypisana do adreséw IP pochodzacych z Ukrainy, co —
w kontekScie trwajacego konfliktu zbrojnego z Rosja — moze wskazywac zaréwno na
dzialania ofensywne, jak i wykorzystanie lokalnej infrastruktury przez podmioty trzecie.
Pewnym zaskoczeniem okazata si¢ rowniez intensywno$¢ ruchu z Meksyku, ktory rza-
dziej bywa uwzgledniany w analizach najaktywniejszych Zrodet cyberatakow.

Pozostate lokalizacje — takie jak Iran, Rosja czy Chiny — ze wzgledu na swoja do-
tychczasowa reputacje w analizach cyberzagrozen nie budza wigkszego zdziwienia i po-
twierdzaja ogélno§wiatowe obserwacje dotyczace Zrddet ztoSliwej aktywnosci sieciowe;.
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Rys. 3. Procentowy udzial poszczeglnych krajow w zto§liwym ruchu

Rys. 4. Heatmapa prezentujaca rozktad zrodet atakéw
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2.2. Atakowane ustugi

Wyniki eksperymentu wykazaly wyrazna koncentracje ztoSliwego ruchu na dwdch
ustugach: SMB i SSH. Protok6t SMB, wdrozony celowo w przestarzalej i podatnej wer-
sji SMBv1, przyciagnat ponad 75% catkowitego ruchu sklasyfikowanego jako ztoSliwy,
stajac si¢ gtéwnym celem atakéw. Drugim najczesciej atakowanym punktem byta ustu-
ga SSH, ktora odpowiadata za okoto 18% catkowitej aktywnosci.

Z kolei ruch zwiazany z pozostalymi ustugami — takimi jak FTP, Telnet, HTTP,
HTTPS i SQL Server — stanowil niespetna 7% catoSci i miat marginalny charakter.
W jego obregbie odnotowano gtéwnie automatyczne proby skanowania portéw oraz
pobiezne testy ustug, bez oznak skoordynowanych lub ukierunkowanych ztoSliwych
kampanii (rys. 5).

SSH (22) 17.81%

Telnet (23) 2.08%

HTTP (80) 2%

SQL Server (1433) 1.25%
HTTPS (443) 1.02%
FTP (21) 0.11%

SMB (445) 75.72%

Rys. 5. Liczba atakéw wedtug ustugi

2.2.1. SMB

W ramach dziatania honeypota emulujacego ustuge SMB przechwycono 94 probki
ztoSliwego oprogramowania przesytanego przez napastnikow w trakcie préob wyko-
rzystania znanych podatno$ci. SpoSrdd nich az 92 zostaly sklasyfikowane jako rézne
warianty ransomware WannaCry. W obrebie tej grupy udato si¢ zidentyfikowac 39 uni-
kalnych odmian, co pokazuje, ze mimo uptywu czasu zagrozenie to nadal wystepuje
w sieci internet.



32 M. Gaszyna

Warto przypomnied, ze pierwotny atak WannaCry z maja 2017 roku, cho¢ bardzo
skuteczny, zostal dosS¢ szybko powstrzymany dzieki istnieniu tzw. killswitcha — domeny,
ktorej obecnos$é dezaktywowata szkodliwe dziatanie programu. Niedlugo p6Zniej kod
Zrédlowy tego ransomware zaczat krazy¢ w przestrzeni publicznej, stajac si¢ baza do
tworzenia zmodyfikowanych, trudniej wykrywalnych wersji przez spolecznos$¢ cyber-
przestepcza. To wlasnie ta aktywnoS$¢ — oparta na adaptacjach oryginalnego kodu - thu-
maczy tak duza liczbe réznigcych sie od siebie technicznie prébek, mimo ze sam me-
chanizm infekcji nie ulegt znaczacej ewolucji. Obecnie WannaCry nie stanowi realnego
zagrozenia dla wigkszo$ci nowoczesnych systemdw, poniewaz jego skutecznos$¢ opiera
siec na wykorzystaniu starej luki w protokole SMBv1, ktdra zostata dawno zatatana.
W rezultacie ruch zwiazany z tym zlto§liwym oprogramowaniem ma dzisiaj raczej cha-
rakter ciekawostki niz aktywnego zagrozenia — stanowi przyktad dlugowiecznosci kodu
i automatyzacji dziatafi botnetéw, ktore wciaz probuja infekowaé przypadkowe cele
w sieci. W kontekScie tej obserwacji warto zauwazyc, ze eksperyment byt realizowa-
ny na systemie Linux, ktdry nie jest podatny na ataki z wykorzystaniem EternalBlue
w tym WannaCry, co dodatkowo podkresla relatywnie wyzszy poziom bezpieczefistwa
tego systemu operacyjnego w Srodowiskach serwerowych w poréwnaniu ze starszymi
wersjami Windows.

Poza rodzina WannaCry zidentyfikowano réwniez dwie inne prébki zloSliwego
oprogramowania. Pierwsza z nich byl ZombieBoy, znany réwniez pod nazwa Midie —
zlofliwe oprogramowanie zaliczane do klas trojan i miner kryptowalut. Giéwnym
celem tego oprogramowania jest potajemne wykorzystanie zasobéw obliczeniowych
zainfekowanej maszyny do wydobywania kryptowaluty Monero, przy jednoczesnym za-
pewnieniu operatorowi zdalnego dostepu do systemu ofiary. ZombieBoy wyposazony
jest w funkcje umozliwiajace utrzymanie si¢ w systemie, nawiazywanie potaczenia z ser-
werem Command & Control oraz rozpoznanie Srodowiska operacyjnego. W niekto-
rych wersjach zaobserwowano réwniez komponenty umozliwiajace lateralne prze-
mieszczanie si¢ po sieci lokalnej. Program ten jest trudny do wykrycia, poniewaz nie
wykazuje agresywnych symptoméw w dziataniu, a jego gtéwnym celem jest dlugotrwata
eksploatacja zasobéw systemu bez wzbudzania podejrzef uzytkownika.

Druga zidentyfikowana probke stanowilo ztosliwe oprogramowanie znane jako
Mikey/CryptInject/MulDrop7. Oprogramowanie to charakteryzuje si¢ modularna bu-
dowa, pozwalajaca na dynamiczne dostarczanie kolejnych komponentéw w trakcie
infekcji. Po poczatkowym uruchomieniu malware instaluje dodatkowy kod wykonywal-
ny, ktéry moze petni¢ funkcje droppera, backdoora lub narzedzia do dalszego rozprze-
strzeniania infekcji w sieci. Jedna z jego najgroZniejszych cech jest trwato$¢ — potrafi
przetrwa¢ ponowne uruchomienie systemu, unika¢ wykrycia przez typowe skanery an-
tywirusowe oraz tworzy¢ kopie samego siebie w r6znych lokalizacjach systemu plikéw.
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Wykorzystuje réwniez techniki zaciemniania kodu i niestandardowe schematy komuni-
kacji z serwerami C2, co czyni go wysoce problematycznym w usuwaniu.

Oba zagrozenia, cho¢ mniej powszechne niz WannaCry, §wiadcza o rosnacej roz-
norodnosci i technicznej ztozonoSci szkodliwego oprogramowania wykorzystywanego
w atakach sieciowych. Ich obecno§¢ w Srodowisku honeypotowym wskazuje, ze nawet
niewielkie, niepozorne wektory ataku moga by¢ wykorzystywane do testowania nowych
form atakow lub rozprzestrzeniania zloSliwego kodu na wieksza skale.

Warto nadmieni¢, ze ataki na protokét SMB obserwowane podczas eksperymentu
charakteryzowaly si¢ wysokim poziomem automatyzacji — poczawszy od skanowania
portéw i wykrywania podatnych ustug, az po probe przesylania ztoSliwego kodu. Czesto
odbywaly si¢ one w ramach dhuzszych sesji TCP pochodzacych z tych samych adreséw IP,
co moze wskazywac na dziatanie zautomatyzowanych botéw.

2.2.2. SSH

Drugim istotnym wektorem ataku byl protokét SSH, ktory przyciagal napastni-
kéw prébujacych uzyskaé dostep do systemu za pomoca zautomatyzowanych atakow
typu brute force i atakéw stownikowych. W srodowisku testowym wdrozono specjalnie
przygotowana emulacje tej ustugi — bazujaca na honeypocie Cowrie — ktéra zostala
skonfigurowana w taki sposdb, aby po kilku nieudanych prébach logowania umozliwi¢
atakujacemu dostep do pozorowanego terminala systemu Linux. Niezaleznie od wpro-
wadzonych danych uwierzytelniajacych system przyznawat dostep po okreslonej liczbie
btednych prob, symulujac skuteczne zalogowanie sig, co pozwalalo obserwowac auten-
tyczne zachowanie napastnikow w Srodowisku przypominajacym rzeczywisty system.

Po uzyskaniu dostepu atakujacy przystepowali zazwyczaj do serii polecen rozpo-
znawczych, ktore mialy na celu identyfikacje Srodowiska i mozliwosci systemu. Najcze-
Sciej byly to takie komendy jak: whoami, uname -a, ifconfig, Is czy ps aux, ktérych
celem bylo ustalenie uprawniefi uzytkownika, wersji systemu, dostepnych interfejséw
sieciowych oraz uruchomionych proceséw. W kolejnym kroku napastnicy podejmowali
probe pobrania zloSliwego oprogramowania z zewnetrznych Zrodet, korzystajac z na-
rzedzi takich jak wget i curl, wskazujac konkretne adresy URL. W wyniku tych dzialan
zarejestrowano 45 unikalnych hashy plikéw, bedacych odpowiedzia na proby pobie-
rania i uruchamiania zto§liwego kodu. Wsrdd nich 10 prébek nie znajdowato sie w pu-
blicznych bazach danych i mogly reprezentowaé nowe lub niestandardowe warianty
ztoSliwego oprogramowania. Kolejne 7 plikow okazato si¢ nieszkodliwymi skryptami,
a pozostate 28 hashy odpowiadato znanemu zto§liwemu oprogramowaniu, nalezacemu
gtéwnie do rodzin botnetdéw oraz narzedzi do kopania kryptowalut, ktorych dziatanie
opiera si¢ na przejmowaniu kontroli nad urzadzeniem i wykorzystywaniu go do dal-
szych atakéw lub generowania zyskow.
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Wsrdd najeczedciej identyfikowanych zagrozen pojawily sie cztery dobrze znane
botnety, regularnie wykorzystywane w zautomatyzowanych kampaniach:

1. Mirai — jeden z najbardziej rozpoznawalnych botnetéw w historii atakéw typu
DDoS, zaprojektowany z mysla o infekowaniu urzadzen IoT (takich jak kamery,
telewizory, routery) wykorzystujacych domyslne lub stabe dane logowania. Po
przejeciu urzadzenia Mirai rejestruje si¢ na serwerze Command & Control, z kt6-
rego odbiera instrukcje do przeprowadzania atakéw. Jego kod Zrodlowy zostat
upubliczniony w 2016 roku, co doprowadzito do powstania wielu odmian, z kt6-
rych cze$¢ nadal pozostaje aktywna.

2. Multiverze — mniej znany, ale wysoce funkcjonalny modularny botnet, zdolny do
petnienia wielu rdl jednocze$nie. Moze dziatac jako agent DDoS, serwer proxy,
sniffer sieciowy, a takze pobiera¢ dodatkowe komponenty ztoSliwego oprogramo-
wania. Znany jest z dynamicznego adresowania serweréw C2, wykorzystywania
szyfrowanej komunikacji i duzej elastycznoSci, dzigki czemu trudniej go wykryé
i zablokowac.

3. Bashlite (znany rowniez jako Gafgyt, Qbot) — botnet celujacy w urzadzenia z syste-
mem Linux, zwlaszcza te z otwartymi portami Telnet i SSH, gdzie mozliwe jest
logowanie si¢ przy uzyciu fabrycznych danych uwierzytelniajacych. Zainfekowane
urzadzenia wykorzystywane sa gléwnie do przeprowadzania atakéw DDoS, a Ba-
shlite czesto wystepuje w kombinacji z innymi narzedziami malware, stanowiac
czed¢ wiekszych kampanii.

4. XORDDoS - zaawansowany botnet, ktory stosuje szyfrowanie kodu za pomoca
operacji XOR, co znacznie utrudnia jego detekcje. Oferuje funkcjonalnosci root-
kita, umozliwiajace ukrywanie jego obecnosci w systemie, a takze rozbudowany
zestaw moduléw do przeprowadzania atakéw DDoS, infekcji oraz zdalnego zarza-
dzania hostem.

Wszystkie ataki na SSH mialy wysoce zautomatyzowany charakter — caly proces,
od wyszukania dostepnego hosta i otwartego portu, przez probe logowania, az po insta-
lacje malware’u, odbywat si¢ bez udziatu cztowieka. Obserwowane zachowanie wska-
zuje na uzycie gotowych zestawOw skryptow oraz powiazanie z infrastruktura typu
Command & Control, ktdra sterowata aktywnoScia botéw i dostarczata im instrukcje.
W zdecydowanej wiekszosci przypadkéw dziatania te odbywaly si¢ w ramach pojedyn-
czych, kroétkich sesji, co §wiadczy o ich w petni automatycznym charakterze.

Szczegdlnie interesujaca byta dynamika atakéw w czasie. W poczatkowej fazie
eksperymentu liczba prob logowania i infekcji byla relatywnie niska. Jednak okoto
dziesiatego dnia obserwacji nastapitl wyrazny wzrost intensywnoSci ruchu. Moze to
Swiadczy¢ o tym, ze adres IP honeypota zostat zaindeksowany w jednej z ogélnodostep-
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nych baz danych, z ktorych korzystaja botnety oraz systemy masowego skanowania
sieci w poszukiwaniu nowych celéw. Od tego momentu system byt regularnie atakowany
z r6znych Zrdédel, co znaczaco zwiekszylo liczbe rejestrowanych zdarzen.

2.3. Ataki brute force i stownikowe

W czasie trwania eksperymentu zaobserwowano duza aktywnoS¢ zwiazana z ata-
kami typu brute force i stownikowymi. Ich celem bylo uzyskanie dostepu do systemu
przez zgadywanie kombinacji loginu i hasta. Na podstawie zarejestrowanych préb logo-
wania opracowano wizualizacje przedstawiajace najczeSciej wykorzystywane nazwy
uzytkownikow oraz hasta.

Wsrdd logindéw zdecydowanym liderem byt ,,root”, ktéry pojawial si¢ najczesciej
w atakach — co nie dziwi, biorac pod uwage, ze jest to domySlna nazwa konta admi-
nistracyjnego w systemach Linux. Na dalszych pozycjach uplasowaly si¢ réwniez inne
powszechnie spotykane nazwy kont, takie jak ,,admin”, ,,user”, ,ftpuser”, ,,guest” oraz
konta przypisane do konkretnych ustug i aplikacji np. ,.gitlab”, ,,nginx”, ,,hadoop”,
»postgres”, ,esuser”, ,zabbix”, ,oracle” (rys. 6).

W zakresie haset dominowaly trywialne, czesto stosowane i latwe do zgadnigcia
kombinacje, w tym przede wszystkim ,,1234”, 123456, ,,admin”, ,,admin123”, , pas-
sword”, ,test123”, a takze warianty z uzyciem popularnych wzorcéw klawiaturowych,
jak ,,qwerty123”, ,1qaz@WSX”, ,,qwel23” czy ,,123qaz”. Pojawily si¢ réwniez proby
logowania z pustym hastem ((empty)) oraz bardziej ztozone ciagi znakéw, ktére naj-
prawdopodobniej pochodzily z automatycznie generowanych list haset (rys. 7).

Dane te jednoznacznie potwierdzaja, ze wigkszo$¢ atakow opiera si¢ na gotowych,
ogodlnodostepnych stownikach i koncentruje si¢ na standardowych nazwach kont oraz
stabych hastach — co czyni niezabezpieczone systemy wyjatkowo podatnymi. Ich sku-
teczno$¢ bylaby wysoka w Srodowiskach, w ktdérych pozostawiono domyslne dane logo-
wania. Co istotne, podczas eksperymentu udato si¢ przechwyci¢ kompletne stowniki
hasel, zawierajace setki, a niekiedy nawet tysiace unikalnych pozycji. Byto to mozliwe
dzigki niedoskonatoSci w sposobie przeprowadzania atakow przez niektére boty. Me-
chanizm brute force dzialal w taki sposéb, ze kazda préba logowania kofczyla si¢
natychmiastowym zerwaniem sesji SSH, po czym uruchamiana byla nowa préba z ko-
lejna kombinacja loginu i hasta. W wyniku takiego dziatania nie dochodzito do pozoro-
wanego zalogowania si¢ do emulowanej powloki, co oznacza, ze jedyna rejestrowana
aktywnoscia byly wlasnie ciagi uwierzytelniajace przesylane w kazdej sesji.

Dzieki temu mozliwe bylo zrekonstruowanie petnych stownikéw wykorzysty-
wanych przez boty, co stanowi cenne Zrédlo wiedzy o stosowanych metodach ataku,
a takze moze postuzy¢ jako material referencyjny dla analitykéw bezpieczefistwa czy
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administratorow systemdéw. Zebrane dane podkreslaja znaczenie zmiany domyslnych
danych logowania, stosowania silnych, unikalnych haset, a takze wdrazania dodatko-
wych mechanizméw uwierzytelniania, takich jak klucze SSH czy 2FA.

user1

: lighthouse  supervisor
gpadmin  €lastic b gl .

tomeat  #SUSE debian
omea ubuntu flask  sonar

bod centos ot 12
unk:zwn y ftpuser test r O guest o aptache
oi postgres yser gg - oracli:ed s.eam
operator Gkt sopwet " . hadoop ngin
dev tom blank yftp  deploy

mysql  gitlab config ftp waing
dolphinscheduler

Rys. 6. Wizualizacja najczeSciej stosowanych loginéw

Password p@ssword qwe123

ubnt 123qwe 4534567890 IQAZ@WSX  User
P@ssword  admin123 444444 P@ssword  1gazowsx Ll P,

guest qwerty (empty) 123456 12345 P@ssword
toor
123456789 root 12345678
admin 123 gpo1p3 345055662434 password

32459s5682d34 1234 test 1gaz@WSX
123321 zhbjETuyMfioL8F  ubuntu

M45uys51!

passwd

1q2w3edr PasswOrd
p@ssword 19azZXSW@  Ag123456

22123456 Password1

test123

Rys. 7. Wizualizacja najczeSciej stosowanych haset

3. Charakterystyka aktywnosci atakujacych

Przeprowadzone obserwacje wykazaly, ze wickszo$¢ atakow na dostepne ustugi
byla przeprowadzana w pelni automatycznie, z wykorzystaniem gotowych zestawow
narzedzi oraz skryptéw sterowanych zdalnie przez systemy Command & Control.
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Szczegotowe przyklady tego typu aktywnosci zostaly juz omdOwione w kontekscie ustug
SMB oraz SSH, gdzie dziatania atakujacych przebiegaly od skanowania, przez préby
logowania az po instalacj¢ ztosliwego oprogramowania — bez udziatu cztowieka.

Analogicznie réwniez ruch skierowany na pozostate emulowane ustugi — FTP,
Telnet, HTTP, HTTPS oraz SQL Server — nosil wyrazne znamiona automatyzacji.
W tych przypadkach dominowaly szybkie i powierzchowne proby rozpoznawcze, obej-
mujace skanowanie portéw, identyfikacje wersji ustug oraz ocene ich dostepnosci. Dla
protokotéw webowych dodatkowo zarejestrowano proby enumeracji katalogdw oraz
testowania reakcji serwera na standardowe zapytania HTTP, co sugeruje uzycie narze-
dzi skanujacych, takich jak Nikto czy Gobuster.

Nie odnotowano jednak zadnych przypadkéw dalszych dziatan czy prob faktycz-
nego wykorzystania wykrytych ustug — aktywno$¢ ograniczala si¢ wylacznie do szybkiego
»rozpoznania terenu”. Tego typu operacje charakteryzowaly si¢ krotkimi, losowo roz-
tozonymi w czasie sesjami, ktorych celem bylo katalogowanie dostepnych zasobéw pod
katem przysztych atakéw. Cho¢ skala tych prob byla zauwazalna, to brak jakiejkolwiek
glebszej interakcji czyni je duzo mniej istotnymi z punktu widzenia zagrozen niz dziata-
nia zaobserwowane odno$nie do SMB i SSH. Dzigki zastosowanym narzedziom do pa-
sywnej analizy ruchu sieciowego — FATT oraz pOf — mozliwe bylo okreSlenie, z jakich
systemOw operacyjnych pochodzily zarejestrowane proby atakow. Analiza metadanych
wykazala, ze az 69% zarejestrowanych dzialan inicjowanych bylo z systeméw opartych
na jadrze Linux, co odzwierciedla powszechne stosowanie tej platformy w Srodowi-
skach botnetowych i automatycznych skanerach. Kolejne 30% pochodzito z systeméw
Windows i dotyczyly gléwnie atakéw na ustuge SMB. Zaledwie 1% przypadkéw przypi-
sano do innych platform, takich jak macOS i FreeBSD. Struktura ta dobrze obrazuje
preferencje Srodowisk przestepczych — systemy Linux sa chetnie wykorzystywane ze
wzgledu na dostepno$¢ darmowych narzedzi, tatwo$¢ automatyzacji i mozliwo$¢ uru-
chamiania lekkich botéw bez potrzeby dostepu do interfejsu graficznego.

Analiza Zrédet ruchu wskazuje, ze wigkszo$¢ atakujacych nie podejmowata préb
ukrywania swojej tozsamoSci ani §ladéw dziatan. Ponad 99,9% adreséw IP bioracych
udzial w atakach bylo juz wczedniej zidentyfikowanych i zaindeksowanych w publicznie
dostepnych bazach zagrozefi, takich jak VirusTotal czy AbuseIPDB. Sposrdd tysigcy
prob zarejestrowanych w trakcie eksperymentu zaledwie 48 potaczefi pochodzito z ze-
wnetrznych weztéw sieci TOR, co oznacza, ze nacisk na anonimizacje¢ i ukrycie nie byt
priorytetem dla atakujacych.

Brak zastosowania zaawansowanych technik maskujacych jednoznacznie sugeru-
je, ze gléwnym celem byla szeroko zakrojona enumeracja oraz proby kompromitacji
system6w o znanych podatnoSciach, bez koniecznoSci inwestowania zasobow w uni-
kanie wykrycia i ukrywanie tozsamo$ci. Takie podejscie cechuje najczeSciej dziatania
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botéw, ktorych zadaniem jest przesiewowe skanowanie sieci publicznej w poszukiwa-
niu najtatwiejszych celéw.

4. Wnioski i rekomendacje

W przeprowadzonym eksperymencie udato si¢ nie tylko uchwycic skale i intensyw-
no$¢ wspolczesnych atakéw cybernetycznych, ale réwniez dokonac ich wieloaspektowej
analizy — obejmujacej Zrodla, charakter, techniki, czas wystepowania, wykorzystywane
narzedzia i cele atakujacych. Dzigki integracji wielu komponentéw monitorujacych
mozliwe bylo spojrzenie na zto§liwa aktywnos¢ z réznych perspektyw: zaréwno iloScio-
wej, jak 1 jakoSciowej, co pozwolito uzyskac petniejszy obraz rzeczywistych zagrozen,
z jakimi mierzy si¢ publicznie dostepna infrastruktura sieciowa.

Ruch sieciowy zarejestrowany w trakcie badania pochodzit z ponad 160 pafistw
Swiata, co unaocznia globalny charakter zagrozef i skale dzialania wspotczesnych,
zautomatyzowanych kampanii cyberatakow. Szczegdlnie intensywne ogniska aktywno-
Sci wykryto w krajach takich jak Chiny, Indie, Stany Zjednoczone, Rosja, Ukraina
i Iran — co pokrywa si¢ z wynikami licznych raportéw branzowych i akademickich doty-
czacych Zrodet ztoSliwej aktywnosci. Tego rodzaju zgodno$¢ potwierdza, ze nawet
w badaniach eksperymentalnych mozliwe jest uchwycenie realnych trendéw wystepuja-
cych w globalnym krajobrazie cyberzagrozen. Analiza czasowa nie wykazata wyraZznych
zaleznoSci w rozktadzie atakdéw — rejestrowano je zaréwno w dzief, jak i w nocy, bez
wzgledu na konkretny dziefi tygodnia. Taki brak regularnych cykli jednoznacznie Swiad-
czy o globalnym zasiggu i pelnej automatyzacji dzialan, realizowanych przez ztoZzone
sieci botnetdw i narzedzia skryptowe dzialajace w sposob ciagly i niezalezny od stref
czasowych czy aktywnoSci uzytkownikéw. Obserwacja ta ukazuje, Zze cyberprzestrzen
pozostaje nieustannie penetrowana przez zautomatyzowane mechanizmy rozpoznaw-
cze i ofensywne, wykorzystywane przez rozne grupy wpltywu w celu uzyskania przewagi —
technicznej, informacyjnej lub ekonomicznej — niezaleznie od miejsca i czasu.

Analiza ustug wskazata na silna koncentracje atakéw na dobrze znanych, po-
wszechnie wykorzystywanych protokotach — takich jak SSH i SMB. Pozwolito to zidenty-
fikowac¢ najbardziej narazone punkty infrastruktury oraz sposoby ich wykorzystywania
przez atakujacych. Na podstawie przechwyconych sesji mozliwe bylo wyodrebnienie
najczestszych technik wykorzystywanych w poczatkowej fazie ataku, co stanowi istotna
wiedze z punktu widzenia praktyki bezpieczefistwa sieciowego.

W ramach przeprowadzonego badania udato si¢ zidentyfikowac wiele aktywnych
zagrozen w postaci zto§liwego oprogramowania oraz botnetéw. Szczegdlne miejsce zaj-
mowaly tutaj zmodyfikowane warianty znanych rodzin malware, takich jak ransomware
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WannaCry, ktérego pierwotna wersja pojawila si¢ juz w maju 2017 roku, oraz Mirai —
botnet zainicjowany w sierpniu 2016 roku, odpowiedzialny za jedne z najwiekszych ata-
kéw DDoS w historii. Pomimo uplywu lat i powszechnej wiedzy o tych zagrozeniach
nadal sa one aktywnie wykorzystywane, co Swiadczy o niepokojacej ZzywotnoSci starych
wektoréow ataku. O ile teraz podatne na WannaCry systemy operacyjne stanowia juz
zdecydowana mniejszo$¢, ich obecnos$¢ weiaz daje napastnikom mozliwo$¢ wywolywa-
nia powaznych szkod — zwlaszcza tam, gdzie nie wdrozono odpowiednich aktualizacji
zabezpieczef. Lekcja plynaca z tej obserwacji jest jednoznaczna: systemy informatycz-
ne powinny by¢ regularnie aktualizowane, a korzystanie z przestarzalych, znanych jako
podatne Srodowisk powinno by¢ catkowicie wyeliminowane. W sytuacjach, gdzie z r6z-
nych wzgledéw (np. wymagan sprzetowych lub aplikacyjnych) nie mozna tego uniknag,
konieczne jest ich odizolowanie od internetu, np. za pomoca strefy zdemilitaryzowa-
nej (DMZ) lub rozwiazan typu odwrotne proxy, ograniczajacych powierzchni¢ ataku
i uniemozliwiajacych bezposredni dostep do takiego systemu z zewnatrz. Dodatkowo
warto wdraza¢ wielowarstwowe systemy zabezpieczefi, obejmujace m.in. zapory siecio-
we, systemy IDS/IPS, filtry zto§liwego oprogramowania oraz polityki regulujace zasady
korzystania z aplikacji i systemow. Eksperyment ukazat takze istotna role polityki haset
w kontekScie cyberbezpieczefistwa. Liczne proby logowania, w tym ataki brute force
oraz stownikowe, pozwolily na przeanalizowanie najczeSciej uzywanych poSwiadczen.
Uwage zwracata powszechno$¢ préb z wykorzystaniem loginéw takich jak ,root” czy
»admin” w parze z banalnymi hastami typu ,,123456”, ,,password” czy ,,qwerty”. Wyniki
te nie pozostawiaja zludzefi — domyslne lub zbyt proste dane logowania pozostaja gtow-
nym celem automatycznych atakéw. Oznacza to, ze kazda organizacja, niezaleznie od
skali dzialania, powinna wdrozy¢ Swiadoma i konsekwentna polityke hasel, ktéra obej-
muje zmian¢ domyslnych danych uwierzytelniajacych, stosowanie hasel o odpowied-
niej dlugosci i ztozonoSci, cykliczne ich aktualizowanie, a takze rozwazenie implemen-
tacji mechanizméw, takich jak uwierzytelnianie wielosktadnikowe czy blokowanie
wielokrotnych nieudanych préb logowania. Kluczowe jest takze edukowanie uzytkow-
nikéw, ze hasta oparte wylacznie na samych cyfrach lub literach, popularnych stowach,
imionach czy czestych kombinacjach, stanowia realne zagrozenie w obliczu masowych
i automatycznych kampanii atakow.

Warto jeszcze raz zdecydowanie podkre§li¢ skale oraz poziom automatyzacji wspot-
czesnych zagrozen w cyberprzestrzeni. Obecnie az 51% catkowitego ruchu internetowe-
go generowanego na §wiecie pochodzi od botéow (Imperva 2024), a 37% stanowia boty
ztodliwe — czyli te, ktére odpowiadaja za dziatania podobne do zarejestrowanych pod-
czas eksperymentu: masowe skanowanie zasobdw sieciowych, ataki typu brute force,
kampanie DDoS, a takze rozprzestrzenianie zto§liwego oprogramowania. Do tego nalezy
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dodac boty spamerskie, rozprzestrzeniajace phishing czy tzw. ad fraud bots, ktére kli-
kaja reklamy w celu wyludzania Srodkéw od reklamodawcéw. Zjawisko to ma charak-
ter masowy, zautomatyzowany i ciagly, co przeklada si¢ na jego ogromna skale i czesto-
tliwos¢ — ataki tego typu sa dzi§ codziennoScia, a ich wykrycie wcale nie wymaga
zaawansowanych narzedzi. Co istotne, napastnicy operuja bez wigkszych prob ukrywa-
nia si¢: adresy IP wykorzystywane przez boty sa czesto publicznie znane, skatalogo-
wane jako Zrodla szkodliwej aktywnosci i tatwe do zidentyfikowania. Brak potrzeby
anonimizacji wynika wtasnie z bezosobowego, masowego charakteru tych dziatan, kt6-
re nie maja na celu ukierunkowanego ataku, lecz polegaja na nieustannym, globalnym
skanowaniu sieci w poszukiwaniu dowolnych stabych punktéw. Ta nowa rzeczywisto$¢
cyfrowa, w ktorej wigkszo$¢ ruchu generuja nie ludzie, lecz automaty, stanowi ogromne
wyzwanie dla administratoréw systemow i calych organizacji — pokazujac, ze zagroze-
nia nie sa incydentalne, lecz trwale i wszechobecne. Cho¢ przewazajaca cze$¢ zareje-
strowanej aktywnoSci miata charakter zautomatyzowany i masowy — co samo w sobie
stanowi potwierdzenie bezprecedensowej skali wspdtczesnych zagrozen — eksperyment
nie powinien by¢ traktowany wylacznie jako demonstracja prostych, powtarzalnych
dziatafi botéw. Wlasnie dzieki temu, ze Srodowisko honeypotowe umozliwia rejestracje
rzeczywistego, nieocenzurowanego ruchu, mozliwe bylo pozyskanie unikalnych, cen-
nych z punktu widzenia analityki cyberbezpieczenstwa danych. Dobrym przykladem sa
zidentyfikowane przypadki pobierania przez napastnikéw nieznanych wczesniej skryp-
téw, ktorych sumy kontrolne nie wystepowaly w publicznych bazach zloSliwego opro-
gramowania. Tego rodzaju znaleziska, w przypadku gdy faktycznie okaza si¢ ztoSliwe,
daja olbrzymia przewage zespotom reagowania — moga one wcze$niej niz reszta Swiata
poznaé¢ mechanizmy nowego zagrozenia, a tym samym dostroi¢ swoje systemy obron-
ne, zanim ataki przybiora na sile i stana si¢ powszechnie znane. Podobnie, przechwyce-
nie pelnych stownikéw hasel wykorzystywanych w atakach brute force mogtoby — przy
odpowiednio zaawansowanej analizie — ujawni¢ poziom przygotowania i wiedzy napast-
nikéw o atakowanym podmiocie. Gdyby okazato si¢, ze stownik jest ukierunkowany
i zawiera dane specyficzne dla danej organizacji (np. imiona i nazwiska pracownikéw,
skroty nazw projektéw czy loginy tworzone w charakterystyczny dla organizacji spo-
sob), Swiadczyloby to o precyzyjnym charakterze ataku oraz o wczeSniejszym rozpo-
znaniu Srodowiska przez atakujacych. Informacje te moglyby zosta¢ wykorzystane do
rewizji procedur bezpieczefistwa, wdrozenia dodatkowych zabezpieczef oraz do zwiek-
szenia Swiadomosci zagrozen wérod pracownikow.

Przeprowadzony eksperyment potwierdzit, ze honeypoty stanowia niezwykle uzy-
teczne narzedzie zaréwno w kontekScie komercyjnym, badawczym, jak i edukacyjnym.
Ich najwigksza zaleta jest mozliwo$¢ pozyskiwania realistycznych danych o rzeczywi-
stych zagrozeniach wystepujacych w sieci. W przeciwienstwie do symulacji czy testow
laboratoryjnych, honeypoty pozwalaja obserwowac dziatania napastnikow w czasie rze-
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czywistym — przechwytywac techniki skanowania, identyfikacje ustug, proby wlaman,
a takze proby infekcji ztosliwym oprogramowaniem. W trakcie projektu udato si¢ zare-
jestrowaé wszystkie etapy atakow: od automatycznego wykrycia dostgpnych ustug,
przez probe wykorzystania znanych podatnosci, az po transfer i probe uruchomienia
zloSliwego oprogramowania. Honeypoty takie jak T-Pot umozliwiaja emulacje rézno-
rodnych Srodowisk, dzieki czemu badacz ma pelna kontrole nad scenariuszem ekspe-
rymentu, a jednoczes$nie pozyskuje dane rzeczywistego ruchu pochodzacego z global-
nych kampanii atakow cybernetycznych. Przechwycone prébki ransomware WannaCry,
botnetéw XORDDoS, Mirai czy koparek kryptowalut sa tego najlepszym przyktadem.
Z punktu widzenia edukacyjnego i operacyjnego, honeypoty stanowia znakomite
narzedzie do nauki analizy incydentdw, pisania regul detekcji oraz budowy systeméow
klasyfikujacych zagrozenia z uzyciem technik uczenia maszynowego. Pozyskiwane
w ten sposob autentyczne, zrdznicowane dane umozliwiaja praktyczne szkolenie w za-
kresie analizy ruchu sieciowego, inzynierii wstecznej, korelacji logéw, a takze testowa-
nia i dostrajania systemow wykrywania zagrozen (EDR, SIEM). Dzigki odizolowane-
mu Srodowisku honeypoty pozwalaja prowadzi¢ te dziatania bez ryzyka dla zasobow
produkeyjnych, znaczaco podnoszac $wiadomo$¢ i kompetencje zaréwno studentéw,
jak i specjalistow ds. bezpieczenstwa.

Eksperyment z uzyciem T-Pot okazat si¢ nie tylko udanym przedsigwzigciem z za-
kresu praktycznej analizy cyberbezpieczefistwa, ale rdwniez swoistym oknem na Swiat
zagrozefi, ktére kazdego dnia dotykaja globalna sie¢. Umozliwil zebranie unikalnych
danych i przeprowadzenie wieloaspektowej analizy, a takze podkreslit znaczenie tego
typu rozwiazan w badaniach, edukacji oraz w realnym wsparciu dziatan defensywnych.
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Streszczenie: Algorytm wave function collapse (WFC) ma zalety, dzigki ktérym stanowi narze-
dzie przydatne w generowaniu proceduralnym, jednak czgsto jest wymagajacy obliczeniowo, co
ogranicza mozliwosci jego praktycznego stosowania. W niniejszej pracy przeanalizowano czas
wykonania algorytmu WFC i zaproponowano metody jego optymalizacji. Z przeprowadzonych
testow wynika, ze waskim gardlem jest krok obserwacji, w szczegdlnoSci obliczanie minimalnej
entropii. Aby skrdci¢ czas wykonania algorytmu, wykorzystano dwie techniki optymalizacyjne:
zapamigtywanie warto$ci entropii poszczegélnych komoérek oraz buforowanie listy indekséw ko-
morek o aktualnie najnizszej entropii. Testy przeprowadzone na siatkach o réznych rozmiarach
wykazaly, ze zaproponowane usprawnienia pozwolily na ponad 100-krotne przyspieszenie algoryt-
mu, co znaczaco poprawia jego uzyteczno$¢ w zastosowaniach wymagajacych wigkszej wydajnosci.

Stowa kluczowe: wave function collapse, WFC, optymalizacja, generowanie proceduralne

OPTIMIZATION OF THE WAVE FUNCTION COLLAPSE ALGORITHM
FOR EXECUTION TIME

Abstract: The wave function collapse (WFC) algorithm, despite its advantages in procedural
generation, is often computationally expensive, limiting its practical applications. The following
paper analyzes the execution time of WFC and proposes methods for its optimization. It identifies
the observation step, specifically the calculation of minimum entropy, as a key bottleneck. Two
successive optimization techniques are introduced: memoization of individual cell entropy values
and caching of the list of cell indices with the currently lowest entropy. Tests conducted on grids of
varying sizes demonstrate that the proposed improvements achieve speedups exceeding 100X,
significantly enhancing the algorithm’s utility in performance-demanding applications.
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1. Wprowadzenie

Proceduralne generowanie tresci (ang. procedural content generation — PCG) to
technika tworzenia danych za pomoca algorytméw celem zautomatyzowania tego pro-
cesu tak, aby wymagat on minimalnego udziatu cztowieka (Lazaridis i Fragulis 2024).
Od lat stanowi ona istotne narzedzie w wielu obszarach informatyki i jest powszechnie
wykorzystywana do generowania terendw i miast oraz systeméw zadafn w grach kompu-
terowych, jak réwniez tekstur, obrazéw czy wszelakich animacji (Smith 2021).

Klasyczne przyktady implementacji PCG opieraja si¢ na wykorzystaniu technik
redukcji szumu, L-systeméw lub licznych algorytméw przeszukiwania (Togelius i in.
2011, Maleki i Zhao 2024). SpoS§réd tego rodzaju technik w ostatnich latach na popu-
larnosci zyskat algorytm wave function collapse (WFC) zaprezentowany przez Maxima
Gumina (2020). Wyr6znia si¢ on na tle innych metod tym, ze daje gwarancje lokalne;j
spdjnosci generowanych struktur, a takze prostota implementacji i mozliwoScia genero-
wania zasobow na podstawie niewielkiej probki wejSciowej, ktora niekoniecznie musi
by¢ narzucona z gory przez programiste.

Mimo tych zalet algorytm WFC nie zawsze nadaje si¢ do zastosowania w bardziej
zlozonych zadaniach, poniewaz jest on wymagajacy obliczeniowo. Czasochtonnos¢
algorytmu staje si¢ wyzwaniem szczeg6lnie w przypadku generowania obiektéw sktada-
jacych si¢ z duzej liczby p6l lub potencjalnych stanéw. W niniejszym artykule przedsta-
wiono analize dzialania algorytmu WFC oraz propozycje jego optymalizacji pod katem
czasu wykonania, co ma kluczowe znaczenie dla mozliwosci jego praktycznego wyko-
rzystania przez producentéw gier, dla ktérych bardzo istotnym aspektem jest ich ptynne
dziatanie, bez koniecznoSci stosowania ekranow tadowania.

1.1. Zasada dziatania algorytmu WFC

Fundamentem algorytmu WFC jest reprezentujaca generowany system siatka wy-
petniona komdrkami, z ktérych kazda ma przypisany jeden lub wigcej stanéw, jakie
moze przyja¢. Wplywaja one na entropi¢ komorki stanowiaca miar¢ uzywana do wy-
znaczania komorek, ktore zostana przetworzone w danym kroku algorytmu. Kazdy
ze stanow ma zestaw zlacz (odpowiadajacy liczbie kierunkéw i zwrotéw w danej prze-
strzeni — dla przestrzeni dwuwymiarowej sa to cztery zlacza) definiujacy reguly sasiedz-
twa danego stanu z kazdym innym. Algorytm rozpoczyna si¢ od inicjalizacji systemu
w stanie maksymalnej entropii — kazda z komdrek moze osiagna¢ kazdy z mozliwych
stanéw. Wraz z wykonywaniem kolejnych krokéw algorytmu entropia systemu maleje,
az stanie si¢ on stabilny.
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Kazdy krok algorytmu polega na wyborze komorki z najnizsza entropia i poddaniu
jej dwém procesom: obserwacji i propagacji. Szczegdly tych procedur zostaly opisane
w kolejnej sekcjil.

1.2. Stan wiedzy na temat optymalizacji WFC

Problematyka czasu wykonania algorytmu WFC jest przedmiotem badan i tema-
tem licznych publikacji. Istniejace podejScia do optymalizacji mozna podzieli¢ na
usprawnienia algorytmiczne kroku propagacji oraz modyfikacje heurystyk obserwacji.
Pierwszy rodzaj podejscia reprezentuja Fehr i Courant (2018), ktérzy wykazali, ze ada-
ptacja algorytmu AC-4 (z licznikami wsparcia) pozwala znaczaco zredukowac ztozo-
no$¢ obliczeniowa wzgledem naiwnych metod sprawdzania sp6jnoSci.

Podejmowane sa takze proby skalowania algorytmu przez jego dekompozycje na
warstwy abstrakeji, co w metodzie hierarchicznej zaproponowali Beukman i wspotpra-
cownicy (2023). Inni autorzy zauwazaja jednak, ze proste metody przyspieszania obli-
czen przez zrownoleglenie maja istotne ograniczenia. Jak wskazuja Lopez i Chover (2025),
silne zaleznoSci skutkujace tym, ze zmiana w jednej komdrce moze kaskadowo wptynaé
na cala mape, czynia dekompozycje na niezalezne watki szczegdlnie skomplikowanym
zadaniem. Wobec trudnoSci z efektywnym zréwnolegleniem kluczowa pozostaje optyma-
lizacja sekwencyjna kroku obserwacji. W tym obszarze standardem jest wykorzystanie
kopcéw, jednak w niniejszym artykule zaproponowano mniej wymagajaca obliczenio-
wo technike buforowania indekséw, dostosowana do charakterystyki WEC.

2. Cel i metodyka badan

Celem prezentowanego artykulu jest: 1. analiza czasu wykonania algorytmu dla
roznych zestawdw parametréw wejSciowych; 2. zidentyfikowanie krokéw algorytmu,
ktore sa wymagajace obliczeniowo; 3. zaproponowanie sposobow optymalizacji po-
szczegllnych operacji.

2.1. Zatozenia algorytmu

Algorytm WFC wyrdznia si¢ uniwersalno$cia. Moze on dziata¢ w dowolnej liczbie
wymiardw, wspiera¢ symetryczne i niesymetryczne ztacza poszczegdlnych stanéw, a tak-
ze pozwala na analize probki wejSciowej zamiast wykorzystania okreS§lonego zestawu

! Wiecej na temat dzialania algorytmu zob. Karth i Smith 2017.
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zasad. Przygotowujac implementacje algorytmu na potrzeby badania, przyjeto naste-
pujace zalozenia:

— Algorytm dziata w Srodowisku dwuwymiarowym.

— Algorytm wspiera tylko symetryczne polaczenia poszczegdlnych standw.

— Szansa wystapienia kazdego ze standw moze by¢ inna.

— Reguly sasiedztwa sa niezmienne i okre§lone przed uruchomieniem algorytmu.

Przedstawione ograniczenia implementacji algorytmu pozwolity uprosci¢ proces
analizy i optymalizacji, jednocze$nie zachowujac kluczowe aspekty i kroki algorytmu.

2.2. Metodyka badan

W celu uzyskania obiektywnych wynikéw pomiar czasu wykonania algorytmu prze-
prowadzono w nastgpujacy sposob:

— Czas wykonania kazdego z kluczowych etapéw pojedynczego kroku zostat zmie-
rzony za pomoca funkcji bibliotecznych udostepnionych w ramach jezyka C#.

— Po zakoficzeniu dzialania algorytmu WFC dla danego systemu zmierzono czas wyko-
nania algorytmu 1, ktdry zostal uznany za bazowa jednostke czasu dla tego pomiaru.

— Czas wykonania kazdego z kluczowych etapéw pojedynczego kroku zostal podzie-
lony przez jednostke bazowa czasu.

— Przed analiza dane zostaly poddane przetworzeniu celem usunigcia btedéw po-
miarowych. Pomiar byt uznawany za poprawny, jeSli miescit si¢ w przedziale:

Ql—S'IQRSXSQ3+5'IQR (1)

gdzie x to warto§¢ pomiaru, Q; oraz Q, to odpowiednio dolny i gorny kwartyl zestawu
danych, a IQR to rozstep ¢wiartkowy wyrazony wzorem:

IQR =05~ 0y (2)

Opisany proces pomiarowy gwarantuje otrzymanie wynikow, ktére sa niezalezne
od parametréw jednostki obliczeniowej oraz stanu urzadzenia w momencie uruchomie-
nia algorytmu. Nawet jeSli maszyna zostanie chwilowo obciazona, kalkulacje bazowej
jednostki czasu zostana spowolnione w tym samym stopniu co wygenerowanie tresci.

int[] baselineArr = new 1int[10000];

int baselineCount = baselineArr.Length;

for (int 1 = 0; 1 < baselineCount; i++) {
baselineArr[i] = 1i;

Algorytm 1. Obliczenie bazowej jednostki czasu
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2.3. Przeprowadzanie testow

Kazdy test szybkoSci dzialania algorytmu zostat przeprowadzony z wykorzystaniem
takiego samego zestawu standw oraz zasad sasiedztwa. Zestaw sklada si¢ z 32 r6znych
mozliwych do osiagniecia stanéw oraz 8 unikalnych identyfikatoréw ztacz. Generowa-
nie tresci na potrzeby badafh wykonano dla siatek o nastgpujacych rozmiarach:

— 50 x 50 komérek (w sumie 2500),
— 100 x 100 komorek (w sumie 10 000),
— 200 x 200 komorek (w sumie 40 000).

3. Implementacja algorytmu w formie bazowej

Algorytm WFC zostat zaimplementowany z wykorzystaniem jezyka programowa-
nia C#, w Srodowisku Unity. Wybor tego Srodowiska pozwolit na wykorzystanie goto-
wych metod wizualizacji rezultatéw dzialania algorytmu bez dodatkowego wydhuzania
czasu jego dzialania. Na potrzeby badan stworzony zostal modularny i prosty w obstu-
dze system implementujacy okreSlone zatozenia algorytmu WFC.

3.1. Kluczowe kroki algorytmu

Algorytm WFC w istocie sprowadza si¢ do wykonywania naprzemiennie dwoch
procedur, az uktad osiagnie stan stabilny. Warunek ten jest spetniony wtedy i tylko wte-
dy, gdy wszystkim komoérkom w ukladzie przypisany zostal konkretny stan. Gtéwna pe-
tla algorytmu zostata przedstawiona za pomoca algorytmu 2.

while (true) {
Cell cell = Collapse();

if(cell != null) {
Propagate (cell) ;
} else {

break;

}
}

Algorytm 2. Gtéwna petla przetwarzania algorytmu WFC

3.1.1. Obserwacja (collapse)

Krok obserwacji rozpoczyna si¢ od wytypowania komorki uktadu o najmniejszej
entropii. W przypadku istnienia kilku komoérek spelniajacych ten warunek algorytm
wybiera ja z tego zbioru losowo. Nastepnie przypisywany jest jej losowy dostepny stan
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(na podstawie rozktadu prawdopodobienstwa ich wystapienia). Jesli caly system osiag-
nat juz w réwnowage, krok ten zwraca warto$¢ pusta.

W kroku obserwacji czgsto wyrdznia si¢ réwniez podkrok zwiazany z obliczaniem
minimalnej entropii i wyborem komorki, ktora zostanie poddana dalszej czeSci procesu
obserwacji.

3.1.2. Propagacja (propagate)

W tym kroku komérki sasiadujace (w znaczeniu sasiedztwa von Neumanna) z ko-
morka wybrana na wejsciu poddawane sa procesowi redukcji stanéw, ktére moga przy-
jac. Nowy zestaw stanow jest wynikiem aplikacji regut sasiedztwa w ujeciu stanéw ko-
morki, z ktorej nastepuje propagacja, oraz komorki docelowe;.

Jesli w wyniku przeprowadzenia tego kroku komorka sasiednia zmniejszy swoja
liczbe dostepnych stanéw, ona réwniez zostaje poddana procesowi propagacji. Ozna-
cza to, ze redukcja, ktora wlasnie zaszta, moze wymusi¢ redukcje stanéw kolejnych gra-
nicznych komorek.

Aby mozliwe bylo zakoficzenie procesu propagacji w jak najmniejszej liczbie kro-
kéw, stosowana jest pomocnicza tablica okreSlajaca, czy dana komorka zostata w tym
kroku algorytmu odwiedzona. Ze wzgledu na specyfike tej operacji odwiedzenie kazdej
komorki wiecej niz raz nie spowoduje dodatkowej redukcji stanow.

3.2. Czas wykonania

Algorytm uruchomiony bez zadnych dodatkowych optymalizacji pozwala na gene-
rowanie tredci niewielkich rozmiaréw niemalze w czasie rzeczywistym. Widoczne jest
jednak znaczne pogorszenie wydajnoSci w przypadku wickszych rozmiaréw generowa-
nej planszy, co zostato ujete w tabeli 1.

Tabela 1
Czas wykonania algorytmu WFC bez optymalizacji

Wysokosé siatki Szerokosé siatki e dnoffﬁjc‘g{)ﬁggifgih czasu)
50 50 58879,21
100 100 806 258,64
200 200 17 580 450,19

Celem doktadniejszej analizy przebiegu algorytmu oraz znalezienia sposobow opty-
malizacji procesu na rysunkach 1-3 przedstawiono czas wykonania poszczeg6lnych kro-
kéw algorytmu z rozbiciem na etapy obserwacji (z wyszczegdlnieniem podkroku wyli-
czania minimalnej entropii) i propagacji.
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Czas wykonania krokéw algorytmu (znormalizowane; T=58879.21)
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Rys. 1. Czas wykonania poszczeg6lnych krokéw algorytmu WFC
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Rys. 2. Czas wykonania poszczeg6lnych krokéw algorytmu WFC
(siatka 100 x 100, brak optymalizacji kroku entropii)
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Rys. 3. Czas wykonania poszczeg6lnych krokéw algorytmu WFC
(siatka 200 x 200, brak optymalizacji kroku entropii)
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Z rysunkéw 1-3 wynika, ze w przypadku kroku obserwacji niemal caly czas wyko-
nania przypada na podkrok obliczania entropii. Swiadcza o tym znacznie zblizone do
siebie parametry wartosci Srodkowej danych oraz odchylenia standardowego.

Po przeanalizowaniu sposobu dzialania algorytmu tatwo zauwazy¢, ze to wlasnie
krok zwiazany z wyliczaniem minimalnej entropii oraz wybieraniem komdorki bedzie
najbardziej wymagajacy obliczeniowo. Do przeprowadzenia procedury konieczne jest
sprawdzenie entropii kazdego z pdl celem okreSlenia wartoSci minimalnej, nast¢pnie
wyznaczenie komdrek, ktére cechuja si¢ taka entropia, oraz ostatecznie losowe wybra-
nie tej z nich, ktora zostanie poddana obserwacji.

Warto réwniez zauwazy¢, ze czas wykonania kroku entropii jest krotszy wraz z ko-
lejnymi krokami algorytmu. Dzieje si¢ tak dlatego, ze w procesie obliczania minimalnej
entropii i wybierania kandydata do obserwacji uczestnicza komorki, ktérym nie zostat
przypisany zaden okreslony stan. Poniewaz w kazdym kroku algorytm przypisuje jednej
z komorek konkretny stan (podczas kroku obserwacji), naturalne jest, ze liczba komo-
rek uwzglednionych w kroku entropii zacznie spadaé. Krok ten jest zatem kluczowy dla
optymalizacji algorytmu.

4. Optymalizacja algorytmu

Rozdzial ten po§wigcono przedstawieniu technik optymalizacji algorytmu WFC z wy-
korzystaniem danych zebranych w wyniku uruchomienia algorytmu w wersji bazowe;.

4.1. Zapamietywanie wartosSci entropii komérek

Entropia w ujeciu teorii informacji jest opisywana nastepujacym wzorem:

n n

H(X)=2p(x;)log =—>"p(x;)log p(x;) 3)

i1 r(x) &

gdzie x; odpowiada konkretnemu stanowi, a p(x;) okre§la prawdopodobienstwo jego
wystapienia.

Obliczanie tej wartoSci na nowo dla kazdej komdrki jest czasochtonne, szczeg6lnie
Ze nie moze si¢ ona zmienic, jeSli komodrka nie przeszla procesu redukcji osiagalnych
stanéw. Pierwszym sposobem na optymalizacje podkroku entropii jest zatem ograni-
czenie liczby wywotan procedur zwiazanych z obliczaniem entropii poszczegdlnych pol.

Implementacja tego usprawnienia moze zosta¢ wykonana na kilka sposobow. W przy-
padku prezentowanego algorytmu zostata wykorzystana pomocnicza tablica przecho-
wujaca obliczona warto$¢ entropii kazdej komorki.
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4.1.1. Implementacja

W celu wdrozenia opisanej optymalizacji wprowadzono nastgpujace zmiany w kodzie:

— Stworzono jednowymiarowa tablice pomocnicza, ktoéra przechowuje wartoSci en-
tropii poszczegdlnych komorek.

— Zmodyfikowano krok obserwacji, wprowadzajac w tablicy pomocnicze] aktuali-
zacje wartoSci odpowiadajacej obserwowanej komoérce. W momencie dokonania
obserwacji do tablicy zostaje wpisana maksymalna warto$¢ osiagana przez zmien-
na typu ﬂoatz.

— Rozszerzono krok propagacji o logike, ktéra aktualizuje w tablicy warto$¢ odpo-
wiadajaca obecnie przetwarzanej komorce. Dzieje si¢ to wtedy i tylko wtedy, gdy
liczba stanéw osiagalnych przez komorke ulegnie zmniejszeniu.

— Zmieniono krok wyliczania entropii, implementujac uzycie tablicy pomocniczej
wedtug algorytmu 3.

float lowestEntropy = entropyCache.Min();

if (lowestEntropy == float.MaxValue) {
// Zwrbcenie wartosci pustej oznacza osiagniecie stabilnego systemu
return null;

}

int randomIndex = Enumerable.Range (0, elementCount) .Where (i =>
entropyCache[i] == lowestEntropy) .Random() ;

return cells[randomIndex];

Algorytm 3. Optymalizacja kroku obliczania entropii i wyboru komorki

4.1.2. Czas wykonania

Podobnie jak w przypadku algorytmu w wersji bazowej algorytm z zastosowaniem
tablicy pomocniczej do przechowywania obliczonych wartoSci entropii poszczegdlnych
komorek zostat poddany testom generowania tresci, ktérych czasy wykonania zostaty
zebrane w tabeli 2.

2 Warto zadaé pytanie, dlaczego nadawana jest taka warto$¢ entropii, jesli obserwowana ko-
morka ma okreSlony stan, a wigc jej entropia rowna jest 0. Jest to uproszczenie, ktére pozwala na
fatwiejsze znalezienie komorki z minimalng entropiag. Komorki, ktére zostaly poddane obserwa-
cji, sa efektywnie usuwane z puli poprzez nadanie im wartosci entropii, ktora jest nie mniejsza
niz warto$¢ entropii minimalnej w calym systemie.
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Czas wykonania algorytmu WFC z zas’tr(?sboevlviln?iem zapamiegtywania entropii komorek
Wysokosé siatki Szerokoéé siatki _ Czas wykonania
(w jednostkach bazowych czasu)
50 50 34 337,94
100 100 460 900,72
200 200 6354 468,99

Dodatkowo zmierzono czas wykonania poszczegdlnych krokéw algorytmu, a re-
zultaty przedstawiono na rysunkach 4-6.

Czas wykonania krokéw algorytmu (znormalizowane; T=34337.94)
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Rys. 4. Czas wykonania poszczeg6lnych krokéw algorytmu WFC
(siatka 50 x 50, optymalizacja z zastosowaniem tablicy pomocniczej
do przechowywania wartos$ci entropii komoérek)

Czas wykonania krokow algorytmu (znormalizowane; T=460900.72)
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Rys. 5. Czas wykonania poszczeg6lnych krokéw algorytmu WFC
(siatka 100 x 100, optymalizacja z zastosowaniem tablicy pomocniczej
do przechowywania wartos$ci entropii komoérek)

Czas wykonania (w jednostkach bazowych czasu)




Optymalizacja algorytmu wave function collapse pod katem czasu wykonania 53

Czas wykonania krokdw algorytmu (znormalizowane; T=6354468.99)
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Rys. 6. Czas wykonania poszczeg6lnych krokéw algorytmu WFC
(siatka 200 x 200, optymalizacja z zastosowaniem tablicy pomocniczej
do przechowywania wartosci entropii komérek)

Na rysunkach 4-6 widoczne jest wyrazne zmniejszenie czasu wykonania kroku ob-
liczania entropii, jak réwniez tendencja do utrzymywania statego czasu egzekucji tej
procedury wraz z postepem algorytmu dla danego systemu. Warto jednak zauwazy¢, ze
rozwigzanie to nadal jest obcigzone istotng wada: udziat obliczefi zwiazanych z entro-
pia w catkowitym czasie iteracji algorytmu diametralnie wzrasta wraz ze zwigkszaniem
liczby komoérek w systemie.

4.2. Zapamietywanie indeksow komorek z najnizsza entropia

Warto ponownie zastanowi¢ si¢ nad zagadnieniem entropii komorki oraz krokiem
propagacji. Nalezy podkreSli¢, ze entropia komorki zalezna jest wytacznie od liczby sta-
néw, ktére moze ona przyjaé, a liczba ta moze zostaé zredukowana tylko podczas pro-
cedury propagacji. Dzigki temu mozliwe jest wykonanie dodatkowych optymalizacji,
z ktérych najistotniejsze to:

— zapamigtywanie minimalnej entropii w systemie;
— zapisywanie komorek, ktore osiagaja minimalng entropie.

4.2.1. Implementacja

Wprowadzenie optymalizacji polegalo na zdefiniowaniu dwdch nowych zmien-
nych pomocniczych oraz zmodyfikowaniu dwdch procedur:

— Procedura propagacji zostala rozszerzona o logike zapamigtywania minimalnej
wartoSci entropii oraz komorek, ktore ja osiagaja, wedtug algorytmu 4.

— Procedura obliczania minimalnej entropii oraz wyboru komorki zostata zastapio-
na nowymi instrukcjami wedlug algorytmu 5.



54 F. Kowalski

float entropy = entropyCache[index];

if (entropy < systemLowestEntropy) {
systemLowestEntropy = entropy;
lowestEntropyIndices.Clear();

}

if (entropy != float.MaxValue && entropy == systemLowestEntropy) {
lowestEntropyIndices.Add (index) ;

Algorytm 4. Optymalizacja kroku propagacji

if (lowestEntropyIndices.Count == 0) {
return GetLowestEntropyOld() ;
}

float lowestEntropy = systemLowestEntropy;

if (lowestEntropy == float.MaxValue) ({
return null;

}

int randomIndex = lowestEntropyIndices.Random() ;
lowestEntropyIndices.Remove (randomIndex) ;

if (lowestEntropyIndices.Count == 0) {
systemLowestEntropy = float.MaxValue;
}

return cells[randomIndex];

Algorytm 5. Optymalizacja procedury obliczania minimalnej entropii i wyboru komoérki

Warto zwrécié¢ uwage na dwa wazne elementy nowej logiki. Po pierwsze, w przy-
padku pustego zbioru indekséw o minimalnej entropii algorytm zwraca taki sam wynik,
jaki zwracal przed zmiana. Po drugie, oprdznienie tablicy pomocniczej skutkuje przy-
wrdceniem minimalnej entropii do maksymalnej wartosci typu float. Gwarantuje to, ze
kazda nowa warto$¢ obliczona w kroku propagacji zostanie uznana za globalne mini-
mum. Podczas implementacji tej optymalizacji wykorzystano oczywiscie elementy wpro-
wadzone w ramach poprzedniego usprawnienia.

4.2.2. Czas wykonania

W celu weryfikacji finalnej propozycji usprawnienia (z wykorzystaniem listy do za-
pamietywania indekséw komorek osiagajacych minimalna entropi¢) algorytm zostat
poddany testom generowania tresci, ktorych czasy egzekucji zostaly zebrane w tabeli 3.
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Przedstawione na rysunkach 7-9 czasy wykonaf poszczeg6lnych krokéw wyraZznie
pokazuja, skad wzigto si¢ tak znaczne przyspieszenie algorytmu.

Tabela 3
Czas wykonania algorytmu WFC z zapamietywaniem indekséw komorek
osiagajacych minimalng wartos$¢ entropii

Wysokos¢ siatki Szerokoéé siatki wic dnoftzlf:cﬁlzgggih czasu)
50 50 9.027,99
100 100 38 893,94
200 200 153 284.21
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Rys. 7. Czas wykonania poszczeg6lnych krokéw algorytmu WFC
(siatka 50 x 50, optymalizacja z zapamietywaniem indekséw komoérek
osiagajacych minimalna wartos$¢ entropii)
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Rys. 8. Czas wykonania poszczeg6lnych krokéw algorytmu WFC
(siatka 100 x 100, optymalizacja z zapamietywaniem indekséw komorek

osiagajacych minimalng wartos$¢ entropii)
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Rys. 9. Czas wykonania poszczeg6lnych krokéw algorytmu WFC
(siatka 200 x 200, optymalizacja z zapamigtywaniem indekséw komorek
osiggajacych minimalna warto$¢ entropii)

Po raz pierwszy zdarzaja si¢ przypadki, w ktorych to krok propagacji zajmuje wigk-
sza cze$¢ czasu obliczenh w danym kroku algorytmu, a wykonanie kroku obserwacji wy-

maga nieznacznej ilosci czasu.

5. Analiza wynikow

Whyniki dziatania algorytmu w formie bazowej oraz po zaimplementowaniu zapro-
ponowanych optymalizacji zostaly zestawione w tabeli 4, ktéra doktadnie obrazuje skro-
cenie czasu wykonania procedur w kazdym z wariantow zmodyfikowanego algorytmu.

Wyraznie widac, ze wariant z finalna optymalizacja charakteryzuje si¢ najwyzsza wydaj-
noscia, a jego przewaga tylko powieksza sie wraz ze zwigkszaniem rozmiaru siatki.

Tabela 4

Poréwnanie czasu wykonania poszczegdlnych wariantéw algorytmu WEFC

Rozmiar siatki

Wariant algorytmu

Czas wykonania
(w jednostkach

Krotno$¢ poprawy
szybkosci dziatania

bazowych czasu) (wzglg;l::;aelggg)ry tmu
podstawowy 58 879,21 1,000
50 x 50 cache entropii 34 337,94 1,715
cache indeksow 9 027,99 6,522
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Tabela 4 cd.
podstawowy 806 258,64 1,000
100 x 100 cache entropii 460 900,72 1,749
cache indeks6w 38 893,94 20,730
podstawowy 17 580 450,19 1,000
200 x 200 cache entropii 6 354 468,99 2,767
cache indeks6w 153 284,21 114,692

Warto réwniez przeanalizowaé zestawienie Sredniego czasu wykonania pojedyn-
czego kroku algorytmu dla kazdego z jego wariantéw przedstawione w tabeli 5. W przy-
padku finalnej optymalizacji widoczna jest tendencja do osiagania niemalze statego
czasu wykonania pojedynczego kroku algorytmu niezaleznie od liczby komérek. Ozna-
cza to, ze mozliwe jest oszacowanie czasu wykonania algorytmu dla siatki dowolnych
rozmiarow.

Tabela 5
Poréwnanie czasu wykonania pojedynczego kroku dla réznych wariantow algorytmu

Czas wykonania Sredni czas wykonania
Wariant algorytmu Rozmiar siatki (w jednostkach Jedp ¢80 kr(iku
bazowych czasu) (w jednostkach
bazowych czasu)
50 x 50 58 879,21 23,838
Podstawowy 100 x 100 806 258,64 81,605
200 x 200 17 580 450,19 440,392
50 x 50 34 337,94 15,014
Cache entropii 100 x 100 460 900,72 47,496
200 x 200 6354 468,99 161,420
50 x 50 9027,99 3,954
Cache indeksow 100 x 100 38 893,94 4,279
200 x 200 153 284,21 4,300

6. Podsumowanie i dalsze badania

Analiza czasu wykonania algorytmu WFC z rozbiciem na poszczegdlne procedury
pozwolita zaproponowaé dwie techniki optymalizacji oraz zbadac ich skuteczno$¢.
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Zoptymalizowany algorytm (wykorzystujacy tablice pomocnicza do przechowywania
entropii poszczeg6lnych komorek oraz zapamigtujacy indeksy komorek osiagajacych
minimalng jej warto$¢) cechowat sie o wiele wyzsza wydajnoscia niz algorytm w pod-
stawowej wersji, a ponadto wykazywal tendencje do utrzymywania statego czasu wyko-
nania, ktdry byt wprost proporcjonalny do liczby komdrek w systemie.

Cho¢ przedstawione techniki optymalizacji pozwalaja na wielokrotne przyspiesze-
nie algorytmu, nadal mozliwe jest dodatkowe skrdcenie czasu obliczen wymaganych do
wygenerowania treSci. Mozna to osiagnaé¢, modyfikujac sposob przeprowadzania pro-
cedury propagacji, na ktéra w finalnym wariancie algorytmu przypadata najwicksza
ilo$¢ czasu wykonania (o wiele wigcej niz na krok obserwacji). Wartym zbadania sposo-
bem optymalizacji jest wykorzystanie programowania dynamicznego w celu przechowy-
wania rezultatéw procesu redukcji stanéw w zaleznoSci od stanéw wejSciowych.
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Streszczenie: Artykul przedstawia proces projektowania oraz wdrazania uniwersalnych sterownikow napedéw
elektrycznych przeznaczonych do lazika planetarnego Kalman, opracowanego przez zespét AGH Space Systems.
Celem bylo zastapienie przestarzatych kontroleréw napedéw nowoczesnymi, wydajnymi jednostkami wspiera-
jacymi zaréwno silniki szczotkowe pradu statego DC (direct current), jak i bezszczotkowe BLDC (brushless
direct current) oraz silniki synchroniczne z magnesem trwatym PMSM (permanent magnet sync motor).
Wyzwania konstrukcyjne obejmowaly opracowanie uniwersalnego i modulowego rozwiazania sprzetowego
opartego na nowoczesnym ukladzie gate drivera (Infineon MOTIX™ 6EDL7141), ktory zapewnia elastyczng
konfiguracje przez interfejs SPI oraz liczne mechanizmy zabezpieczajace. Projekt zaktadat stworzenie jednej,
powtarzalnej plytki wykonawczej kontrolera, wspdtpracujacej z wymiennymi plytkami matkami dopasowany-
mi do konkretnych aplikacji w faziku.

Oprogramowanie zostato zaprojektowane w sposéb modularny, z niezaleznymi bibliotekami dla kazdego
ukfadu peryferyjnego. Zastosowano réwniez zaawansowany algorytm sterowania FOC (field oriented control),
ktory zapewnia plynne i wydajne sterowanie silnikami tréjfazowymi, znaczaco przewyzszajace tradycyjna me-
tode komutacji szesciokrokowej (six step commutation).

Rozwiazanie znaczaco poprawia niezawodnos¢, skalowalnosé i tatwos¢ konserwacji fazika, a jego uniwersal-
nos¢ umozliwia wykorzystanie w réznych komponentach mobilnych, w tym napedzie gtéwnym, modutach
skretnych czy manipulatorach. Artykut podkresla znaczenie modularnosci w projektowaniu ztozonych sys-
teméw mechatronicznych oraz znaczenie precyzyjnego sterowania w aplikacjach terenowych o wysokim
stopniu nieprzewidywalnosci.

Stowa kluczowe: sterowniki napedow elektrycznych, interfejsy komunikacyjne, algorytm FOC, tazik planetarny

DEVELOPMENT OF ELECTRIC DRIVE CONTROLLERS AND THEIR IMPLEMENTATION
IN THE KALMAN PLANETARY ROVER

Abstract: The article presents the process of designing and implementing universal electric drive control-
lers intended for the “Kalman” planetary rover, developed by the AGH Space Systems team. The goal was
to replace outdated drive controllers with modern, efficient units supporting both brushed DC (Direct Cur-
rent) motors and brushless BLDC (BrushLess Direct Current) motors, as well as permanent-magnet syn-
chronous motors PMSM (Permanent Magnet Synchronous Motor).

The design challenges included developing a universal and modular hardware solution based on a modern
gate-driver system (Infineon MOTIX™ 6EDL7141), which provides flexible configuration through an SPI
interface and numerous protection mechanisms. The project assumed creating a single, repeatable controller
power board that works with interchangeable motherboard modules tailored to specific rover applications.
The software was designed in a modular manner, with independent libraries for each peripheral system. An
advanced Field Oriented Control (FOC) algorithm was also implemented, providing smooth and efficient
control of three-phase motors, significantly outperforming the traditional Six-Step Commutation method.
The solution significantly improves the rover’s reliability, scalability, and ease of maintenance, while its
universality enables its use across various mobile components, including the main drive, steering modules,
and manipulators. The article highlights the importance of modularity in designing complex mechatronic
systems and the significance of precise motor control in field applications characterized by a high degree of
unpredictability.

Keywords: electric drive controllers, communication interfaces, FOC algorithm, planetary rover
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1. Wprowadzenie

Naped tfazika jest z definicji jednym z najwazniejszych podsysteméw w catej kon-
strukcji. Jest to cecha, ktéra odrdznia pojazdy planetarne od stacjonarnych sond. Na-
ped musi by¢ niezawodny i efektywny, aby umozliwi¢ poruszanie si¢ konstrukeji w trud-
nym i czesto nieznanym terenie.

tazik Kalman jest robotem zbudowanym $ciS§le pod wymagania zawodéw kon-
strukcji studenckich symulujacych teren marsjanski. Przykladem takich zawodow jest
University Rover Challenge cechujacy sie najtrudniejszym terenem spo$rod wszystkich
zawodow z tej serii (The Mars Society 2025). Zawody odbywaja si¢ na terenie o§rodka
badawczego Mars Desert Research Station w Utah (Stany Zjednoczone), gdzie na co
dzien m.in. odbywajg si¢ misje analogowe majace symulowac rzeczywiste warunki
panujace na Marsie (rys. 1).

Rys. 1. Trudny teren jednej z misji na zawodach University Rover Challenge 2024
Zrédto: KSAF (fot. Katarzyna Sadowy)

Taki teren stanowi duze wyzwanie dla systemu jezdnego lazika. Przy poruszaniu
sie wérdd przeszkdd, takich jak duze kamienie i wydmy, wystepuja duze wahania mo-
mentu sily obcigzajacej naped oraz ryzyko uszkodzenia systemu w wyniku zablokowa-
nia si¢ kota po zaczepieniu o przeszkode.

Pierwotne kontrolery napeddéw elektrycznych wraz z silnikami DC w taziku dobrze
spetnialy swoja funkcje, jednak obecnie jest to jeden z najstarszych komponentow
w catej konstrukcji. Stabo udokumentowane i obarczone licznymi wadami, utrudniaja-
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cymi konserwacje, zaczely jednak sprawiaé coraz wigksze trudnosci, co w potaczeniu
z rosnacymi wymaganiami zawodOw z serii rover challenge przyczynito si¢ do narodzin
pomystu na zaprojektowanie nowych kontroleréw wspierajacych takze silniki bez-
szczotkowe pradu statlego BLDC (brushless direct current), ktére mialyby zastapi¢ wy-
stuzone silniki szczotkowe w modutach skretow tazika Kalman.

2. Uniwersalne podejscie

W taziku Kalman wykorzystywane sa obecnie dwa rodzaje silnikw — synchroniczne
z magnesem trwatym PMSM (permanent magnet sync motor) w ramieniu robotycznym
oraz DC w modutach jezdnych — zaréwno dla systemu napedowego, jak i jezdnego. W naj-
blizszych planach rozwoju konstrukeji zakladane jest wprowadzenie nowego systemu skret-
nego wykorzystujacego silniki BLDC, a takze zaprojektowanie nowego elementu chwytnego
manipulatora, réwniez opartego na tym typie silnikéw, co przektada si¢ na odpowiednie
kontrolery do kazdego komponentu. Stad narodzit si¢ pomyst na uniwersalny kontroler
do silnikéw DC i BLDC (a takze PMSM). Zalozeniem jest stworzenie kompaktowego
modutu, ktéry w zaleznoSci od zastosowania bedzie wymagat jedynie lekkiej modyfika-
cji ksztattu plytki lub dedykowanego adaptera do wyprowadzenia potrzebnego wejscia/
wyjScia, unifikujace baze komponentdw dla zastosowan sterowania silnikami. Korzysta-
nie z jednego rozwiazania, sktadajacego si¢ z takich samych komponentéw elektronicz-
nych, w wielu miejscach znaczaco utatwia utrzymanie konstrukeji i potencjalne napra-
wy. Redukuje takze ilo§¢ potrzebnej wiedzy do przekazywania kolejnym pokoleniom
studentéw pracujacych nad konstrukcja w przysztoSci. Uniwersalny kontroler pozwala
takze na bezproblemowa integracje zewnetrznych modutéw, jak na przyktad modut
wiertta powstajacy na zawody European Rover Challenge 2025 w Krakowie. Dzieki
takiemu modulowi nie bedzie potrzeby projektowania specjalnie dostosowanego kon-
trolera silnikdw, poniewaz zostanie wykorzystane istniejace rozwiazanie.

Projektowanie uniwersalnego modutu nie jest prostym zadaniem. Pierwszym pro-
blemem bylo wybranie uktadu sterujacego bramkami tranzystorow (ang. gate driver),
ktory funkcjonowatby poprawnie i deterministycznie zaréwno przy wykorzystaniu dwu-
fazowych silnikéw DC, jak i tréjfazowych BLDC (oraz PMSM). Do realizacji tego zada-
nia wybrano uklad firmy Infineon MOTIX™ 6EDL7141. Uklad ten zapewnia szeroka
konfigurowalno$¢ dzieki wbudowanemu interfejsowi SPI oraz ponad piecdziesieciu
mozliwym do zaprogramowania parametrom. Umozliwia to precyzyjne dostosowanie
charakterystyki dziatania sterownika do konkretnego zastosowania, a tym samym opty-
malizacje sprawnoSci i niezawodnosci systemu. Dodatkowo uktad zawiera zestaw na-
rzedzi pozwalajacych na monitorowanie napie¢ i pradow silnika, temperatury urzadze-
nia czy tez wykrywanie blokady rotora oraz definiowanie pozioméw zabezpieczefi,
co zapewnia mozliwo$¢ ich dostosowania do warunkéw aplikacyjnych. Wbudowane
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wzmacniacze pomiarowe pozwalaja na precyzyjne pomiary pradu, co jest niezbedne do
prawidtowego dziatania algorytméw sterowania (Infineon 2025).

Dzieki tym cechom uktad 6EDL7141 idealnie wpisuje si¢ w koncepcje uniwersal-
nego sterownika, pozwalajac na osiagniecie wysokiej gestoSci mocy, elastycznoSci oraz
niezawodnoSci przy minimalnym nakfadzie projektowym na poziomie hardware’u.

Kolejnym wyzwaniem jest zaplanowanie i obstuzenie wielu mozliwych konfiguracji
urzadzef pomiarowych — koniecznych do obstugi petli kontroli dla sterowania silnikami.
W zaleznoSci od zastosowania wymagane sa rézne urzadzenia zapewniajace informacje
zwrotna, np. dla napedu wystarcza informacja o aktualnej rzeczywistej predkosci obro-
towe;j silnika, ktéra moze by¢ realizowana przez prosty enkoder inkrementalny, ale juz
obstuga silnika w module skretnym wymaga takze informacji o aktualnej pozycji rotora,
co moze zapewnic tylko enkoder absolutny.

Uniwersalno$¢ jest wyzwaniem zaréwno dla oprogramowania wbudowanego, jak
i dla samego projektu plytki drukowanej. Gtéwne zatozenia projektu plytki to zastoso-
wanie jednego modutu dla jednego silnika oraz korzystanie z tego samego ukiadu
w réznych implementacjach, a takze niezmienno$¢ uktadu pomiedzy réznymi imple-
mentacjami. Zatozenia te zrealizowano przez zaprojektowanie jednego rodzaju plytki
drukowanej z pojedynczym tréjfazowym sterownikiem silnikdw, ktéra moze pracowaé
tylko w potaczeniu z plytka matka wyposazona w odpowiednie ztacza plytka-plytka.
Dzieki temu pomiedzy poszczegdlnymi implementacjami zachowuje si¢ jeden projekt
plytki sterujacej silnikami, a wymagana jest tylko zmiana plytki matki, do ktérej mozna
przylaczy¢ wiele pojedynczych kontrolerdw i wejs¢ dla urzadzefi pomiarowych w zalez-
nosci od wymagah implementacyjnych. Uniwersalno$¢ uzyskano dzigki modularnej
budowie oprogramowania — dla kazdego ukladu cyfrowego, z ktérym nalezy komuni-
kowac si¢ z poziomu mikroprocesora, stworzono niezalezna biblioteke udostepniajaca
intuicyjny interfejs do sterowania urzadzeniem. W ten sposéb zbudowano kolejne war-
stwy abstrakcji, ktorymi fatwo zarzadzaé na najwyzszym poziomie. Innym wyzwaniem
byto obstuzenie wielofunkcyjnych wyprowadzen procesora, jednak dzieki bibliote-
kom HAL udostepnianym przez firme¢ STMicroelectronics (STMicroelectronics 2025)
stworzono mechanizmy dynamicznie konfigurujace wejscia i wyjScia mikroprocesora
w pozadany sposob.

3. Projekt elektroniki

Projekt plytek drukowanych zostat opracowany zgodnie z zatozeniami modutowo-
Sci oraz uniwersalnosci, co pozwala na elastyczne dostosowanie systemu sterowania do
réznych typow silnikéw. Gléwnym zalozeniem bylo stworzenie jednolitego modutu
kontrolera silnikéw réznych typéw, ktéry moze wspotpracowac z dedykowana plytka
matka (carrier board) zaleznie od konkretnego zastosowania implementacyjnego.
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Modut uniwersalnego kontrolera (rys. 2) zostal zaprojektowany jako minimalna
jednostka funkcjonalna zawierajaca wszystkie wymagane elementy do sterowania na-
pedem. W jego sktad wchodza: mikrokontroler (STM32G474CEU6), tranzystory mocy,
uktad nadawczo-odbiorczy (transceiver) magistrali CAN (TCAN1141), rezystory do
pomiaru pradu faz, a takze sekcja wlasnego zasilania.

\'
rnspace & module v.1
systems y Jainuib Ktk Q
57075 4

Rys. 2. Widok modutu kontrolera silnikéw z gory (a) i dotu (b),
gdzie widac ztacza plytka-ptytka

Dzieki takiemu podejSciu mozliwe jest tworzenie ptytek matek do konkretnych
aplikacji, z zachowaniem identycznej plytki wykonawczej dla silnika. Zmniejsza to zto-
zono$¢ projektowa, umozliwia standaryzacje produkcji i upraszcza testowanie.

Dodatkowo na plytce bazowej znajduje si¢ uklad pamigeci EEPROM dla kazdego
modutu kontrolera, w ktérym zapisywane sa jego ustawienia. Rozwiazanie to umozli-
wia ujednolicenie procesu wersjonowania oprogramowania oraz szybka identyfikacje
i naprawe btedéw konfiguracyjnych podczas uruchamiania systemu.

Schemat blokowy (rys. 3) przedstawia podzial funkcjonalny modutu, w tym jego
potaczenia z plytka matka za pomoca odpowiednich konektoréw. Potaczenie to prze-
nosi wszystkie sygnaly wejsciowe i wyjsciowe (zasilanie, sygnaly pomiarowe, magistra-
la CAN, wyjscia fazowe do silnika, magistrale danych) na plytke bazowa. Na niej realizowa-
ne sa wszystkie zewnetrzne funkcjonalnoSci, takie jak zabezpieczenia (ograniczajace
napiecia przejsciowe TVS, bezpieczniki przetezeniowe PTC), wejscia dla enkoderow,
termistoréw oraz dedykowane zasilanie do wszystkich zewnetrznych elementéw.
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Rys. 3. Schemat blokowy modutu kontrolera

W obecnie rozwijanym zastosowaniu do moduléw napedowych tazika potrzebne
jest sterowanie silnikiem DC odpowiedzialnym za naped kota, a takze silnikiem bezsz-
czotkowym odpowiedzialnym za skret kota. Do odpowiedniego sterowania wymagana
jest takze informacja zwrotna od elementéw wykonawczych. W tym celu zostata zapro-
jektowana odpowiednio dostosowana plytka bazowa (baseboard) (rys. 4). Posiada ona
wyprowadzenia do podltaczenia wymaganych komponentéw, takich jak enkoder ma-
gnetyczny, enkodery optyczne, termistory do pomiaru temperatur silnikéw czy ztacza
dla magistrali CAN. Wyposazono ja w niezbedne zabezpieczenia, ktére gwarantuja
bezawaryjng prace moduléw kontrolera silnika.
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Rys. 4. Obecnie rozwijana plytka bazowa z miejscem na dwa moduly wykonawcze
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4. Algorytm FOC

Sterowanie silnikami tréjfazowymi to ztozony problem. Role komutatora odgrywa
w tym przypadku uktad elektroniczny. Najpopularniejsze metody sterowania opieraja
si¢ na estymacji pozycji rotora w czasie i odpowiednim sterowaniu pradem plynacym
do cewek silnika. W uktadach cyfrowych sterowanie pradem mozna uzyskaé przez
zmiane¢ napigcia skutecznego — wypetnienia sygnatu PWM sterujacego cewka silnika,
zgodnie ze wzorami (1) i (2):

Ug =V 1)
Icz%zngzn-const 2)
T o= m o< Uy
gdzie:
U, — napiecie skuteczne,

sk

V' — napiecie wejSciowe,

n - procent wypehienia sygnatu PWM,
1. — prad uzwojenia silnika,

R. - rezystancja uzwojenia silnika.

Podstawowa metoda komutacji jest szeSciokrokowy algorytm (ang. six step com-
mutation), zawierajacy sze$¢ przedzialéw pozycji, w ktérych moze znajdowac si¢ rotor
silnika — sa one wyznaczane przez trzy proste poprowadzone przez kazda z trzech
cewek silnika (MathWorks 2025a).

W kazdym z obszaréw okresli¢ dwie fazy (pétmostki), ktére biora udziat w przycia-
ganiu rotora.

Jednak ten sposéb komutacji nie jest optymalny. Dyskretne przejScia pomigdzy
kolejnymi sektorami powoduja duze straty momentu oraz brak ptynnosci obrotu. Dodatko-
wo nastepuje utrata precyzji sterowania oraz obnizenie maksymalnej predkosci obrotowe;.

Biorac pod uwage powyzsze, w projekcie uniwersalnego kontrolera silnikéw zaim-
plementowano algorytm FOC (field oriented control), ktory przez zaawansowany uktad
regulacji oraz przeksztalcenia matematyczne stara si¢ optymalizowac sily dziatajace na
rotor (MathWorks 2025b, Performance Motor Devices 2025).

Algorytm FOC wprowadza koncept prostopadtych sil dzialajacych w danej chwili
na rotor. Sa to sity D (ang. direct) i Q (ang. quadrature), ktére zaznaczono na rysunku 5.
Sita D dziata réwnolegle z osia rotora i probuje go ,,rozciagac”. Ta sita jest niepozadana,
wiec w ukladzie regulacji jako jej warto$¢ zadana ustawia si¢ 0. Natomiast sita Q obraca
rotor i odpowiada za docelowy moment silnika.
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Faza A

Rys. 4. Obszary w algorytmie six step

Rys. 5. Demonstracja sit dzialajacych na rotor silnika tréjfazowego
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Na rysunku 6 przedstawiono schemat petli kontroli realizujacej algorytm FOC.
Aby uzyskaé zadana warto§¢ momentu, wykorzystuje si¢ dwa regulatory do kontroli
wczeséniej opisanych sit. Ich wyjScie stanowia prady (napiecia, zgodnie z réwnaniami
powyzej zachodzi zalezno$¢ wprost proporcjonalna) w ruchomym uktadzie odniesienia
rotora. Optymalizowane sa sily dziatajace w uktadzie odniesienia rotora, lecz sterowa-
nie polem magnetycznym odbywa si¢ poprzez uktad statora. W tym celu wykorzystuje
sie odwrotna transformate Parka, ktéra przeksztalca ruchomy uktad odniesienia (sily —
napiecia dzialajace na rotor), na stacjonarny uktad odniesienia — sity — napiecia dziata-
jace na stator — uzwojenie silnika (MathWorks 2025c).

Zadany

moment . Va Va

gl PID > Odwrotna Generator PWM Stopier mocy
_ Skladowa Id pradu i Parka »|  poprzez SVM
L - Vg -
Va[Vs|Ve
T
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i Iq pradu ° Ip
M

Pozycji Enkoder

Rys. 6. Schemat dziatania algorytmu FOC
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Na rysunku 7 pokazano oba uktady odniesienia. Kat obrotu zalezy od czasu, zgod-
nie z zaleznoscia (3), gdzie o to predko$¢ katowa rotora.

0=or 3)

Odwrotna transformata Parka przeksztalca uktady odniesienia zgodnie ze wzorem:

Vy, cos® —sinB||Vy
v 71 “4)
B sin® cos® ||V,
Nastepnie wynik z odwrotnej transformaty Parka jest przeksztalcany na sygnaly
PWM przez modulacj¢ wektora przestrzennego (ang. space vector modulation) (Wiki-
pedia 2025).

W ramach sprze¢zenia zwrotnego prad z tréjfazowego uktadu abc statora jest prze-
ksztalcany na dwufazowy uklad ofy przez transformat¢ Clarka (MathWorks 2025d).

=1 2
bl E B
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Rys. 7. Ruchomy uktad odniesienia dg (po prawej) i stacjonarny off po lewej

Ostatecznie przeksztatca sie uktad off na uktad ruchomy dg transformatg Parka
(MathWorks 2025e).

1, sin®@ —cos0]| Iy ]
I, “|cos® sin® Iy ©)
Zastosowanie takiej metody sterowania pozwala uzyskaé wigksza doktadnos¢ ste-
rowania oraz wydajnos¢.

5. Podsumowanie

Przedstawiony projekt uniwersalnego sterownika napedéw wspiera zaréwno silni-
ki szczotkowe DC, jak i bezszczotkowe BLDC oraz PMSM. Rozwiazanie sprzetowe
oparto na nowoczesnym uktadzie gate drivera (Infineon MOTIX™ 6EDL7141), ktéry
zapewnia elastyczna konfiguracje przez interfejs SPI oraz liczne mechanizmy zabezpie-
czajace. Pozwala to na wielokrotne wykorzystanie powtarzalnej plytki wykonawczej
kontrolera, wspoétpracujacej z wymiennymi plytkami matkami dopasowanymi do kon-
kretnych aplikacji. Zaimplementowane oprogramowanie zawiera biblioteki dla ukta-
doéw peryferyjnych oraz algorytm FOC zapewniajacy plynne i wydajne sterowanie silni-
kami tréjfazowymi, znaczaco przewyzszajacy tradycyjna metode komutacji. Uzyskana
modularno§¢ rozwiazania pozwala na szybki rozwdj ztozonych systemdw, takich jak
fazik planetarny, przez jego wykorzystanie w napedzie gléwnym, modutach skretnych,
manipulatorach czy pokltadowym laboratorium. Jej efektem jest takze precyzja stero-
wania oraz niezawodno$¢, skalowalno$¢ i fatwos¢ konserwacji tazika, co ma duze zna-
czenie w aplikacjach pracujacych w trudnych i nieprzewidywalnych warunkach.
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Oil and gas industry challenges
in light of the new EU methane law

Yukasz Lukanko (2, Joanna Wartak
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Abstract: The implementation of the new European Union methane regulation presents signifi-
cant challenges for oil and gas companies, requiring compliance with stricter emission control
measures. The regulation mandates systematic monitoring, transparent reporting, and the reduc-
tion of methane leaks throughout the supply chain. Adherence to these requirements necessitates
substantial investments in advanced detection technologies, infrastructure upgrades, and opera-
tional modifications to minimize emissions effectively. Moreover, companies must contend with
increased compliance costs and the risk of financial penalties for non-compliance. Beyond the
financial implications, these regulatory changes may influence corporate strategies, driving a tran-
sition toward more sustainable practices, such as methane capture and utilization. This article
examines the primary challenges and strategic responses of oil and gas companies in adapting to
the evolving regulatory framework during oil and gas exploration.

Keywords: methane emission, methane regulations, drilling, production test

WYZWANIA PRZEMYSEU NAFTOWEGO I GAZOWNICZEGO
W SWIETLE NOWEGO ROZPORZADZENIA METANOWEGO

Streszczenie: Wdrozenie nowego rozporzadzenia Unii Europejskiej dotyczacego emisji metanu
stanowi powazne wyzwanie dla przedsigbiorstw sektora naftowego i gazowniczego, poniewaz wy-
musza dostosowanie si¢ do restrykcyjnych wymogdéw w zakresie kontroli emisji. Rozporzadzenie
naktada obowiazek systematycznego monitorowania, transparentnego raportowania oraz redukcji
wyciekéw metanu na wszystkich etapach taficucha dostaw. Realizacja tych wymagan wymaga zna-
czacych naktadéw inwestycyjnych w zaawansowane technologie detekcji, modernizacje infrastruk-
tury oraz dostosowanie proceséw operacyjnych w celu skutecznego ograniczenia emisji metanu.
Ponadto przedsigbiorstwa musza uwzgledni¢ wzrost kosztéw zwigzanych z zapewnieniem zgod-
nosci regulacyjnej oraz ryzyko sankcji finansowych w przypadku jej naruszenia. Oprécz wymiaru
ekonomicznego, nowe uwarunkowania regulacyjne moga wplywac na kierunki strategiczne przed-
siebiorstw, stymulujac transformacje w kierunku bardziej zréwnowazonych praktyk, w tym tech-
nologii wychwytywania i wykorzystania metanu. Niniejszy artykut analizuje kluczowe wyzwania
oraz strategiczne reakcje przedsiebiorstw sektora naftowego i gazowego na zmieniajace si¢ ramy
regulacyjne w obszarze poszukiwania i wydobycia weglowodordw.

Stowa kluczowe: emisja metanu, regulacje dotyczace metanu, wiercenie, testy produkcyjne
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1. Introduction

Methane is a potent greenhouse gas, with a global warming potential approxi-
mately 80 times greater than carbon dioxide over a 20-year period (IPCC 2021). Rec-
ognizing its significant role in climate change, the European Union (IEA 2023) has
introduced stringent regulations to reduce methane emissions in the oil and gas sector.
These measures aim to curb fugitive emissions, eliminate routine venting and flaring,
and establish comprehensive monitoring systems to enforce compliance (European
Commission 2024).

Methane emissions in the oil and gas sector come from several sources (Saunois et al.
2020). One major source is fugitive emissions, which result from leaks in pipelines,
valves, and storage tanks (IEA 2022). Additionally, operational releases occur during
various stages of exploration, extraction, processing and transportation (UNEP 2021).
Another significant contributor is venting and flaring, where excess gas is either re-
leased directly into the atmosphere or burned (World Bank 2023).

The exploration, production, processing, and transportation of hydrocarbons,
require a comprehensive regulatory framework to ensure environmental protection,
operational safety, and resource management. This regulation applies to various
aspects of the oil, gas defining their scope and limitations.

2. New EU methane regulations

The regulatory framework covers several key areas related to methane manage-
ment in the oil and gas sector. It applies to the exploration and production of hydrocar-
bons, including oil and natural gas extraction, as well as the gathering and processing
of natural gas. These activities involve geological surveys, drilling, and extraction tech-
niques that must adhere to strict environmental and safety standards.

Additionally, the regulation addresses the management of wells, extending to idle
wells, temporarily plugged wells, and permanently plugged and abandoned wells. Prop-
er closure and ongoing monitoring of these wells are essential to prevent environmental
hazards such as groundwater contamination and methane emissions (Jackson et al. 2013).

The framework also includes oversight of the transmission and distribution of
natural gas. While metering systems at end-use points and connections between the
distribution network and metering systems on land owned by end-users are excluded,
underground storage and LNG facility operations remain subject to industry standards
and governmental regulations (IEA 2021).

The new regulation enforces strict methane management measures across the
EU’s oil and gas sector, requiring companies to comply with four key obligations. First,
operators involved in exploration, production, processing, transmission, distribution,
underground storage, and liquefied natural gas operations must implement rigorous
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measurement, reporting, and verification systems. They are also required to submit
annual methane emissions reports aligned with standardized frameworks such as the
Oil and Gas Methane Partnership 2.0 - OGMP 2.0 (EY 2024).

Second, the regulation mandates leak detection and repair programs. Operators
must conduct regular methane leak detection surveys using advanced technologies like
infrared cameras and satellite monitoring.

Third, restrictions on venting and flaring are imposed, prohibiting routine meth-
ane releases except in emergency situations or when operationally unavoidable. To
minimize emissions, operators are encouraged to adopt alternative gas utilization
strategies, such as reinjection or on-site energy use (Mondaq 2024).

Finally, the regulation introduces specific requirements for monitoring and miti-
gating emissions from inactive, temporarily plugged, and permanently abandoned
wells, ensuring that even non-operational sites adhere to methane reduction standards
(Schlumberger 2024).

The regulation introduces a phased approach to compliance, gradually increasing
obligations for operators and importers. It officially comes into force in July 2024,
marking the beginning of the transition period. By 2025, operators must start submit-
ting annual methane emissions reports, while importers will be required to report
emissions data from their foreign suppliers.

From January 2027, all new fossil fuel import contracts must comply with EU mea-
surement, reporting, and verification standards. By 2028, importers must report the
methane intensity of the fossil fuels they bring into the EU. Finally, by 2030, maximum
methane intensity values for both domestic production and imports will become legally
enforceable, ensuring stricter emissions control across the sector (Mondaq 2024).

3. Emission from drilling operations

The process of exploring and extracting oil and gas begins with well identification,
drilling, and testing. Drilling, a crucial step in well construction, involves excavating
circular wells and is carried out during exploration and field development.

During drilling, gases — particularly from the drilling mud — are vented into the atmo-
sphere. As the hole is drilled, the drilling mud flows through the mud treatment system,
releasing methane into the atmosphere. In the first stage of cleaning, when the mud
shakers are used, most methane is vented into the atmosphere due to the shaking pro-
cess. Next, the mud flows through the mud tanks to the mud pump and back into the well.

During drilling operations amount of methane vented from drilling mud to atmo-
sphere depends mainly from following factors:

— drilling rate,
— thickness of the reservoir rock,
— natural gas structuration’s.
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Other activities where methane is venting to the atmosphere is well testing. Dur-
ing well test activates natural gas flows from well and mainly it burn using the flare.
The methane emission from well testing will be depends on:

— gas flow,

— gas content,

— time of well test,
— flare efficiency.

4. Reporting of methane emissions from drilling operations

According to the methane regulation, operators must submit reports to compe-
tent authorities detailing methane emissions at the source level (European Parliament
2024). The quantification must be conducted using, at minimum, overall emission factors
for all identified sources. This reporting requirement aims to standardize emissions mea-
surement and facilitate regulatory oversight (European Commission 2023).

Until the adoption of relevant implementing acts, operators and companies are
required to follow the OGMP 2.0 technical guidelines and reporting templates. These
guidelines, developed by the United Nations Environment Programme and the Cli-
mate & Clean Air Coalition, provide a comprehensive framework for methane emis-
sions reporting across upstream, midstream, and downstream activities (UNEP 2022).

Due to the OGMP 2.0 vented methane emissions along the mud separator train
including mud degassing using the emission factors shown, as an example, in the Table 1.

Table 1
Methan emission from drilling operations (UNEP 2022)

Emission sources Methane Emission Factor

Offshore wells (tCH,/drilling day)

Water-based mud 0.2605
Oil-based mud 0.0586
Synthetic mud 0.586

Onshore wells (tCH,/drilling day)

Water-based mud 0.0458

Oil-based mud 0.0103

Synthetic mud 0.0103
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For drilling day calculations, only the days when drilling operations are conducted
in reservoir rocks should be considered, rather than the entire duration of drilling activities.

To calculate the amount of methane flared during well testing, OGMP outlines spe-
cific steps to follow. The first step in methane emissions calculation is determining flare
efficiency. Measured combustion efficiency factors may also be used, recognizing that
they provide a more conservative reported value compared to destruction efficiency.
The following is a non-exhaustive list of emerging measurement techniques:

— passive optical gas measurement systems:
* video imaging spectral radiometry,
* passive fourier transform infrared;

— active optical gas measurement systems:
* open-path OP-FTIR,
» differential absorption lidar.

Additionally, process simulation models based on representative flare systems and
operating/environmental conditions, validated through direct measurements and engi-
neering calculations, can be employed to determine flare destruction efficiency. Exper-
imental studies, including wind tunnel tests, have demonstrated that waste-gas velocity
at the flare tip and external environmental factors (such as wind speed, atmospheric
pressure, and relative humidity) significantly impact destruction efficiency.

A parametric model can be applied to estimate destruction efficiency in flares,

incorporating these environmental and operational parameters to enhance accuracy
(UNEP 2021).

3 U
A -exp(B-i1
v .
(LHVmass )
where:
n — carbon conversion efficiency,

LHV . — lower heating value (MJ/kg),

— fuel-dependent (for natural gas: 156.4 MJ/kg),

— fuel-dependent coefficient (for natural gas: 0.318),
— gravitation acceleration (9.81 m/sz),

flare tip exit velocity (m/s),

— stack outside diameter (m),
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— wind speed (m/s).
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Having calculated the carbon conversion efficiency, the total amount of methane
emission can be determined using the following equation (UNEP 2021):

Fep, =0V T @)

Fcp, — methane emission from flaring operations (m3),

carbon conversion efficiency,
mean flow/flux amount of flared of the natural gas (m3/h),

SENEE
[

— time of flaring (h).

The new EU methane regulations also allow the use of emission factors for flaring
activities during well test operations to determine methane emissions. For this pur-
pose, OGMP recommends using API factors — Tables 2 and 3 (API 2009, 2021).

Table 2
Flaring emission factors for specific operations (API 2021)
CH, CO, N,O
Segment/source emission factor emission factor emission factor
(kg/event)
Flaring emission factors for petroleum systems

Well testing 384.0 125,682.3 0.2
Well testing

(hydraulic fracturing) 1,851.2 347,390.4 12

Flaring emission factors for natural gas systems

Well testing 8,246.7 1,808,851.2 1.3

Well testing

(hydraulic fracturing) 3,004.2 360,024.3 3.9

Simplified emission factors are provided in Table 3 for use when only total
throughput data is available (API 2009). IPCC also provides CO, and CH, emission
factors for the same flare sources. These flare emission factors are based on the vol-
ume of production or throughput for different types of petroleum operations.

Flare combustion efficiency measures the conversion of hydrocarbons to CO,, ex-
pressed as the percentage of carbon in the flare feed gas that is fully oxidized to CO,.
Flare destruction efficiency, on the other hand, represents the percentage of a specific
compound in the flare feed gas that is converted into another compound, particularly
methane conversion to CO,.
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Table 3
GHG emission factors for gas flares (API 2009)

Emission factors

Flare sources Co,’ CH, N0
Gg/10° m® gas production
Flaring — gas production 12107 7.6:107 2.1-10°°
Flaring sweet gas processing 1.8-107 1.2:10°° 2.510°°
Flaring sour gas processing 3.6:10° 2.4.10°° 54107

) f Uncertainty (%) £25
- Uncertainty from —10 to 1000

Destruction efficiency is generally higher than overall combustion efficiency.
For example, a combustion efficiency of 96.5% is estimated to correspond to a destruc-
tion efficiency of 98% (U.S. EPA 2015). Although methane destruction efficiency
can exceed overall flare combustion efficiency, in the absence of specific data, it is
a conservative approach to assume the same default value for both combustion and
destruction efficiency.

5. Summary

The EU’s methane regulations mark a significant step toward reducing methane
emissions in the O&G sector. By enforcing strict monitoring and mitigation require-
ments and extending compliance to fossil fuel imports, the EU is positioning itself as
a global leader in methane management. As climate science and technology evolve,
continued collaboration between governments, industries, and research institutions
will be essential in achieving methane reduction targets.

The new methane regulations mark a significant shift in methane management,
presenting both challenges and opportunities for the oil and gas sector. One of the
main challenges is compliance costs, as companies will need to invest in advanced leak
detection, monitoring, and emissions control technologies to meet the new standards.

At the same time, the regulations are expected to drive innovation in emissions
mitigation, increasing the demand for methane capture and utilization technologies.
This could lead to the development of more efficient and cost-effective solutions for
reducing methane emissions.

Beyond the EU, the regulations also have global implications. By enforcing meth-
ane standards on fossil fuel imports, the EU is influencing international methane reduc-
tion efforts and encouraging suppliers worldwide to adopt stricter emissions controls.
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Badania trwatosSci zmeczeniowej typowych lin stalowych
stosowanych w gorniczych wyciagach szybowych

Grzegorz Olszyna (2, Andrzej Tytko

Akademia Gorniczo-Hutnicza, Wydzial Inzynierii Mechanicznej i Robotyki, Krakéw

Streszczenie: Kryzys energetyczny w Europie wynikajacy z wprowadzenia surowych regut doty-
czacych importu weglowodoréw oraz stosowania wegla kamiennego jako gtéwnego zrédta ener-
gii spalanego w atmosferze tlenowej ciagle si¢ poglebia. Zjawisko to jest szczegdlnie widoczne
w Polsce, gdzie ponad 40% energii elektrycznej pochodzi z elektrowni weglowych. W petni uza-
sadnione jest wiec podejmowanie dzialan w celu utrzymania zdolnoSci wydobywczych istnieja-
cych szybdw przy jednoczesnym zapewnieniu najwyzszego poziomu bezpieczenistwa eksploatacii.
W artykule podjeto problematyke trwatosci zmeczeniowej konstrukgji lin noSnych stosowanych w gor-
niczych wyciagach szybowych. Przedstawiono w nim aktualne wyniki badan obecnie produkowa-
nych i eksploatowanych typéw lin uzyskane podczas préb na maszynie zmeczeniowej. Ich inter-
pretacja pozwala na wyjasnienie kilku istotnych zagadnien, sposrdd ktorych najwazniejsze dotyczy
mechanizmu zuzywania si¢ lin. W badaniach zastosowano statystyczne metody opisu zmeczenio-
wego zuzycia lin no§nych w funkc;ji liczby cykli pracy. Znajomos¢ tego procesu ma kluczowe zna-
czenie, poniewaz jego charakter jest nieliniowy, a bezpieczenstwo eksploatacji zalezy od podje-
cia wlasciwej decyzji we wlasciwym momencie uzytkowania.

Stowa kluczowe: liny stalowe, trwato$¢, zmeczenie, procesy losowe, niezawodnos¢é

FATIGUE LIFE TESTS OF TYPICAL STEEL WIRE ROPES
USED IN MINING SHAFT HOISTS

Abstract: The energy crisis in Europe, resulting from the introduction of strict rules on the import
of hydrocarbons and the use of hard coal as the main source of energy burned in an oxygen atmo-
sphere is still deepening. This phenomenon is particularly evident in Poland, where over 40% of
electricity is generated by coal power stations. Therefore, considerations regarding maintaining
the production capacity of existing shafts while ensuring the highest level of operational safety
remain fully justified.

This article addresses the fatigue durability of rope structures used as hoisting ropes in mining
shaft hoists. It presents current test results for the rope types currently produced and used,
obtained during fatigue testing. The obtained results and their interpretation facilitate the
clarification of several essential issues, the most significant of which concerns the mechanism of
rope wear. The research used statistical methods to describe fatigue wear of hoisting ropes as
a function of the number of operating cycles. Knowledge of this process is crucial because its
nature is nonlinear, and the safe operation depends on making the right decision at the right
moment of use.

Keywords: steel wire ropes, endurance, fatigue life, random processes, reliability
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1. Wprowadzenie

Od kilku lat obserwuje si¢ dalsze nasilanie kryzysu energetycznego, ktérego skutki sa
szczegdlnie mocno odczuwalne w Polsce, gdzie wigkszos¢ energii elektrycznej (ponad 40%)
wytwarzana jest z wegla kamiennego, stanowiacego réwniez podstawowe Zrddlo ciepta
w gospodarstwach domowych na obszarach wiejskich. W tej sytuacji w perspektywie naj-
blizszych kilku, a nawet kilkunastu lat bedzie konieczne zapewnienie odpowiedniego
poziomu wydobycia tego surowca w naszym kraju. Nalezy wiec kontynuowac¢ prace nad
utrzymaniem zdolnoSci wydobywczych istniejacych szybow, tak aby jednocze$nie zapew-
ni¢ niezawodno$¢ urzadzen i wysoki poziom bezpieczenstwa ich eksploatacji.

Aby osiagna¢ ten cel, prowadzone sa liczne badania dotyczace bezpiecznej eks-
ploatacji r6znego rodzaju urzadzen linowych. Przyczyna katastrof gérniczych jest cze-
sto zerwanie lin no$nych, ktérych zly stan znaczaco pogarsza poziom bezpieczenstwa
w kopalni (Wang i in. 2014). W maszynach podstawowych gérnictwa odkrywkowego
liny pracuja w ukltadach wielokrazkowych. Znajac parametry liny oraz uktad krazkow
w takich systemach, mozna okresli¢ jej obciazenie (Peterka i in. 2020). W przypadku
maszyn stosowanych w kopalniach odkrywkowych uktady kot linowych stanowia zespoty
mechaniczne kluczowe dla utrzymania jakoSci i bezpieczenstwa pracy urzadzen (Olszy-
na i Tytko 2022). Tak duze urzadzenia wymagaja przeprowadzania ekspertyz technicz-
nych w celu okreslenia mozliwosci wydtuzenia ich zywotnosci (Radu i in. 2024).

Problematyka trwatoSci zmeczeniowej stalowych lin noS§nych stosowanych w gér-
niczych wyciagach szybowych pozostaje wciaz aktualna i nie w pelni rozpoznana.
W uzyciu sa rézne konstrukcje, w tym liny trojkatnosplotkowe (TSR — triangular strand
rope) oraz o liniowym styku drutéw w splotce (WS — Warrington-Seale). W §rodowisku
specjalistow zajmujacych si¢ eksploatacja wyciagdw szybowych w Polsce od wielu lat
trwa dyskusja dotyczaca praktyki stosowania tego rodzaju lin, jednak oczywiste jest,
Zze musza one spelnia¢ podstawowe wymagania okreSlone w przepisach. Zostaly
one szczegdtowo omoéwione w zalaczniku nr 4 do Rozporzadzenia Ministra Energii
z dnia 23 listopada 2016 r. w sprawie szczegdtowych wymagan dotyczacych prowadze-
nia ruchu podziemnych zaktadéw gérniczych (Dz.U. 2017, poz. 1118).

Liny TSR i WS sa dobrze poznane pod wzgledem konstrukcyjnym, jednak poniewaz
sktadaja si¢ z wielu drutéw o réznych Srednicach, ich ocena metodami magnetycznymi
1 wizualnymi wciaz jest przedmiotem dyskusji. W artykule wykorzystano unikatowe wy-
niki badan zmeczeniowych wymienionych rodzajéw lin. Ich analiza i interpretacja,
zgodnie z zamierzeniem autoréw, maja na celu wyjasnienie kilku istotnych probleméw
budzacych zainteresowanie uzytkownikéw. Najwazniejszym z nich jest okreSlenie opty-
malnego momentu wymiany lin — niezbyt wczesnie, aby unikna¢ niepotrzebnych kosz-
téw 1 w peni wykorzystac¢ potencjat eksploatacyjny liny, ale tez niezbyt p6Zno, by nie
dopusci¢ do powstania zagrozenia. Na rysunku 1 przedstawiono fotografie przekroju
poprzecznego i powierzchni jednej z lin, ktére poddano badaniom zmeczeniowym —
liny o konstrukgcji splotek 6xX36WS.
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2. Metodyka badan

Badaniom poddano liny trojkatnosplotkowe (TSR) o punktowym styku drutow
w splotkach oraz liny typu Warrington-Seale (WS) o styku liniowym. Wytwarzaja je wszy-
scy wiodacy producenci lin stalowych na §wiecie. Obie konstrukcje charakteryzuja si¢
wysoka jakoScia wykonania oraz trwatoScia eksploatacyjna, jednak obszary ich zastoso-
wan sa catkowicie odmienne. Liny TSR zdominowaly wielolinowe gérnicze wyciagi szy-
bowe z napedem ciernym Koepego, natomiast liny WS szczeg6lnie dobrze sprawdzaja
sie jako liny podnoszace w réznego rodzaju urzadzeniach dzwigowych i dZwignicowych.
W gornictwie znalazly réwniez zastosowanie w wyciagarkach bebnowych z wielowarstwo-
wym nawijaniem, wykorzystywanych w glebokich i bardzo gtebokich szybach (Tytko 2021).

Uklad z kotem ciernym w takich maszynach sktada si¢ z odcinkéw prostych i gie-
tych. W zewnetrznych warstwach drutéw wszystkich lin powstaja naprezenia zginajace,
a w linach o budowie trdjkatnosplotkowej w drutach wewnetrznych takze tzw. naprezenia
zginajace Il rodzaju. Dodatkowo nalezy wzia¢ pod uwage naprezenia stykowe. Napreze-
nia w drutach liny sa rézne w poszczeg6lnych fazach pracy urzadzenia (okresy jazdy ze stata
predkoscia, przyspieszania oraz hamowania) (Wang i in. 2012), a naprezenia zginajace
zaleza od Srednicy kot linowych oraz rozstawu katéw Srodkowych (Zhang i in. 2019).
Podczas przeprowadzania testow na tempo zuzycia zmeczeniowego lin maja takze
wplyw parametry zwiazane z budowa danej maszyny zmeczeniowej (Wang i in. 2013),
wiec wyniki badan moga by¢ poréwnywane jedynie wtedy, gdy uzyskano je w takich
samych warunkach.

Pomiedzy stykajacymi si¢ drutami dochodzi do poslizgu, co prowadzi do lokalnego
roznicowania si¢ naprezen, a w konsekwencji do zmeczenia materiatu i zuzycia Scier-
nego sasiadujacych drutéw (Argatov i in. 2011). Na powierzchni kontaktu wykladziny
ciernej z ling wystepuja rowniez uszkodzenia wynikajace z odksztalcen sprezystych,
ktore moga si¢ takze pojawi¢ wskutek poddawania liny momentowi od skrecania w cza-
sie pracy uktadu (Peng i in. 2007).

Badania zmeczeniowe lin bedacych przedmiotem niniejszej analizy przeprowadzono
w Laboratorium Lin i Urzadzen Szybowych Gtéwnego Instytutu Gérnictwa w Katowicach.



86 G. Olszyna, A. Tytko

Badania lin, ktére wszystkie mialy §rednice wigksza niz 40 mm, wykonano na maszynie
zmeczeniowe] typu P4-GIG-2. W urzadzeniu tym liny poddawane sa dwustronnemu
(dwukierunkowemu) zginaniu przy dzialaniu sily rozciagajacej o charakterze statycz-
nym lub pulsujacym. Wyposazone jest ono w mechanizm umozliwiajacy obrét probki
wokotl wlasnej osi.

Na rysunku 2 przedstawiono schemat kinematyczny maszyny zmeczeniowej P4-GIG-2,
natomiast jej podstawowe parametry techniczne zestawiono w tabeli 1. Stuzy ona do
testowania lin o Srednicach od 40 mm do 65 mm. Dlugos$¢ badanej probki liny miedzy
uchwytami wynosi 6,5 m, natomiast dlugos$¢ odcinka podlegajacego przeginaniu miesci
sie w zakresie od 4,6 m do 5,0 m w zaleznoSci od $rednicy kot zginajacych.

Aby zapobiec przegrzewaniu si¢ liny i wytapianiu smaru podczas pracy urzadze-
nia, wyposazono je w system chlodzenia. Badania zmeczeniowe lin stalowych w warun-
kach laboratoryjnych maja kluczowe znaczenie dla okreSlenia ich trwatoSci zmeczenio-
wej i whasciwego doboru rozwiazan do réznego typu urzadzen (Kamarudin i in. 2019).

5 1X 2X 2X 2x 1x
.

petny cykl przegiec liny
odcinek przeginania liny

Rys. 2. Schemat kinematyczny maszyny zmeczeniowej P4-GIG-2
1 —wahacz gorny; 2 — sprezyna pulsacyjna; 3 — sprezyna napinajaca; 4 — wahacz tylny;
5 —badana lina; 6 — wahacz §rodkowy; 7 — belka oporowa; 8 — wahacz przedni;
9 — tacznik; 10 — naped
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Tabela 1
Podstawowe parametry techniczne maszyny zmeczeniowej P4-GIG-2

Parametr Jednostka Warto$¢
Dtugos$¢ probki migdzy uchwytami (Z,) [m] 6,5
Dhugos¢ przeginanego odcinka [m] 4,6-5,0
Skok wézka maszyny [m] 2
Stosunek $rednicy kota do $rednicy liny (D/d) - 30
Kat opasania liny na kole [°] 62-65
Zakres $rednic badanych lin [mm] 40-65
Predkos¢ jednostkowa cykli zmgczeniowych [cykli/min] 10

Zamontowang w uchwytach ling obcigzano silg statyczng oraz sita pulsujaca uzy-
skiwana za pomoca pary sprezyn — napinajacej i pulsacyjnej. Warto$¢ obciazenia byta
uzalezniona od konstrukgcji i Srednicy badanej liny oraz dobierana na podstawie tablic
parametrow obciazeniowych dostepnych w dokumentacji maszyny. Obciazenia pulsa-
cyjne nie mogly przekracza¢ 25% wartoSci obciazenia statycznego.

W trakcie badan liny poddawano naciagowi sktadajacemu si¢ ze sktadowej stalej
i zmiennej. Srodkowa cze$¢ liny w jednym cyklu pracy podlegata dwukrotnemu prze-
gieciu na kotach linowych (rys. 2). W celu ograniczenia nagrzewania si¢ probki spowo-
dowanego tarciem wewnetrznym stosowano chlodzenie liny, tak aby jej temperatura
nie przekraczata 50°C.

Badanie kazdej probki koficzono w momencie zniszczenia liny, co uznawano za
osiagniecie granicznego stanu zmeczenia. Za catkowite zniszczenie liny uznaje si¢ pet-
ne zerwanie co najmniej jednej splotki lub brak mozliwosci dalszego obciazania liny
sita poosiowa.

Podobne badania lin byly prowadzone tez m.in. przez Kubisia (2019). Okreslenie
trwatoSci zmeczeniowej jest kluczowe dla bezpieczefistwa, poniewaz postep procesu
zmeczenia nie jest wykrywalny w fazie eksploatacji — lina nie wykazuje Zadnych widocz-
nych uszkodzefi az do momentu peknigcia drutu (Lombardi i in. 2013). Trwalos$¢ zme-
czeniowa lin stalowych jest prognozowana gtéwnie na podstawie wynikéw badaf nie-
niszczacych oraz niszczacych (Zhao i in. 2021), ktére sa prowadzone w celu okreS§lenia
przewidywanego czasu pracy lin w warunkach zblizonych do rzeczywistych.

3. Wyniki badan i dyskusja

Badaniom zme¢czeniowym poddano liny zestawione w tabeli 2. Wszystkie uzyska-
ne wyniki zostaly opracowane statystycznie, natomiast wyniki badan lin oznaczonych
jako TSR52A, TSR56A oraz WS56AOL przedstawiono i szczegélowo omoéwiono
w dalszej czedci pracy.
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Podczas badafi okresowo dokonywano pomiaréw Srednicy oraz dhugosci skoku
liny, zawsze w tym samym miejscu. Ponadto rejestrowano lokalizacje i liczbe widocznych
peknieé zmeczeniowych oraz przyrost dlugosci liny. Na podstawie przeprowadzonych ba-
dan wyznaczono trwato$¢ zmeczeniowa jako liczbe cykli pracy do momentu zniszczenia
liny lub zakoficzenia eksperymentu.

Na rysunku 3 przedstawiono przyktadowy fragment liny. Na odcinku, ktéry znaj-
dowat si¢ pomiedzy kotami linowymi maszyny zmeczeniowej P4-GIG-2, widoczne sa
pekniete druty. Nalezy podkreslic, ze identyfikacja peknigc na podstawie badan wizual-
nych (VT — visual testing) (zob. Tytko i in. 2023) oraz ich zliczenie nie jest latwe i ma
istotny wplyw na doktadno$¢ wykonywanych pomiaréw.

Rys. 3. Peknigcia zmeczeniowe drutdw
widoczne na odcinku liny pomiedzy kotami linowymi przewojowymi
maszyny zmeczeniowej P4-GIG-2

Zmeczenie materiatu jest wywolane zmiennym stanem naprezen od zginania, skre-
cania i naciskéw, ktore powstaja w wyniku przesuwania si¢ liny po kotach linowych, oraz
od pulsujacych naprezen rozciagajacych dziatajacyh na ling w trakcie pracy (Breim 2007).
Badania przeprowadzone na pojedynczych drutach wykazaly, ze przed wystapieniem
uszkodzenia ulegaja one znacznemu odksztalceniu plastycznemu (Teissier i in. 2017).

Wybrane wyniki badaf trwatosSci zmeczeniowej dwoch lin typu TSR i jednej ty-
pu WS zostaly opracowane w formie wykresow obrazujacych narastanie peknigé dru-
tow oraz wzgledne wydtuzenie liny w funkcji liczby cykli zmeczeniowych (rys. 4-6). Na
rysunku 4a przedstawiono wykres przyrostu liczby peknie¢ widocznych na powierzchni
liny tréjkatnosplotkowej o Srednicy 52 mm (TSR52A) w zaleznosci od wykonanej
liczby cykli wedtug réwnania (1), a na rysunku 4b — wydluzenie wzgledne (¢) tej liny
w zaleznosci od liczby cykli. Wydluzenie wzgledne (g) jest obliczane jako przyrost diu-
gosci liny w odniesieniu do jej dtugosci poczatkowe;.

n=a-N° 1)
gdzie:
n — liczba peknie¢ zmeczeniowych,
a,b — wspoélczynniki réwnania,
N - liczba cykli zmeczeniowych.
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Rys. 4. Wyniki badaf na maszynie zmeczeniowej P4-GIG-2
dla liny tréjkatnosplotkowej o §rednicy 52 mm (TSR52A):
a) krzywa zaleznosci liczby peknietych drutéw od liczby cykli;
b) krzywa zaleznosci wydtuzenia wzglednego (g) od liczby cykli

Na rysunku 5a przedstawiono wykres przyrostu liczby peknie¢ widocznych na po-

wierzchni liny tréjkatnosplotkowej o §rednicy 56 mm (TSRS56A) w zaleznosci od wyko-

nanej liczby cykli wedtug réwnania (1), a na rysunku 5b — wydluzenie wzgledne (g) tej

liny w zaleznoSci od liczby cykli.
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Rys. 5. Wyniki badafi na maszynie zme¢czeniowej P4-GIG-2
dla liny tréjkatnosplotkowej o Srednicy 56 mm (TSR56A):
a) krzywa zaleznosci liczby peknietych drutéw od liczby cykli;
b) krzywa zaleznosci wydtuzenia wzglednego (¢) od liczby cykli

Na rysunku 6a przedstawiono wykres przyrostu liczby peknieé widocznych na po-
wierzchni liny przeciwzwitej typu WS o $rednicy 56 mm (WS56A0L) w zaleznosci od
wykonanej liczby cykli wedlug réwnania (1), a rysunku 6b — wydtuzenie wzgledne (¢) tej
liny w zaleznoSci od liczby cykli.



92 G. Olszyna, A. Tytko

a)
A
100 \ | \
X liczba ztomow vs. liczba cykli ?(
90— model potegowy
— 95% przedzialy ufnosci /
[l 1 Il 1 &
80 T T T
2 Do danych dopasowano model potegowy:
L 70— f(x)=a"x"b
=4 Wspotczynniki modelu i 95% tolerancja dopasowania: M
E 60l a= 6.927e-26 (-3.082e-25, 4.467¢-25)
[ b= 5.941 (5.42, 6.462)
= Suma kwadratow odchylen: 0.1121
GE" 50—  wspotczynnik determinacji r’: 0.9995
s J/
S 40
©
3 /4
£ /
20 )(/ /
10
_____//
Se e e L ye—X
oTssec' N
0 0.5 1.0 15 2.0 25 3.0 3.5 40
liczba cykli  x10*
b) A
1.4 T T
X
& 12 dopasowana krzywa X
E X  dane
g 1,0
°
Los _X__)*_)E_*Js)g’
N
i i et | —x—X
2 </X—X"X
® 04
=2
202
=
0% >

05 1.0 15 2.0 25 3.0 35 40
liczba cykli  x10°

Rys. 6. Wyniki badafi na maszynie zmeczeniowej P4-GIG-2
dla liny przeciwzwitej typu WS o §rednicy 56 mm (WS56AOL):
a) krzywa zaleznosci liczby peknietych drutéw od liczby cykli;
b) krzywa zaleznosci wydtuzenia wzglednego (¢) od liczby cykli

Uzyskane wyniki potwierdzaja, ze charakterystyki zmeczeniowe badanych lin naj-
lepiej opisuje rownanie (1). Na wykresie zmeczenia liny przedstawiono estymowany
przebieg dopasowanej funkcji oraz 95-procentowe przedzialy istotnosci tego dopaso-
wania. W kazdym analizowanym przypadku przedzialy te okazaly si¢ bardzo waskie.
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Na wykresach umieszczono réwniez parametry estymowanego modelu oraz dwie staty-
styki oceny dobroci dopasowania.

Nie zaprezentowano wynikéw dopasowania modeli do rzeczywistych przebiegow
wzglednego wydluzenia lin, poniewaz dobdr modelu w tym przypadku miat charakter
arbitralny, co wynikato z przyjecia wielomianu wysokiego stopnia.

Typowe charakterystyki wydtuzenia lin dziela si¢ na trzy wyrazne okresy (fazy):

— faza I: krotki okres poczatkowy o szybkim wzroScie wydhuzenia;
— faza II: dtugi, niewielki, liniowy wzrost wydtuzenia;
— faza III: okres przyspieszonego wydluzenia.

W fazie I dochodzi do wyréwnania naciagdw poszczegdlnych drutéw i splotek. Po-
konuja one wystepujace wewnatrz liny sily tarcia, dzieki czemu zostaja skompensowane
rozne dlugosci drutdw, a druty i splotki uktadaja sie¢ w linie w taki sposob, ze nastepuje
wyréwnanie w nich stanu naprezenia. W przeprowadzonych badaniach faza ta trwata do
momentu osiagni¢cia wydhuzenia wzglednego lin w zakresie od 0,4% do 0,5%.

W fazie II (najdluzszej) obserwuje si¢ niewielki, liniowy wzrost wydtuzenia lin
o kolejne okoto 0,4%. Pod koniec tego okresu na linie pojawiaja si¢ pierwsze peknie-
cia zmeczeniowe.

W fazie III (najkrétszej) nastepuje nieliniowy wzrost wydtuzenia wzglednego na-
wet 0 okoto 0,5% do momentu odtozenia lub zniszczenia probki. W calej fazie powstaja
kolejne pekniecia zmeczeniowe drutéw, przy czym tempo ich pojawiania si¢ narasta
potegowo, a lina traci zwarto$¢. Okres ten jest stosunkowo krotki, dlatego dla bezpie-
czefistwa liny (zwlaszcza pracujace w goérniczych wyciagach szybowych) powinny by¢
odkladane wcze$niej, bez wzgledu na zaobserwowany poziom ich zuzycia.

4. Wnioski

Prezentowane wyniki badan odnosza si¢ wylacznie do lin tréjkatnosplotkowych
oraz lin o konstrukeji Warrington-Seale. Z przedstawionych przebiegdéw wynika, ze liny
tréjkatnosplotkowe charakteryzuja sie wicksza trwaloScig zmeczeniowa.

Proces narastania liczby zidentyfikowanych wizualnie peknie¢ zmeczeniowych
drutéw w linach o typowym wykonaniu splotek (styk punktowy lub liniowy) przedsta-
wiony w funkcji liczby przepracowanych cykli ma charakter funkcji potegowej o dos¢
tagodnej charakterystyce, co pozwala na §ledzenie tempa tego procesu. Obserwacja
dwoch procesow zuzycia (tj. wydluzenia wzglednego i narastania liczby powstajacych
peknieé zmeczeniowych) pozwala trafnie okreslic wlasciwy moment wymiany liny.
Z analizy przedstawionych wynikéw mozna wnioskowad, ze oba zjawiska sa ze soba
SciSle powiazanie.
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Procedury stosowane obecnie w ramach wspomnianej oceny stanu technicznego
liny sa zwiazane z procesami zuzycia zmeczeniowego, ale nie uwzgledniaja wynikow
badan zmeczeniowych. Istnieja jednak metody ciagtego aparaturowego pomiaru zmian
dhugosci skokéw pracujacej liny, np. pomiar metoda laserowego skanowania po-
wierzchni liny.
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Streszczenie: W artykule zaproponowano wykorzystanie architektury nnU-Net do segmentacji
aorty z obrazéw tomografii komputerowej. Przetwarzanie wstgpne obejmowato transformacje
réznych zakresow wartosci do zakresu odpowiadajacemu skali jednostek Hounsfielda oraz pro-
cedure okienkowania. Na etapie treningu sieci przeprowadzono pigciokrotng walidacje krzyzo-
wa oraz wytrenowano pi¢¢ modeli, ktorych predykcje na zbiorze testowym zostaly potaczone.
Dla modeli uzyskano Sredni wspdtczynnik Dice’a na poziomie 0,921 oraz IoU réwne 0,858, ozna-
czajace wysoka jakos¢ predykcji. Wartos¢ odlegtosci Hausdorffa ujawnita istnienie elementow
odstajacych, a analiza tréjwymiarowych rekonstrukcji wskazala obszary o nizszej doktadnosci
segmentacji.
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AORTA SEGMENTATION FROM CT IMAGES USING DEEP NEURAL NETWORKS

Abstract: The manuscript proposes employing the nnU-Net architecture for the segmentation
of the aorta from computed tomography images. Preprocessing involved transforming various
value ranges to align with the Hounsfield unit scale, in addition to implementing a windowing
procedure. During the network training phase, a five-fold cross-validation protocol was utilized,
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models achieved an average Dice coefficient of 0.921 and an Intersection over Union of 0.858,
signifying high prediction quality. The value of the Hausdorff distance indicated the presence of
outliers, while the analysis of three-dimensional reconstructions highlighted regions of dimin-
ished segmentation accuracy.
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1. Wprowadzenie

Tomografia komputerowa (CT, ang. computed tomography) jest jedna z najwaz-
niejszych technik stosowanych w diagnostyce obrazowej (Hsieh i Flohr 2021). Aorta,
najwigksza tetnica organizmu, bywa dotknigta patologiami w budowie i strukturze,
ktore bez diagnozy i odpowiedniego leczenia moga zagraza¢ zdrowiu i zyciu. W konse-
kwencji niezwykle istotna jest jej odpowiednia ocena, ustalana na podstawie obrazowa-
nia tomografii komputerowe;j.

Jednym z narzedzi informatycznych, ktére moga zostaé¢ wykorzystane w tym celu,
jest automatyczna segmentacja aorty w obrazach CT, ktéra umozliwia migdzy innymi
wyodrebnienie jej Swiatla, tréjwymiarowa rekonstrukcje geometrii naczynia, a w kon-
sekwencji precyzyjne pomiary geometrii. Celem pracy jest stworzenie narzedzia, bazu-
jacego na sieci neuronowej, ktére umozliwia segmentacje w petni automatycznie, nie-
zaleznie od protokotu akwizycji.

Pod wzgledem danych obrazowych wartoSci powinny by¢ reprezentowane w jednost-
kach Hounsfielda bedacych wzglednym wspoélczynnikiem oslabienia promieniowania
rentgenowskiego odniesionego do wody. Woda destylowana reprezentowana jest przez
warto$¢ 0 HU (Giiciik i Uyetiirk 2014, Jhala i Thaker 2015). Ze wzgledu na sposéb
zapisu wartosci w danych, oznaczenia miejsc w obrazach, ktdre byly poza obszarem akwizy-
cji, typu tomografu, jednostki czy protokotu akwizycji zakres wartoSci moze by¢ inny.

2. Segmentacja aorty

W pracy zaproponowano na potrzeby segmentacji wykorzystanie narzedzia bazu-
jacego na uczeniu glebokim. Jest to podejScie czgsto stosowane w analizie obrazow
medycznych. Powodem popularnosci jest automatyczna ekstrakcja cech, oznaczajaca,
ze model samodzielnie, w trakcie procesu uczenia, na podstawie dostarczonych da-
nych, okresla istotne cechy, ktére wplywaja na predykcje wyniku.

W niniejszej pracy zastosowano framework nnU-Net (Isensee i in. 2019b, 2021,
2024) w wersji V2. Jest to system stworzony na potrzeby dopasowania rodziny archi-
tektur U-Net (Ronneberger i in. 2015) do domeny modalnosci stosowanych w obrazo-
waniu medycznym. Framework nnU-Net analizuje statystyke zbioru (rozmiary danych,
rozmiary woksela, liczbe klas) i na tej podstawie generuje wariant architektury U-Net
oraz odpowiadajacy mu zestaw parametréw treningu. W konsekwencji dobor topologii
sieci czy hiperparametréw jest konfigurowany automatycznie. Jest to narzedzie ula-
twiajace prace, przy jednoczesnym zachowaniu najwyzszych wynikéw dla uczenia nad-
zorowanego (Huang i in. 2022, Isensee i in. 2019b, 2024).

W przypadku nnU-Net mozliwe jest uczenie modelu zaréwno przekrojami dwuwy-
miarowymi, jak i danymi 3D, a w obrebie danych 3D wystepuje kilka domyslnie zdefiniowa-
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nych sposobéw budowania sieci. Nazywane sa one konfiguracjami (ang. configurations),
z ktérych domysSlnie dostepne sa cztery: 2d, 3d_fullres, 3d_lowres, 3d_lowres_cascade.
Do treningu wybrano konfiguracje 3d_fullres, ktora tworzy architekture oparta na kon-
wolucji tréjwymiarowej. Pozwala to sieci analizowaé ciaglte zaleznoSci przestrzenne
w obrebie przetwarzanej objetoSci obrazowania, co zwigksza ilo$¢ przestrzennego kon-
tekstu i moze podnie$¢ skutecznos¢ predykeji (Isensee i in. 2019b). Zastosowana zostata
pieciokrotna walidacja krzyzowa, a kazdy model trenowany byt przez 200 epok.

W przypadku wspodtczynnika uczenia (ang. learning rate) poczatkowo uzywana jest
ustalona stata warto§¢ wynoszaca 0,01. Domyslnie warto$¢ maleje wraz z postgpem tre-
ningu, jest zalezna od epoki treningu wedtug wzoru (1):

o 00
Ir(e)=1In (1—EJ 1)

Iry — warto$¢ poczatkowa wspolczynnika uczenia (domyslnie 0,01),
biezaca epoka,

9N
|

E - maksymalna liczba epok (domyslnie 1000),
Ir(e) — wartos$¢ wspolczynnika uczenia dla danej epoki.

Przed rozpoczeciem treningu uzyty framework domyslnie projektuje zestaw aug-
mentacji jako element planu eksperymentu, natomiast stosuje je na biezaco w trakcie
uczenia, generujac losowo przeksztalcone wersje obrazéw wejSciowych. DomySlnie sto-
sowana augmentacja obejmuje losowa rotacje, losowe skalowanie, szum gaussowski,
rozmycie gaussowskie, losowa jasno$¢, losowy kontrast, symulowanie nizszej rozdziel-
czodci, korekcje gamma, odbicia lustrzane (Isensee i in. 2019a), co ma na celu zwigksze-
nie réznorodnoSci obrazéw i poprawe uogdlniania. W prezentowanym podejéciu zrezy-
gnowano z dodania losowego skalowania, losowej jasnoSci, losowego kontrastu czy
korekcji gamma ze wzgledu na fakt, ze te transformacje nie odzwierciedlaja mozliwych
zmian w danych. W ostatecznym treningu zastosowano losowa rotacje, szum gaussowski
oraz odbicie lustrzane. Te zabiegi odzwierciedlaja mozliwos¢ transformacji, ktére moga
wystapi¢ w rzeczywistych danych, i jednoczeSnie poprawiaja generalizacje modelu.

Do rozwiazania problemu przedstawionego w pracy wykorzystano publicznie do-
stepny zbior zanonimizowanych danych tomograficznych. Obszar obrazowania obej-
muje odcinek od szyi do miednicy. Zbior danych zawiera tomografie komputerowe
pochodzace z trzech osrodkéw (Radl i in. 2022), wraz z referencyjnymi obrysami wyko-
nanymi przez lekarzy. W konsekwencji uzyskano zbior 56 tréjwymiarowych obrazowan
tomografii komputerowej i masek, okreSlajacych potozenie aorty i jej odgatezien.

Maski zostaly przygotowane w sposob potautomatyczny. Kazdy przypadek znajdu-
je sic w osobnym folderze. Foldery zawieraja plik .nrrd z danymi z przeprowadzonego



100

P. Paniec, M. Stanuch, A. Skalski

badania tomografii komputerowej, a takze plik .seg.nrrd z maska z zaznaczong aorta,
uzywana dalej w procesie uczenia. W tabeli 1 przedstawiono podstawowe informacje

na temat danych tomograficznych wykorzystanych w pracy.

Tabela 1
Zestawienie informacji o zbiorze danych (Radl i in. 2022)
Informacje .
o obrazach KiTS RIDER Dongyang
Rozdzielczo$¢ x/y 512 x 512 pikseli 512 x 512 pikseli 512 x 666 pikseli
Liczba przekrojow 94/146/1059 260/1008/1140 122/149/251
wzgledem osi
Grubos$¢ przekroju 0,5/5/5 mm 0,625/0,625/2,5 mm 2/3/3 mm
Patologie brak rozvyar§tw1en1e aorty, . brak
tetniaki aorty brzusznej
Liczba przypadkow 20 18 18

Dane z tomografii komputerowej powinny by¢ zapisane w skali Hounsfielda.

Na podstawie histograméw (rys. 1-4) wyznaczonych dla obrazowan zauwazono, ze

przypadki w zbiorze rdznig si¢ warto$cig minimalng, a wartoSci dla tych samych struk-

tur (np. aorty) réznia sie w zaleznoSci od pochodzenia danych. Ponadto w przypadku

zbioru RIDER obszar zawierajacy piksele spoza walca obrazowania miat przypisana

wartos¢ —2000 (poza skala Hounsfielda) jako objeto$¢ nieobjeta akwizycja, co przed-

stawia rysunek 3.
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Rys. 1. Przekr6j badania D1 oraz jego histogram
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Rys. 2. Przekr6j badania K5 oraz jego histogram
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Rys. 3. Przekr6j badania R10 oraz jego histogram

Rys. 4. Przekroje badan D1 (Dongyang), K5 (KiTS)
oraz R10 (RIDER) przed przetwarzaniem wstgpnym
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W konsekwencji dla wartoSci wokseli obrazowan ze zbioru RIDER, o poczatko-
wej wartoSci —2000, zaproponowano zastapienie jej wartoScia minimalng z obrazowa-
nia znaleziona poza tym obszarem.

Rozbiezno§¢ sposobu zapisu wartoSci wokseli wymagata ujednolicenia zakresu
wzgledem skali Hounsfielda przed rozpoczeciem uczenia sieci. W zwiazku z tym przy-
jeto liniowa transformacje:

Tyy = gy +B (2)
gdzie:
Iy — wartoS¢ woksela w skali Hounsfielda,
I, — pierwotna, zapisana w pliku wartoS$¢ woksela,

Q
I

wspotczynnik skalujacy (odpowiada polu RescaleSlope w standardzie DICOM),
B — przesunigcie (odpowiada polu Rescalelntercept w standardzie DICOM).

W nagtéwkach plikoéw .nrrd brakowalo metadanych RescaleSlope i Rescalelntercept,
dlatego obie wartosci oszacowano recznie. Wspolczynniki o oraz B dobrano tak, by cha-
rakterystyczne zakresy sygnalu odpowiadaly typowym poziomom HU dla aorty, ptuc
i trzondw kregéw. Dzigki temu obrazy ze zbioréw KiTS i RIDER zostaly przeskalowa-
ne do rzeczywistych jednostek HU (dla zbioru RIDER po zamianie wartoSci —2000
na warto$¢ minimalna), w przypadku obu zbioréw o = 1, f = —1024, natomiast dane
z Dongyang byly juz poprawnie reprezentowane w skali Hounsfielda.

Otrzymane po tym ujednoliceniu wartoSci wokseli dla aorty staly si¢ zblizone, co
nie tylko umozliwito pdzniejsze okienkowanie, ale takze poprawilo jakoS¢ procesu
uczenia sieci.

W pracy wykorzystano trzy zbiory danych rdézniace si¢ m.in. rozdzielczoScia prze-
strzenna. W konsekwencji konieczne byto dostosowanie rozmiaréw obrazéw do jednej
przyjetej wartoSci. Zdecydowano si¢ ujednolici¢ rozdzielczo$¢ przekrojow do wymia-
réow 512 x 512 pikseli. Jest to standardowa wartoS$¢ stosowana w tomografii kompute-
rowej (Balmer i in. 2022). Zbiory danych RIDER oraz KiTS od poczatku mialy doce-
lowa rozdzielczo$¢, zbiér Dongyang nalezato dopasowac.

Obrazy ze zbioru Dongyang maja wymiary 512 X 666 pikseli. W celu dopasowania
rozmiarOw danych zdecydowano si¢ wykadrowa¢ tomografie z powyzszego zbioru tak,
aby ustandaryzowaé rozdzielczo$¢ wszystkich obrazowan. Upewniono si¢, Zze w usuwa-
nym fragmencie nie znajduja si¢ istotne dane. Jesli w obszarze, ktory ma zosta¢ usu-
niety, wystepuja wartosci inne niz 0, wowczas program o tym informuje. W obszarze
nie znajdowaly si¢ informacje istotne pod wzgledem procesu uczenia, wobec czego
mozna byto wykadrowaé obrazy bez utraty informacji.

Do danych wyrazonych w skali Hounsfielda zastosowano okienkowanie wyrazone
wartoSciami domykajacymi przedzial. Badanie wykazato istotny wplyw okienkowania
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na trening modelu, a takze usuniecie artefaktéw powstatych w trakcie wykonywania
badania. Na podstawie wizualizacji danych, po zastosowaniu réznych wartoSci okien-
kowania do ostatecznego rozwiazania uzyto przedziatu [-50; 600].

Dane uzywane do trenowania sieci powinny by¢ znormalizowane. W nnU-Net do-
myS$lna normalizacja dla tomografii komputerowej polega na progowaniu intensywno-
Sci do percentyli 0,5 1 99,5 wyznaczonych na podstawie danych ze zbioru treningowego
oraz na standaryzacji (z-score) z uzyciem globalnej $redniej i odchylenia standardo-
wego. W tej pracy wylaczono domy§lnie oferowana normalizacje intensywnosci, a za-
stosowano normalizacje polegajaca na transformacji wejSciowego przedziatu po okien-
kowaniu do przedziatu [0; 1], na podstawie wzoru (3).

, I(x)—1Ip;
I (x): ( ) min. (3)
Tax = Imin.
gdzie:
I(x) — oryginalna wartos$¢ woksela w punkcie x,
Iin, — warto$¢ minimalna w catym obrazie po okienkowaniu,
I .« — warto$¢ maksymalna w calym obrazie po okienkowaniu,
I'(x) — wartos$¢ normalizowana, nalezaca do przedziatu [0; 1].

Normalizacja pozwala na ograniczenie problemu eksplozji gradientu (ang. gra-
dient explosion) podczas procesu uczenia, a tym samym na jego stabilizacje. Normaliza-
cja danych, zgodnie z oczekiwaniami, przyniosta poprawe wynikow treningu (Cabana
i Lago-Fernandez 2021).

Rysunek 5 przedstawia przykladowe przekroje z kazdego ze zbioru danych po za-
stosowaniu opisanych metod przetwarzania wstepnego.

Rys. 5. Przekroje badan D1, K5 oraz R10 po przetwarzaniu wstepnym

Domyslnie stosowanym w nnU-Net optymalizatorem jest SGD (ang. stochastic
gradient descent). Innym, bardzo czesto spotykanym, jest Adam (ang. adaptive moment
estimation). Chociaz obie metody daza do tego samego celu, jakim jest minimalizacja
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funkcji kosztu, ich szybkos¢ zbieznosci moze by¢ rézna, zaleznie od zadania (Dogo i in.
2018). Z tego powodu warto przeprowadzi¢ test dla konkretnych danych.

Na podstawie zebranych danych stwierdzono, ze wynik dla obu metod optyma-
lizacji jest zblizony, rdznica uzyskanych obiema metodami wspotczynnikéw Dice’a
wyniosta 0,01. W opisywanym przypadku nie zdecydowano si¢ na dalsze testowanie, po-
niewaz obie metody daja zblizone wyniki. W konsekwencji wybrano domyslnie pro-
ponowany algorytm SGD, wraz z domySlna poczatkowa wartoScia wspotczynnika ucze-
nia wynoszaca 0,01.

Obrazy tomograficzne sktadaja si¢ z przekrojow (ang. slices), w ktorych wartosci
najczesciej przypisane sa do kwadratowych pikseli. Dodatkowym parametrem jest gru-
bos¢ przekroju (ang. thickness), ktéra umozliwia skonstruowanie przestrzennego wok-
sela danych. Wymiary przestrzenne woksela reprezentuja rzeczywisty rozmiar obszaru,
ktérego usredniona warto$¢ jest zapisywana jako warto$¢ woksela (Tino i in. 2021).
Taki sposob zapisu danych pozwala przeksztalci¢ wielkoS¢ woksela na rzeczywiste jed-
nostki odlegtosci, a tym samym dokonywac¢ pomiaréw wielkoSci zadanych struktur.
Objetos¢ przestrzenna, ktora zajmuje woksel, jest r6zna w zaleznoSci od sposobu prze-
prowadzania badania. Oznacza to, Ze obrazy majace te sama rozdzielczo§¢ moga pre-
zentowac zupetnie rézne rzeczywiste wymiary, skad wynika potrzeba ujednolicenia wy-
miaréw woksela przed rozpoczeciem treningu.

Rozdzielczo$¢ obrazowania oraz wymiary woksela sa uzywane do obliczenia rze-
czywistych rozmiaréw, przez co sa ze soba powiazane wedlug wzoru (4).

Ly = N Ay 4)

gdzie:
L, - fizyczna dlugo$¢ obrazu wzdtuz osi k (mm),
N — liczba wokseli (rozdzielczo$¢) wzdhuz osi &,
A, — wielko$¢ pojedynczego woksela (ang. spacing) wzdtuz tej osi (mm).

Framework nnU-Net zachowuje oryginalna rozdzielczo§¢ obrazow, natomiast dla
kazdego dopasowuje wymiary woksela. Dla danych treningowych tréjwymiarowych,
niezaleznie dla kazdej osi, wyszukiwana jest mediana wymiaréw woksela. Warto$¢ ta
staje sic nowa wartoScia docelowa dla wszystkich obrazowan. W przypadku treningu
dla sieci stosujacej dane dwuwymiarowe (przekroje) wybierane sa przekroje wzgledem
tych osi, ktére maja najwyzsza rozdzielczos¢. Jesli wszystkie osie sa izotropowe (dla
kazdej osi rozdzielczo$¢ jest taka sama), przekroje wybierane sa wzgledem dwoch ostat-
nich osi (Huang i in. 2022, Isensee i in. 2021). Interpolacja wykonywana jest z wykorzy-
staniem funkcji sklejanych trzeciego stopnia (Isensee i in. 2019b).

Dobér optymalnej architektury sieci do problemu stanowi duze wyzwanie, dlatego
tez tworcy frameworku nnU-Net zautomatyzowali to zadanie. Zaimplementowano sys-
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tem ekspertowy, ktdry najpierw wyznacza dataset fingerprint (kluczowe wlasSciwosci
zbioru), a nastgpnie na podstawie zestawu regul automatycznie konfiguruje sposob
przetwarzania danych, w tym wstepne przetwarzanie, architekture sieci U-Net, para-
metry treningu oraz koficowe przetwarzanie.

Recznie podzielono wszystkie 56 obrazowan na zbidr treningowy oraz testowy
w stosunku 0,9 wzgledem przypadkéw, co dato 48 przypadkéw treningowych (85,7%)
oraz 8 testowych (14,3%). Do zbioru treningowego dodano badania R1, R7 oraz RS,
pochodzace ze zbioru RIDER, zawierajace obrazowania z rozwarstwienia aorty, a tak-
ze badanie R6, zawierajace obrazowanie z tetniakami aorty. Do zbioru testowego przy-
dzielono badania R2 oraz RS, réwniez nalezace do zbioru RIDER, zawierajace obra-
zowania z rozwarstwienia aorty. Algorytm tworzacy podzialy stuzace do realizacji
walidacji krzyzowej podzielil zbidr treningowy wzgledem liczby obrazowan w sposéb
przedstawiony w tabeli 2.

Tabela 2
Podziat walidacji krzyzowej wzgledem licznosci zbioréw
Obrazowania treningowe | Obrazowania walidacyjne
Model 1 38 10
Model 2 38 10
Model 3 38 10
Model 4 39 9
Model 5 39 9

Do oceny stworzonego rozwiazania uzyto metryk Dice’a Score (5), IoU (6) oraz
odlegtosci Hausdorffa (7). Dzigki zastosowaniu réznorodnych metryk oraz oceny jako-
Sciowej mozliwa jest dokladna i kompleksowa ocena modelu. Kazda z metryk uwypu-
kla inne aspekty, co przektada sie na petniejsze zrozumienie mozliwoSci stworzonego
narzedzia oraz identyfikacje jego mocnych i stabych stron, a wigc umozliwia okreSlenie
dalszego kierunku rozwoju.

®)

gdzie:
A - obraz maski wyliczony jako predykcja modelu,
B - obraz prawidlowej maski, dostarczony wraz ze zbiorem,
|[A NB| — cze$¢ wspdlna obu masek,
|A|+ |B| — suma arytmetyczna pikseli nalezacych do masek 4 oraz B.



106 P. Paniec, M. Stanuch, A. Skalski

ToU — AN Bl ©)
AU B
gdzie:
|[A NB| — cze$¢ wspdlna obu masek,
|4 UB| - suma logiczna pikseli nalezacych do masek A oraz B.
H(A, B)=max (supaGA infpcp d(ab),suppepinf, e 4d (b, a)) (7)
gdzie:

d(a, b), d(b, a) — odlegtos¢ euklidesowa pomigedzy punktami a oraz b,
infyc gd(a, b) — infimum odlegloéci (najmniejsza mozliwa odlegtos¢) po-
miedzy punktem a ze zbioru A4 a wszystkimi punktami b
ze zbioru B (analogicznie dla inf,. 4 d(b, a)).
Sup,e 4infyc g d(a, b) — supremum odleglosci (najwigksza mozliwa odlegtos¢) dla
kazdego punktu a ze zbioru 4 ze zbioru wcze$niej obli-
czonych infiméw (analogicznie dla sup, ginf,c 4 d(b, a)),
max() — funkcja zwracajaca maksimum z obu obliczonych wartoSci.

Oproécz klasycznej odlegtosci Hausdorffa raportuje si¢ réwniez metryke Haus-
dorff95, czyli 95. percentyl rozkladu odlegtosci migdzy granicami (powierzchniami) dwéch
masek segmentacji. Metryka ta ogranicza wplyw pojedynczych wartoSci odstajacych.

3. Wyniki

Wyniki przewidywan zbioru testowego z pieciu modeli oraz wyniki uSrednione
przez nnU-Net przedstawia tabela 3.

Tabela 3
Metryki dla poszczegdlnych modeli
Model 1 | Model2 | Model 3 | Model4 | Model 5 Model
usredniony

Dice 0,919 0,895 0,921 0,916 0,908 0,921
IoU 0,855 0,824 0,858 0,849 0,837 0,858
Hausdorff95 6,233 12,467 6,013 13,784 12,770 5,870
[mm]
ﬁ;‘f]dorff 152,876 | 131,122 | 133,5 117,431 | 130,914 114,208

W celu ewaluacji koficowego rozwiazania zwizualizowano powstate segmentacje oraz
poréwnano je z prawidlowymi maskami, co umozliwito ocen¢ problematycznych miejsc.
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Jednym ze znanych probleméw rodziny architektur U-Net jest trudno$¢ z odwzo-
rowaniem szczeg6low (Ahmed i in. 2025, Valanarasu i in. 2020). W przypadku uzywa-
nego zbioru danych sytuacja wystepuje przy mniejszych odgalezieniach, co pokazuja
rysunek 6 oraz rysunek 7.

Rys. 6. Prawidlowa segmentacja odgatezienia

Rys. 7. Segmentacja utworzona przez sie¢

Tabela 4 przedstawia tréjwymiarowe modele, stworzone na podstawie dostarczo-
nych ze zbiorem danych (czerwone) oraz wygenerowanych przez sie¢ (niebieskie) ma-
sek segmentacji. Na ich podstawie mozna potwierdzi¢ przypuszczenie, Zze model do-
brze odnajduje duze struktury, natomiast znacznie gorzej przewiduje odgalezienia.

Warto$¢ wspdtczynnika Dice’a na poziomie 0,921 oraz IoU wynoszace 0,858 ozna-
czaja stosunkowo wysoka doktadno$¢ przewidywan, co zweryfikowano réwniez na pod-
stawie wizualizacji wynikéw jako tréjwymiarowych modeli. Odlegtos¢ Hausdorffa wska-
zuje na obecno$¢ elementdw odstajacych, natomiast 95. percentyl o wartosci 5,870 mm
oznacza stosunkowo wysoka jako$¢ przewidywan w dominujacej objetosci struktury.
Stworzone rozwiazanie dobrze realizuje zadanie, jakim jest segmentacja aorty. Jesli
celem predykgcji jest rowniez wyodrebnienie odgalezien oraz mniejszych naczyn, zacho-
dzi potrzeba zweryfikowania zastosowanego podejScia. Ograniczeniem metody jest
brak mozliwoséci odwzorowania matych naczyfn odchodzacych od aorty.
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Tabela 4
Poréwnanie modeli 3D prawidlowych oraz predykcji

Dongyang KiTS RIDER

Model 3D
stworzony
na podstawie
dostarczonych masek

Model 3D
stworzony
na podstawie
predykcji sieci
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4. Podsumowanie oraz wnioski

Zaprezentowane rozwiazanie miato za zadanie realizowaé segmentacj¢ aorty z ob-
razéw tomografii komputerowej. Otrzymane wyniki potwierdzaja skuteczno$¢ metody
w zakresie segmentacji aorty, nawet w trudniejszych przypadkach, takich jak jej roz-
warstwienie. Mozna stwierdzi¢, ze segmentacja wigkszych, jednolitych struktur dziata
zadowalajaco, w przeciwienstwie do odgatezien i drobniejszych naczyn.

Framework nnU-Net jest odpowiednim narzedziem, jezeli celem segmentacji jest
jednolita, duzych rozmiaréw struktura. Ze wzgledu na uproszczenie wielu etapow two-
rzenia rozwiazania opartego na sieciach neuronowych, a takze automatyczne wykrywa-
nie rodzaju danych treningowych i dopasowywanie do nich architektury, nnU-Net jest
przydatnym i wygodnym w uzyciu rozwiazaniem. Kluczowym elementem jest prawidio-
we przeprowadzenie przetwarzania wstepnego umozliwiajacego generalizacje modelu
dla danych z réznych oSrodkow.

Dalszym obszarem badafi moze by¢ opracowanie rozwiazania, ktére wychwytuje
globalny kontekst i jednocze$nie dba o szczegély. Mozliwe jest rowniez wykorzystanie
mechanizmu atencji, zastosowanie augmentacji poprawiajacych kontrast drobnych
struktur czy zastosowanie funkcji kosztu minimalizujacej btedy topologiczne.
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Streszczenie: W pracy opisano projekt i realizacje tunelu aerodynamicznego o obiegu zamknig-
tym, przeznaczonego do badan metoda PIV. Tunel posiada przekrdj roboczy 0,8 m x 0,8 m
i umozliwia osiagniecie maksymalnej predkosci roboczej przeptywu do 10 m/s. CatoS¢ zaprojek-
towano w Srodowisku CAD, a kluczowe komponenty zaprojektowano metoda CFD.
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DESIGN AND CONSTRUCTION OF A CLOSED-LOOP WIND TUNNEL

Abstract: This paper describes the design and implementation of a closed-circuit wind tunnel
for PIV testing. The tunnel has a working cross-section of 0.8 m X 0.8 m and allows for flow
velocities of up to 10 m/s. The entire system was designed in a CAD environment, and key com-
ponents were designed using the CFD method.
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1. Wstep

Od lotnictwa do konstrukcji ladowych aerodynamika decyduje o wydajnosci ma-
szyn czy planowaniu przestrzennym miast. Do badania wtasciwosci oplywanych przez
powietrze obiektow stuza tunele aerodynamiczne. Zasada dziatania tunelu aerodyna-
micznego jest prosta. Powietrze wprowadzone w ruch optywa probke, symulujac inte-
rakcje pomiedzy rzeczywistymi obiektem i plynem. Istnieja dwa typy konstrukcji tuneli
aerodynamicznych: tunele otwarte i zamknigte (Ahmed 2013). W tunelu otwartym po-
wietrze jest zasysane, a po przejsciu przez cze$¢ robocza jest wypuszczane z powrotem
do otoczenia. W konstrukcjach zamknietych caly czas uzywany jest ten sam gaz (brak
wymiany plynu z otoczeniem). Gloéwna zaleta tunelu otwartego jest jego prostsza
wzgledem tunelu zamknigtego konstrukcja, ktéra umozliwia szybsza i tansza budowe,
a potem obstuge, niz w przypadku tunelu zamknigtego. Przyktady tuneli otwartych
przedstawione sa w pracach Jewel Barlowa i wspétautorow (1999) oraz Ryszarda Szwa-
by i wspoétautoréw (2021). Tunel zamknigty, w zwiazku z bardziej skomplikowana budo-
wa, wymaga wickszych naktadéw finansowych. Wyzwaniami sa utrzymanie szczelnosci
w obwodzie i opracowanie systemu, ktory umozliwia umiejscowienie probki. Jednoczes-
nie tunel zamkniety oferuje wyzsza sprawno$¢ energetyczng i nie rozrzuca posiewu
laboratoryjnego poza tunel (Ahmed 2013).

Rozmaite sposoby badawcze umozliwiaja opisanie zachowania prébki oraz oply-
wajacego ja ptynu. Uklad pomiarowy z dwéch wag umozliwia wyznaczenie wspot-
czynnika oporu i no$nosci probki (Wood i in. 2025). Zaawansowane metody badaw-
cze, takie jak np. PIV (Particle Image Velocimetry), umozliwiaja wyznaczenie rozktadu
predkosci. Metoda PIV opiera si¢ na Sledzeniu trajektorii czasteczek wpuszczonych do
plynu znajdujacego si¢ w ruchu. System pomiarowy mierzy przemieszczenie czasteczek
w bardzo krétkich odstepach czasu, dzigki czemu wyznacza pole predkoSci plynu
(LaVision 2025).

Gtéwnymi parametrami opisujacymi ruch plynu w tunelu aerodynamicznym sa
liczby bezwymiarowe, takie jak liczba Reynoldsa czy liczba Macha (Cattafesta i in.
2010). Wykorzystanie odpowiednio skalowanych modeli, mieszczacych si¢ w komorze
pomiarowej, jest mozliwe dzigki zastosowaniu twierdzenia Buckinghama. Umozliwia
ono grupowanie wielkoSci fizycznych charakteryzujacych dany przeptyw wokoét probki
oraz — przy zachowaniu takich samych wartoSci liczb bezwymiarowych — odtworzenie
warunkow rzeczywistych w przeskalowanym modelu.

W niniejszej pracy przedstawiono procedure projektowa oraz wykonawcza tu-
nelu aerodynamicznego niskich predkosci. Opierajac si¢ na tym, dla jakich obiek-
téw przeznaczony jest tunel, omdéwiono jego konstrukcje oraz dobrano moc i wielko§¢
wentylatora.
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2. Metodologia

2.1. Pomiary

Tunel bedzie wspotpracowat z systemem PIV. Kamery PIV wymagaja odpowied-
niego ustawienia wzgledem prébki pomiarowej (LaVision 2025), a caly tunel musi by¢
przystosowany do wspotpracy z posiewem. Zebrane do$wiadczenia laboratoryjne wska-
zuja na wykorzystanie szkla jako preferowanego materiatlu oddzielajacego przepltyw
tunelu od aparatury PIV. Aby uzyskaé miarodajne wyniki pomiarowe, przeplyw wokot
probki musi by¢ maksymalnie jednorodny, gdyz kazda turbulencja w przeptywie jest
wizualizowana przez PIV.

2.2. Koncepcja tunelu

Konstrukeja tunelu opiera sie na koncepcji zamknigtej (gaz pracujacy nie jest wy-
mieniany z otoczeniem). Przyjeta idea tunelu typu zamknietego pozwala zatrzymac posiew
wykorzystywany w metodzie PIV wewnatrz konstrukeji. Brak wymiany powietrza z oto-
czeniem pozwoli réwniez na podniesienie sprawnosci energetycznej tunelu wzgledem
projektow typu otwartego (Ahmed 2013). Rysunek 1 prezentuje uproszczony rzut z gory
omawianego obiektu. W segmencie pomiarowym tunelu lokalizuje si¢ badana préobke.
Znajdujaca si¢ pomiedzy wentylatorem a segmentem pomiarowym prostownica prze-
plywu (plaster miodu) stuzy do ujednolicenia i nadania odpowiednich wtasciwosci prze-
ptywowi turbulentnemu. Ostatnim elementem tunelu jest sekcja pomiaru wiadciwosci
przeplywu. Sekcja odpowiada za pomiar predkosci w okre§lonych miejscach przekroju
kanatu, tak aby uzyska¢ reprezentatywna warto$¢ Sredniej predkosci powietrza w tunelu.

Plaster miodu Czes$¢ pomiarowa

=

-
7 X

Wentylator Pomiar przeptywu

Rys. 1. Schemat przedstawiajacy rzut od gory tunelu aerodynamicznego typu zamknietego.
Czerwona strzatka oznacza kierunek przepltywu powietrza
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Wejsciowe wielkoSci opisujace tunel zostaly przedstawione w tabeli 1. Ponizsze za-
ozenia dotyczace wymiaréw oraz predkosci w tunelu zostaly przyjete na podstawie do-
Swiadczef zebranych podczas badaf aerodynamicznych zrealizowanych w przesziosci
oraz ogllnej charakterystyki aparatury pomiarowej oméwionej w podrozdziale 2.1.
Krytycznym miejscem konstrukcji jest przeswit pomiedzy komora pomiarowa a wen-
tylatorem. Przy zalozonych maksymalnych wymiarach zewnetrznych przeswit ten wy-
nosi 1,4 m, co umozliwi odpowiednie umiejscowienie kamery PIV. Wszystkie elementy
i podzespoly tunelu zostaly zaprojektowane w srodowisku CAD (SolidWorks). Wizua-
lizacja projektu tunelu zostata przedstawiona na rysunku 2.

Tabela 1
Wielkosci opisujace tunel
Wielkos¢ opisujaca tunel Wartos¢ liczbowa

Maksymalna szeroko$¢ tunelu 3m
Maksymalna dtugo$¢ tunelu 6 m
Maksymalna wysokos$¢ tunelu 2,5m
Dlugos¢ sekcji pomiarowej 2,5m
Przekréj roboczy tunelu 0,8 m x 0,8 m
Predkos¢ maksymalna czynnika 10 m/s

Pomiar przeptywu Wentylator

Sekcja pomiarowa

Plaster miodu

Rys. 2. Wizualizacja tunelu aerodynamicznego w programie SolidWorks
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2.3. Prostownica przeptywu

Prostownice przeplywu uzywane sa w tunelach aerodynamicznych w celu poprawy
jednolitosci przeptywu w sekcji pomiarowej. Podczas konstruowania tunelu zalozono
przypadek prostownicy przeptywu, w ktérym porowato$¢ wynosi 0,9, grubo$¢ Scianek
komorek wynosi 1,5 mm, ksztalt komorek zostal zalozony jako kotowy, a Srednica
wewnetrzna pojedynczej komorki wynosi 47 mm. Dobrana dtugo$¢ prostownicy prze-
ptywu wynosi 350 mm. Wszystkie wymiary prostownicy przeptywu zostaly dobrane na
podstawie ksiazki Noora Ahmeda (2013). Wizualizacja wycinka plastra miodu jest
przedstawiona na rysunku 3.

EczCoER N

Rys. 3. Zrzut ekranu przedstawiajacy wizualizacje wycinka prostownicy przeplywu
w programie Ansys Fluent
Zrédlo: Ansys (2025)

2.4. Obliczenia wstepne

Sercem kazdego tunelu aerodynamicznego jest maszyna wprawiajaca ptyn w ruch.
W przypadku tunelu opisywanego w niniejszej pracy zdecydowano o wyborze wentylato-
ra jako maszyny pednej. Aby dobra¢ odpowiedni wentylator, wyznaczono spadek ci$nie-
nia plynu przemieszczajacego si¢ w petli tunelu przy zatozonym wydatku masowym. Do
obliczen wykorzystano przyjete parametry wejsciowe (tab. 1). Wydatek masowy moz-
na obliczy¢ z réwnania zachowania masy dla ptynéw zapisanego w postaci réwnania (1):

vA=Q (1)
gdzie:
v — predko$¢ [m/s],
A - pole powierzchni [mz],
Q - wydatek objetoSciowy powietrza [m3/h].
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Zgodnie z réwnaniem (1) wydatek objetoSciowy przepltywu powietrza przy zatozo-
nej predkosci czynnika oraz przekroju roboczym wynosi 23 040 m>/h. Spadek ciSnienia
moze by¢ obliczony za pomoca metod analitycznych (Ahmed 2013) lub metod
symulacji komputerowych CFD (Computational Fluid Dynamics) (Yong i Dol 2015).
Dzieki dostepowi do zasobéw komputerowych oraz programu Ansys Fluent 2024 R1
(Ansys 2025) wybrano metodyke CFD. W symulacji uwzgledniono rozmiary tunelu oraz
obecnos¢ kierownic w kolankach. Wyznaczone pole predkosci (rys. 4) umozliwito obli-
czenie spadku ci§nienia pomiedzy wlotem a wylotem wentylatora. Wyniki symulacji po-
réwnano z przyblizonymi wynikami teoretycznymi, wykorzystujac zaleznoSci analitycz-
ne (prawo zachowania energii w przeplywie) i tabele wspétczynnikéw spadku ci$nienia.

Rys. 4. Zrzut ekranu przedstawiajacy wizualizacje pola predkosci w tunelu aerodynamiczny.
Wizualizacja powstata w programie Ansys Fluent
Zrédto: Ansys (2025)

Kolejnym elementem potrzebnym do oszacowania spigtrzenia wentylatora jest
wyznaczenie spadku ciSnienia w prostownicy przepltywu znajdujacej si¢ przed czeScia
testowa tunelu (rys. 2). Spadek ci$nienia w prostownicy przeptywu réwniez wyznaczo-
no za pomoca symulacji komputerowych CFD. Plaster miodu potraktowano jako geo-
metrie sktadajaca si¢ ze skoficzonej liczby identycznych wycinkow. Zostaly one wyzna-
czone przez przeciecie geometrii reprezentujacej prostownice przeplywu przez
skoficzona liczbe plaszczyzn symetrii. Plaster miodu po ,,przecieciu” domeny oblicze-
niowej jest przedstawiony na rysunku 3. Przy zatozonym warunku symetrii przeply-
wu na plaszczyznach symetrii plastra miodu odwzorowano spadek ciSnienia migdzy
wlotem a wylotem prostownicy przeptywu. Wyniki symulacji poréwnano z przyblizo-
nymi wynikami teoretycznymi, wykorzystujac analityczne zaleznosci (prawo Darcy’ego).
Przyjeto zatozenie, ze spadki ciSnienia w tunelu oraz w prostownicy przeptywu mozna
zsumowac i dzigki temu uzyskac finalne spietrzenie wentylatora przy zadanym wydatku
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objetoSciowym. Obliczone metoda CFD spigtrzenie wentylatora wynosi 200 Pa. Majac
na uwadze przyszly rozwdj konstrukeji oraz niedoszacowanie spadkéw ci$nienia meto-
da CFD, przemnozono uzyskane spietrzenie wentylatora przez wspolczynnik przewy-
miarowania wynoszacy 1,5 i uzyskano warto$¢ 300 Pa. Wspdtczynnik przewymiarowa-
nia zostal dobrany arbitralnie przy uwzglednieniu btedu obliczenn CFD oraz przysziej
przebudowy tunelu w celu uzyskania wyzszych predkoSci przeptywu.

3. Wyniki

3.1. Konstrukcja tunelu

Tunel aerodynamiczny sktada si¢ z czterech kanaloéw prostych oraz z czterech ko-
lanek. Kanat, w ktérym znajduje si¢ prostownica przeptywu, ma dtugos$¢ 0,5 m. Diugos¢
pozostalych przewodéw oraz kolanek wentylacyjnych zostala dobrana jako zmienna
wynikowa w celu zachowania parametréw opisanych w tabeli 1. Sekcja pomiarowa tu-
nelu zostata ztozona z profili aluminiowych konstrukcyjnych o dtugosci boku 40 mm.
Szyby hartowane 8 mm zostaly wykorzystane do wypetnienia Scian bocznych i gérnej
w konstrukcji sekcji pomiarowej. Zastosowano szkto z uwagi na dobra charakterystyke
wspotpracy z laserem (podrozdz. 2.1). Sekcja testowa, wkomponowana w pozostate
podzespotly tunelu, zostata zaprezentowana na rysunku 5, ktéry przedstawia sekcje bez
wlozonych wypehien $cian bocznych, dolnej i gorne;j.

Rys. 5. Sekcja testowa tunelu aerodynamicznego
ze zdemontowanymi wypetnieniami §cian bocznych

Wszystkie kanaly zostaly skrecone za pomoca $rub, a pomiedzy kazdym kanatem
umieszczono uszczelke gabkowa samoprzylepna o grubosci 16 mm w celu utrzymania
szczelno$ci w obwodzie. Kazdy kanat ma swoja podpore zbudowana z profili aluminio-
wych. Rysunek 6 przedstawia caly tunel po ztozeniu, lecz bez zainstalowanego wentylatora.
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Rys. 6. Zdjecie zbudowanego tunelu aerodynamicznego.
Na zdjeciu tunel pozbawiony jest wentylatora oraz Scian bocznych w sekcji pomiarowe;j

3.2. Wentylator

Wentylator dobrano na podstawie obliczefi wykonanych w podrozdziale 2.4 Przy-
jety sprez maksymalny wentylatora to 300 Pa przy wydatku objetoSciowym réwnym
23 040 m*/h. Zgodno$¢ z wyliczonymi parametrami przeplywu oferuje wentylator firmy
Tywent model MACH-80/3 3F (Tywent 2025). Na rysunku 7 przedstawiona zostata
charakterystyka spietrzeniowa wentylatora. Poréwnanie teoretycznych obliczen z cha-
rakterystyka wentylatora wskazuje na przewymiarowanie maszyny wzgledem zatozo-
nych nominalnych parametréw pracy czynnika roboczego. W celu przystosowania wen-
tylatora do obliczonych parametréw pracy zastosowano inwerter.

Apc
[Pa]
500
MACH-80/1
= MACH-80/3
400 ™
N
N \

300.1.\. \
-

\ | MACH-802

100 T [

010 30 50 70 90 10 130 V[mis]
0 3600 10800 18000 25200 32400 39600 46800 VI
Rys. 7. Charakterystyka spietrzeniowa wentylatora Tywent MACH-80/3 3F (zaznaczona niebieska linig)
Zrédto: Tywent (2025)
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4. Wnioski i podsumowanie

W pracy przedstawiono procedure projektowa oraz wykonawcza tunelu aerodyna-
micznego niskich predkos$ci. Wykorzystujac oprogramowania CAD oraz CFD, skon-
struowano tunel oraz dobrano moc i wielko$¢ wentylatora. Nastepnie przedstawiono
rzeczywista konstrukcje ztozong w laboratorium. Zbudowana konstrukcja miesci si¢
w zalozonych maksymalnych wymiarach tunelu. Rzeczywista dlugos$¢ tunelu to 5,3 m,
szerokoS¢ to 2,7 m, a prze$§wit pomiedzy kanatami to 1,039 m. Tunel ma wymiary miesz-
czace si¢ w tych maksymalnych opisanych w tabeli 1. Tunel ma kwadratowy przekroj
roboczy 0,8 m X 0,8 m, a uzyskana predko$¢ robocza czynnika wynosi 10 m/s. Koszt
budowy instalacji wynidst 30 000 zt (podana kwota nie zawiera ceny aparatury pomia-
rowej PIV). Budowa tunelu, bez czasu potrzebnego na dostawe zaméwionych czesci,
zajeta dwa dni.

Przewymiarowany wentylator oraz modutowa, skrecana konstrukcja umozliwiaja
zmian¢ parametréw pracy tunelu. Zmniejszenie powierzchni poprzecznej przeplywu
pozwoli na zwigkszenie jego predkosci (predkos¢ powietrza ro§nie odwrotnie propor-
cjonalnie do powierzchni poprzecznej przeplywu). Po przebudowie tunel bedzie mogt
stuzy¢ nie tylko do badan urbanistycznych, ale réwniez do badan z dziedziny motoryza-
cji. Tunel dodatkowo wymaga opracowania modutu pomiarowego probek. Modut ten
bedzie uzupemieniem systemu PIV, pozwalajacym wykonywaé proste badania wspot-
czynnikéw nosnosci i oporu dzigki czujnikom tensometrycznym. W przysztosSci kon-
strukcja tunelu powinna zosta¢ wyposazona w chlodnice w celu zredukowania efektu
nagrzewania si¢ powietrza przez sprezajacy je wentylator.
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Szczelnos¢ naftowych otworow wiertniczych
w Swietle powierzchniowych badan geochemicznych —
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Streszczenie: Celem pracy jest ocena integralnosci naftowego otworu wiertniczego na monoklinie
przedsudeckiej, oparta na wynikach powierzchniowych badafn geochemicznych gazéw glebowych
zrealizowanych metoda ,,gazu wolnego”. W 16 punktach rozmieszczonych wokot glowicy otworu
pobrano prébki z glebokosci okoto 1,2 m i poddano je analizie metoda chromatografii gazowej
(FID/TCD) w zakresie oznaczenia: CHy, alkanéw C,—Cs, gazowych alkenéw, H,, O,, N i CO,. Zbiory
stezen metanu (0,9-30 ppm) i etanu (0,012-3,657 ppm) wykazuja rozktady asymetryczne, a war-
tosci sumy alkanéw C,—Cs powyzej 0,2 ppm okreSlono jako anomalne. Korelacje CH4—C,Hs—C3Hg
(r = 0,93-0,96) wskazuja na wspdlne, wglebne zrédto emanacji weglowodoréw. Strefy anomalne
alkandw zostaly zarejestrowane w bezpos$rednim sasiedztwie glowicy otworu. Analiza wskaznikéw geo-
chemicznych wykazata podobienstwo sktadu gazu glebowego do gazu ziemnego pobranego z otwo-
ru, co potwierdza obecnos¢ jego Sladowych ilosci w probkach. Maksymalne stezenia: 30 ppm CHy
oraz 4,57 ppm sumy alkanéw C,-Cs nie sa efektem znaczacej nieszczelnoSci otworu, aczkolwiek
wskazuja na potrzebe dalszego monitoringu. Przeprowadzone badania podkre§laja znaczenie do-
boru odpowiedniej metodyki oprobowania strefy przyotoworowej oraz zasadno$ci wykonywania
pelnej analizy skladu czasteczkowego dla wezesnego wykrywania nieszczelno$ci otworéw naftowych.

Stowa kluczowe: otwor naftowy, gaz glebowy, badania geochemiczne, metan, alkany

WELL INTEGRITY OF PETROLEUM BOREHOLES ASSESSED
THROUGH SURFACE GEOCHEMICAL SURVEYS:
A CASE STUDY FROM THE FORE-SUDETIC MONOCLINE

Abstract: The aim of this study is to assess the integrity of an oil well located on the Fore-Sudetic
Monocline based on near-surface geochemical investigations of soil gases using the “free gas”
method. Soil gas samples were collected from a depth of ~1.2 m at 16 points arranged around
the wellhead and analyzed by gas chromatography (FID/TCD) for CHy, total C,—Cs alkanes, alk-
enes, H,, O,, N, and CO,. Methane concentrations (0.9-30 ppm) and ethane concentrations
(0.012-3.657 ppm) exhibit asymmetric distributions, and the values of total C,—Cs alkanes above
0.2 ppm were defined as anomalous. Strong correlations between CH,—~C,H¢—C5Hg (r = 0.93-0.96)
indicate a common, deep-seated source of hydrocarbon emanations. Anomalous alkane zones
were recorded in the immediate vicinity of the wellhead. Geochemical ratio analysis revealed sim-
ilarity between soil gas composition and the well gas, confirming the presence of trace amounts of
natural gas in the samples. Maximum concentrations (30 ppm CHy and 4.57 ppm total C,—Cs
alaknes) do not indicate significant leakage of the well but point to the necessity of continued
monitoring. The study highlights the importance of proper sampling strategy in the near-well zone
and the need for comprehensive molecular composition analysis to enable early detection of po-
tential well integrity failures.

Keywords: petroleum well, soil gas, geochemical research, methane, alkanes
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1. Wprowadzenie

Metan jest jednym z najgrozniejszych gazéw dla atmosfery (Miller i in. 2013, IPCC
2021, EPA 2021). Wedlug Miedzyrzadowego Zespotu ds. Zmian Klimatu (ang. IPCC)
przez ostatnie 100 lat potencjal tworzenia efektu cieplarnianego spowodowanego emi-
sja metanu jest 34 razy wigkszy niz dwutlenku wegla. Oznacza to, ze ilo$¢ ciepla zaab-
sorbowanego przez okreSlona mase metanu jest 34 razy wigksza niz ilos¢ ciepta zaabsorbo-
wana przez podobna mase dwutlenku wegla. Tak wysoka warto$¢ tego wspotczynnika
oznacza, zZe ograniczenie emisji metanu bedzie mialo kluczowe znaczenie dla zmniej-
szenia efektu cieplarnianego w najblizszym czasie (Caulton i in. 2014, Kang i in. 2019).

Swiatowy przemyst paliw kopalnych (produkcja i wykorzystanie gazu ziemnego,
ropy i wegla) stanowi ok. 15-22% catkowitej emisji metanu (wg Schwietzke i in. 2016).
Wsrdd znaczacych Zrédet metanu wymienia si¢ nieszczelne otwory wiertnicze, zaréwno
te produkceyjne, jak i zlikwidowane. Od kilkunastu lat wycieki gazu ziemnego z otwo-
réw naftowych i gazowych sa uznane za jedno z najwickszych zagrozefi dla Srodowi-
ska (Boothroyd i in. 2016, Lyman i in. 2017, Macuda i in. 2017, McMahon i in. 2018,
Schout i in. 2019, EPA 2021, Sechman 2022). Zjawiska takie zwiazane sa z eksploatacja
otworowa zaréwno konwencjonalnych, jak i niekonwencjonalnych zt6z weglowodo-
row (np. Erno i Schmitz 1996, Darrah i in. 2014, Davies i in. 2014, Hammond 2016,
Howarth 2019, Sechman 2022). Pomimo ze stosowane obecnie techniki wiercenia sa
coraz lepsze, wykonanie otworu zawsze powoduje naruszenie ciagtosci struktur geolo-
gicznych (Zawisza i Macuda 2006, Davies i in. 2014, Kremieniewski 2016). W konse-
kwencji prowadzi to do tworzenia si¢ szczelin w strefach przyotworowych, ktére umoz-
liwiaja migracje gazu wzdtuz orurowania otworu ku powierzchni terenu (Yudhowijoyo
i in. 2018). Davies wymienia siedem mozliwych Sciezek migracji gazu ziemnego w stre-
fie przyotworowej (Davies i in. 2014). Gaz moze migrowac (rys. 1): migdzy cementem
a otaczajacymi go formacjami skalnymi (1); miedzy rurami oktadzinowymi a cementem
(2); miedzy korkiem cementowym a obudowa (3); przez korek cementowy (4); przez
mikrospekania w cemencie wypetniajacym przestrzefi pomiedzy rurami okladzinowymi
a formacjami skalnymi (5); przez cement migdzy obudowa a formacja skalna (6); wzdhuz
powierzchni §ciecia powstatego na skutek przemieszczenia si¢ mas skalnych (7).

Ilo$¢ przeciekajacego gazu jest uzalezniona od wielu czynnikdw, np. od ci$nienia
gazu ziemnego w zlozu oraz stopnia uszkodzenia strefy przyotworowej. Na temat przy-
czyn pojawiania si¢ nieszczelnosci otworéw pisato wielu badaczy (np. Davies i in. 2014,
Kang i in. 2016, Forde i in. 2019). Relatywnie niewielkie przecieki gazu ziemnego
wzdtuz kolumny rur otworu wiertniczego objawiaja si¢ w postaci podwyzszonych stezef
gtéwnie metanu w gazie glebowym. Jest to z reguly poczatkowy etap mogacej pojawic si¢
w pdzniejszym okresie ekshalacji gazu. W przypadku stosunkowo duzej iloSci przecieka-
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jacego gazu na powierzchni terenu mozna makroskopowo zaobserwowac efekty jego
migracji (np. bable gazu w kaluzach). Poza tym gaz moze réwniez migrowac lateral-
nie, nasycajac przypowierzchniowe srodowisko gruntowo-wodne (Sechman i in. 2013,
Uliasz-Misiak i in. 2019, Ptochocka 2021, Sechman 2022). W konsekwencji powoduje to
pojawienie si¢ anomalnych stezefi metanu i jego homologdéw nie tylko w bliskim sasiedz-
twie nieszczelnego otworu. W przypadku przedostania si¢ metanu do obiektéw kubatu-
rowych tworzy on z powietrzem mieszaning, ktéra w odpowiednich proporcjach moze
stanowi¢ bezposrednie zagrozenie wybuchem lub pozarem. W zwiazku z tym niezwykle
wazne jest okreSlenie zasiggu anomalnych stezen metanu w glebie pojawiajacych sie
w sasiedztwie nieszczelnych otworéw wiertniczych (Sechman 2022).

Rura
oktadzinowa

Cement

Rys. 1. Mozliwe Sciezki migracji weglowodoréw w obrebie otworu wiertniczego
(Davies i in. 2014, zmodyfikowane — Ptochocka 2021)

Przepisy dotyczace ochrony Srodowiska podczas prowadzenia rob6t wiertniczych
w Polsce sa regulowane przez Rozporzqdzenie Ministra Gospodarki z dnia 25 kwietnia
2014 r. w sprawie szczegotowych wymagan dotyczqcych prowadzenia ruchu zaktadow gor-
niczych wydobywajgcych kopaliny otworami wiertniczymi (Rozporzqdzenie... 2014). Roz-
porzadzenie nakazuje, aby przed rozpoczeciem prac poszukiwawczych i eksploatacyj-
nych z16z weglowodoréw przeprowadzi¢ migdzy innymi pomiary gazowego tta w glebie.



124 H. Sechman, S. Plochocka, J.A. Sobon

Za minimalizowanie wplywu dzialalnoSci gorniczej na Srodowisko odpowiada kierownik
ruchu zakladu otworowego. Wymagane sa state obserwacje dotyczace zmian w tle gazo-
wym. Pomiary pozwalaja oceniC zagrozenia, ich zasieg i skale, a wyniki nanosi si¢ na
mapy gornicze. W przypadku wyciekdw substancji szkodliwych, np. metanu, nalezy je
natychmiast usuwac, a teren przywraca¢ do stanu uzytecznoSci (Rozporzqdzenie... 2014).
Przepisy reguluja réwniez kwestie likwidacji otworu oraz pdzniejszego monitorowania
stanu Srodowiska. Otwor musi by¢ zlikwidowany w taki sposdb, aby zapewnic szczelna
izolacje pozioméw wodono$nych, roponos$nych i gazonoS$nych. Sposéb, w jaki otwor
zostanie zlikwidowany, oraz uzyte do tego materialy musza by¢ dostosowane do istnie-
jacych warunkéw geologicznych. Po procesie likwidacji nalezy zbada¢ tto gazowe
i wyznaczy¢ strefe ochronna wokét otworu.

Z przedstawionych informacji wynika, ze kluczowe jest przeprowadzenie badan
pierwotnego tla gazowego w glebie oraz wykonanie analogicznych badan po zakoncze-
niu wiercenia, a w przypadku likwidacji otworu wykonanie takich badan po zakonczeniu
prac likwidacyjnych i przeprowadzeniu rekultywacji terenu. Ustawodawca nie precyzuje
jednak, jaka strefe nalezy obja¢ badaniami, jaka powinna by¢ liczba punktéw pomiaro-
wych, a takze nie wskazuje, jaka metodyke nalezy zastosowac, aby uzyskaé wiarygodne
wyniki badaf. O zakresie i sposobie wykonania takich badan decyduje kierownik ruchu
zaktadu gérniczego, czyli kierownik wiertni lub kopalni gazu ziemnego/ropy naftowe;.

Uwzgledniajac kilkudziesigcioletnie doSwiadczenie zespotu Katedry Surowcow
Energetycznych Akademii Gorniczo-Hutniczej im. Stanistawa Staszica w Krakowie
(KSE AGH) w zakresie realizacji powierzchniowych badan geochemicznych, nalezy
stwierdzi¢, ze najlepsze efekty badania tla gazowego i badan szczelnoSci otwordw wiert-
niczych uzyskuje si¢, stosujac tzw. wariant gazu wolnego. Generalnie badania te pole-
gaja na pobraniu odpowiedniej liczby probek gazu glebowego usytuowanych w strefie
badanego otworu, wykonaniu szczegdtowej analizy ich sktadu czasteczkowego, a nastep-
nie interpretacji uzyskanych wynikéw badan.

Celem publikacji jest scharakteryzowanie problematyki dotyczacej integralnoSci
naftowych otworéw wiertniczych oraz przedstawienie przykladowych wynikéw badan
zrealizowanych przez Zesp6t KSE AGH w zakresie oceny szczelnoSci otworu zlokali-
zowanego na monoklinie przedsudeckie;j.

2. Charakterystyka przyczyn niekontrolowanej migracji gazu ziemnego
w strefach otworow wiertniczych

Migracja weglowodoréw w przestrzeniach pomiedzyrurowych i pozarurowych
w otworach wiertniczych oraz emisja metanu do atmosfery jest w dzisiejszych czasach
coraz bardziej powaznym problemem. Ekshalacje gazu objawiaja si¢ na dwa sposoby.
Gaz moze bezpoSrednio wyplywac z przestrzeni miedzyrurowych lub objawiaé si¢
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w postaci podwyzszonych stezefi metanu w powietrzu glebowym w sasiedztwie otworu
(np. Herman 2008, Kremieniewski 2016). Weglowodory migruja pionowo ku powierzchni
w wyniku procesow adwekcyjnych lub dyfuzyjnych. Czes¢ wyciekajacych lekkich weglo-
wodoréw moze zosta¢ utleniona wskutek proceséw mikrobialnych zachodzacych w gle-
bie (np. Shennan 2006). Przyczyny wyciekow weglowodoréw z otworéw wiertniczych
i emisji metanu do atmosfery dziela si¢ na geologiczne i techniczno-technologiczne. Za-
zwyczaj nie da si¢ jednoznacznie okreSli¢ jednej gléwnej przyczyny migracji gazu ziem-
nego wystepujacej w strefach otworéw wiertniczych. Jest to bowiem wynik potaczenia
wielu czynnikéw geologicznych i techniczno-technologicznych (Davies i in. 2014, Kre-
mieniewski 2016, Yudhowijoyo i in. 2018).

Jednym z najwazniejszych czynnikéw decydujacych o migracji gazu z otworéw
wiertniczych jest budowa geologiczna rozpatrywanego regionu. W tym zakresie duza
role odgrywaja wiasciwosci fizykochemiczne przewiercanych skat oraz ich cechy petro-
fizyczne, takie jak: porowatos¢, przepuszczalnosé, kawernistos¢ i szczelinowato$¢. Inne
czynniki geologiczne to miedzy innymi: ci$nienie gérotworu, rozktad gradientéw cis-
niefi ztozowych, porowych i szczelinowania, wystepowanie warstw przepuszczalnych
i ich miazszo$¢, rodzaj plynéw ztozowych, temperatura, warunki hydrogeologiczne
rozpatrywanego obszaru, zaburzenia tektoniczne (Herman 2008, Kotodziejak 2010,
Kremieniewski 2016).

W przypadku czynnikéw techniczno-technologicznych do okrelenia uszkodzen
w otworze wiertniczym uzywane sa dwa terminy: awaria integralnosci odwiertu (ang. well
integrity failure) oraz uszkodzenie Scian odwiertu (ang. well barrier failure). Moga one
wystapi¢ podczas wiercenia, eksploatacji lub po zlikwidowaniu otworu wiertniczego.
Termin ,,uszkodzenie bariery odwiertu” jest stosowany, kiedy awarii ulega jeden z ele-
mentéw otworu, np. rura oktadzinowa, lecz nie powoduje to wykrywalnego w Srodowi-
sku wycieku gazu. Termin ,,awaria integralno§ci odwiertu” jest uzywany w przypadku,
edy zawodza wszystkie bariery cementowe i oktadzinowe, tworzac weglowodorom
$ciezke migracji do otaczajacego Srodowiska, miedzy innymi do atmosfery (Davies i in.
2014, Ptochocka 2021).

Istnieje wiele przyczyn utraty integralnoSci odwiertu. W wigkszoSci przypadkdow
jest to nieprawidlowo przeprowadzony proces cementowania i rurowania otworu (Kre-
mieniewski 2016). Kolumny oktadzinowe sa zazwyczaj nieszczelne w miejscu potaczen
gwintowych lub w wyniku korozji kwasowej. Kolejnym czynnikiem jest kurczenie si¢
cementu, przez co tworza si¢ w nim pekniecia i kanaly. Inna przyczyna jest stabe wiaza-
nie cementu migdzy $ciang odwiertu a kolumna oktadzinowa (Kremieniewski 2016,
Boothroyd i in. 2016).

Wycieki weglowodoréw przez nieszczelnosci otwordw wiertniczych moga by¢ ka-
tastrofalne w skutkach, o czym $wiadcza eksplozje gazu ziemnego. Moga by¢ réwniez
tak niskie, Ze nie da sie ich wykry¢. Zrédtami migrujacych plynéw ztozowych moga by¢
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akumulacje weglowodoréw, nieprodukcyjne formacje przepuszczalne, poktady wegla
oraz biogenne lub termogeniczne gazy z plytkich formacji skalnych. Awarie moga
wystapi¢ w kazdym rodzaju naftowych otworéw wiertniczych, niezaleznie, czy jest on
aktualnie wiercony, czy sa juz nim wydobywane weglowodory, czy tez zostat on zlikwi-
dowany (Davies i in. 2014).

3. Metodyka badan

3.1. Badania terenowe — pobor probek gazu glebowego

W badaniach szczelnoSci naftowych otworéw wiertniczych najlepsze efekty uzy-
skujemy, stosujac badania sktadu gazéw glebowych z wykorzystaniem metody gazu
wolnego (Sechman i in. 2013, Sechman 2022). W strefach zlikwidowanych i czynnych
otworéw wiertniczych korzystnym rozwiazaniem jest takie rozmieszczenie punktéw
pomiarowych, aby szczegétowo zbadac strefe przyotworowa, a takze objac¢ badaniami
obszar w promieniu do kilkudziesigciu metréw od otworu (Sechman 2022). Zaleca sig,
aby badania wykonywaé, stosujac tzw. optymalne rozmieszczenie punktéw pomia-
rowych przedstawione na rysunku 2a, szczegllnie w przypadku lokalizacji otworéw
w obszarach o skomplikowanej budowie geologicznej (np. Karpaty zewnetrzne). Takie
rozmieszczenie punktow zapewnia szczegotowe zbadanie zardwno strefy przyotworo-
wej, jak i terenu przylegtego w promieniu ok. 60 m od otworu (Sechman 2022). Jednak
w wyjatkowych przypadkach liczba punktéw pomiarowych moze by¢ mniejsza. Wedtug
autoréw niniejszej publikacji minimalna liczba punktéw pomiarowych wynoszaca 16
gwarantuje uzyskanie wiarygodnych informacji w zakresie okreSlenia tzw. tta gazowego.
Dotyczy to gléwnie badanych otworéw wiertniczych zlokalizowanych na obszarach
platformowych. Zaleca si¢, aby punkty te byly rozmieszczone promieniScie wokot
otworu — najlepiej tak jak na przedstawionym schemacie (rys. 2b).

W strefie badanego otworu — opisywanego w ramach niniejszej publikacji — zasto-
sowano wariant z minimalnym rozmieszczeniem punktéw pomiarowych (rys. 2b). Wy-
nika to z faktu, Ze badany otwor znajduje si¢ w zachodniej czesci Polski, na obszarze
monokliny przedsudeckiej, charakteryzujacej si¢ obecnoScia utworéw permu i triasu
zapadajacych pod malym katem ku NE, stanowiacych platformowa pokrywe utworéw
karbofiskiego podtoza (Zelazniewicz i Aleksandrowski 2008).

Probki gazu glebowego pobrano za pomoca specjalnego zestawu i metodyki opra-
cowanej przez pracownikéw KSE AGH (Dzieniewicz i Sechman 2002, Sechman 2022).
Opatentowana metodologia polega na pobraniu gazu glebowego za pomoca specjal-
nej sondy geochemicznej i gazoszczelnej strzykawki. Probki pobierano do specjalnych
szklanych pojemnikéw, ktére uprzednio byly napetnione nasyconym roztworem czyste-
go chemicznie chlorku sodu. W $wietle badan eksperymentalnych i danych literaturo-
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wych zastosowana gltebokos¢ poboru probek wynoszaca okoto 1,2 m jest najbardziej
optymalna, poniewaz ogranicza lub eliminuje wplyw czynnikéw zewnetrznych (Dzie-
niewicz i in. 1985, Sechman 2006).
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Rys. 2. Sposoby rozmieszczania geochemicznych
punktéw pomiarowych wokot badanego otworu:
a) optymalna liczba punktéw; b) najmniejsza dopuszczalna liczba punktow

3.2. Badania laboratoryjne — analizy skladu czasteczkowego
probek gazu glebowego

Probki gazu glebowego analizowano pod katem obecno$ci metanu i lekkich alka-
néw (etanu, propanu, i-butanu, n-butanu, neopentanu, i-pentanu, n-pentanu), alke-
néw gazowych (etylenu, propylenu, 1-butenu), wodoru, tlenu, azotu i dwutlenku wegla.
Analizy przeprowadzono metoda chromatografii gazowej z wykorzystaniem detekcji
plomieniowo-jonizacyjnej (FID) i cieplno-przewodnosciowej (TCD).

Oznaczefr weglowodoréw dokonano na aparacie GC 8160 firmy Fisons Instru-
ments z doktadno$cia do 0,01 ppm, stosujac nastepujace parametry pracy:

— kolumna metalowa o dlugosci 1,3 m wypetniona aktywowanym tlenkiem alumi-
nium (mesh 100/120),

— przeplyw gazu no$nego — hel (60 ml/min),

— przeplywy gazéw roboczych: wodér (26 ml/min), powietrze (300 ml/min),

— programowana temperatura termostatu: 80°C — 3 min, narost: 80°C do 200°C
(20°/min), 200°C - 3 min,

— temperatura detektora FID — 270°C,

— temperatura komory iniekcyjnej — 100°C,

— objetos¢ analizowanej probki — 2 ml
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Do oznaczenia helu, wodoru, tlenu, azotu i dwutlenku wegla wykorzystano aparat
firmy Carlo Erba Instruments, stosujac nastepujace parametry pracy:

— kolumna metalowa o dtugosci 2,5 m wypelniona sitami molekularnymi 5A (dla
helu i wodoru) i porowatym polimerem (dla dwutlenku wegla),

— przeplyw gazu nosnego — argon (30 ml/min),

— temperatura termostatu — 65°C — stala,

— temperatura detektora TCD (baza — 60°C, wtékna — 180°C),

— objetos¢ analizowanej probki — 2 ml (przy uzyciu dziesieciodroznego, automatycz-
nego zaworu dozujacego firmy VALCO).

Dozowanie prob zostalo przeprowadzone recznie za pomoca gazoszcezelnej strzy-
kawki, przy czym przed kazda seria i po kazdej serii prob (10-15) wykonane zostaly na-
strzyki mieszanek wzorcowych w celu kalibracji oraz ewentualnej rekalibracji analizatora.

Prég oznaczalnosci detektora FID dla weglowodoréw wynosi §rednio 0,01 ppm.
Prég oznaczalnosci detektora TCD: dla helu — 10 ppm, dla wodoru — 10 ppm, dla tlenu,
azotu i dwutlenku wegla — 0,01% obj.

4. Wyniki badan i ich analiza

4.1. Charakterystyka statystyczna zbiorow pomierzonych stezen

Sposrdd sktadnikéw weglowodorowych oznaczonych w probkach gazu glebowego
dominuje metan, ktéry zostal zarejestrowany w kazdej z badanych prébek (tab. 1).
Zbidr ten charakteryzuje si¢ wartoScia Srednia prawie dwukrotnie wyzsza od mediany
(tab. 2), co wskazuje na obecno$¢ wartosci anomalnych. Potwierdza to skonstruowany
wykres prawdopodobienstwa dla metanu (rys. 3a), na ktérym wartosci stgzenia powy-
zej 4 ppm nalezy uznaé za anomalne. Nie sa to oczywiScie stezenia wysokie, a uzycie
terminu ,,anomalne” ma podkresli¢ ich wyraZnie odstajacy charakter w relacji do pozo-
stalych wartoSci.

W kazdej probce gazu glebowego stwierdzono réwniez obecno$¢ etanu powyzej
progu oznaczalno$ci detektora FID. Stezenia etanu wahaja si¢ w zakresie dwoch rze-
dow wielkosci (tab. 1). Podobnie jak w przypadku metanu, zbidr wartoSci stezenia etanu
charakteryzuje si¢ wyraZnie wyzsza Srednia od mediany, a takze relatywnie wysoka war-
toScia odchylenia standardowego (tab. 2). Wskazuje to réwniez na obecno§¢ wartosci
anomalnych. Stezenia pozostalych sktadnikéw alkanowych (propan, i-butan i n-butan)
powyzej progu oznaczalnosci detektora FID zarejestrowano odpowiednio w ponad
56%, prawie 19% i 25% pobranych prébek (tab. 11 2). W strefie badanego otworu nie
stwierdzono obecnosci pentandéw, a sposrdd sktadnikéw alkenowych oznaczono §la-
dowa zawarto$¢ propylenu tylko w jednej prébee (tab. 1).
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Rys. 3. Wykresy prawdopodobiefistwa dla zbioru stezenia metanu (a)
i sumy alkanéw C,—Cs (b)

Tabela 2

Podstawowe parametry statystyczne sktadnikow alkanowych
pomierzonych w prébkach gazu glebowego

Parametr Suma
statystyczny Jednostka | CHy C,Hg C;Hg i-C4Hyo | n-C4Hyg al(l;a_n(c’:)w
25
Warto$¢ minimalna [ppm] 0,9 0,012 p.g.o. p.g.o. p.g.o. 0,012
Warto$¢ maksymalna [ppm] 30,0 3,657 0,733 0,065 0,111 4,566
Srednia [ppm] 4,8 0,369 0,073 0,006 0,013 0,461
Mediana [ppm] 2,5 0,034 0,009 0 0 0,036
Odch. standardowe [ppm] 7,2 0,953 0,193 0,017 0,031 1,192
Udziat proc. probek* [%] 100,0 100,0 56,3 18,8 25,0 100,0
* — udzial procentowy probek z wartoscia stgzenia powyzej progu oznaczalnosci detektora FID,
p.g.0. — ponizej granicy oznaczalno$ci

Metan moze mie¢ pochodzenie poligenetyczne, dlatego w interpretacji wynikow

powierzchniowych badan geochemicznych jako wiodacy wykorzystuje sie¢ wskaznik

sumy alkanéw C,—Cs. Wynika to z faktu, ze alkany ciezsze od metanu maja pocho-

dzenie wglebne i nie generuja si¢ w znaczacych iloSciach w procesach mikrobialnych
(Tedesco 1995, Jones i in. 2000, Sechman 2012). Zatem podwyzszona koncentracja
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sumy alkanéw C,-Cs w gazie glebowym moze wskazywa¢ na ich mikroprzesiakanie
i migracje z glebi lub z nieszczelnego otworu. Parametry statystyczne charakteryzujace
zbiér wartosci stezenia sumy alkanéw C,—Cs wskazuja na obecno$¢ warto$ci anomal-
nych w jego obrebie (tab. 2), co znajduje potwierdzenie w skonstruowanym wykresie
prawdopodobiefistwa (rys. 3b). Stezenie sumy alkanéw C,—C5 przekraczajace 0,2 ppm
mozna uzna¢ za anomalne.

Sposréd  skladnikéw nieweglowodorowych uwage zwracaja podobne wartoSci
Sredniej i mediany dla zbioru stezenia dwutlenku wegla oraz identyczne w przypadku
zbioru stezenia tlenu i azotu (tab. 3). Oznacza to, ze zbiory te cechuja si¢ rozkladem
zblizonym do normalnego, a w ich obrebie nie wystepuja wartoSci odstajace, ktore
mozna uzna¢ za anomalne.

Tabela 3

Podstawowe parametry statystyczne zbioréw stezen dwutlenku wegla, wodoru, tlenu i azotu
pomierzonych w probkach gazu glebowego

Parametr statystyczny [%C(?sz.] % If)zbj‘] % ?)zbj.] % I\(I)zbj‘]
Warto$¢ minimalna 0,41 p-g.o. 16,7 77,0
Warto§¢ maksymalna 2,88 0,0497 19,6 78,9
Srednia 1,50 0,0066 18,1 77,8
Mediana 1,52 0 18,1 77,8
Odch. standardowe 0,66 0,0135 0,7 0,5

Udziat proc. probek* 100,0 43,8 100,0 100,0

* — udzial procentowy probek z warto$cia stgzenia powyzej progu oznaczalnosci detektora FID,
p-g-o0. — ponizej granicy oznaczalnosci

4.2. Ocena relacji i zaleznosci pomiedzy analizowanymi zbiorami stezen

Szczegotowy sktad czasteczkowy probek gazu glebowego pobranych w strefie
badanego otworu pozwala na zbadanie relacji i zaleznoSci pomig¢dzy uzyskanymi zbio-
rami stezen. Analiza taka umozliwia wstgpng ocen¢ genetyczng zarejestrowanych ste-
zef metanu, a takze interpretacjc w zakresie okreSlenia proceséw biochemicznych
zachodzacych w strefie badanego otworu, ktére moga by¢ zwiazane z obecno$cia pod-
wyzszonych stezen weglowodoréw i innych sktadnikéw.

W przypadku badanego otworu bardzo wysokie wartoSci wspdtczynnika korelacji
liniowej (r) wystepuja tylko pomiedzy wskaznikami weglowodorowymi (tab. 4, rys. 4a, b).
Nalezy zaznaczy¢, ze metan koreluje si¢ bardzo dobrze z etanem i propanem. Wyzsze
od metanu alkany rejestrowane w strefie przypowierzchniowej maja gtéwnie pochodzenie
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wegltebne (np. Tedesco 1995, Saunders i in. 1999, Sechman 2012), co oznacza wglgbne
pochodzenie metanu. Z kolei bardzo wysoka warto$¢ wspolczynnika korelacji pomie-
dzy etanem a propanem wskazuje na to, ze alkany wyzsze od metanu zarejestrowane
w strefie przypowierzchniowej pochodza generalnie z jednego pod wzgledem charakte-
ru Zrédia rozpraszania. Tego typu relacje wykorzystywano w interpretacji wynikow ba-
daf geochemicznych wykonanych w wielu obszarach ropogazono$nych (Jones i Drozd
1983, Jones i in. 2000, Harbert i in. 2006, Sechman 2012, Sechman i in. 2016, 2025,
Twarog i in. 2024).

Tabela 4
Wspoicezynniki korelacji liniowej Pearsona pomiedzy zlogarytmowanymi warto$ciami zbioréw
analizowanych stezen

Log(CH,) | Log(C:Hg) | Log(CsHg) | Log(H,) | Log(O,) | Log(N>) | Log(COy)
Log(CHy,) 1
Log(C,Hy) 0,93 1
Log(C;Hs) 0,93 0,96 1
Log(Hy) -0,30 0,19 brak 1
Log(0,) -0,09 0,06 0,48 0,01 1
Log(N,) 0,74 —0,66 0,71 0,40 0,30 1
Log(CO,) 0,26 0,15 0,40 —0,41 0,83 -0,09 1

Zbiory stezenia tlenu i dwutlenku wegla posiadaja przeciwna korelacje wyrazona
wartoscia wspotczynnika korelacji liniowej réwna —0,83 (tab. 4, rys. 4c). Oznacza to, ze
tlen jest zuzywany, a dwutlenek wegla wytwarzany w procesie oddychania glebowego.
Tlen jest niezbedny dla korzeni ro§lin i organizméw glebowych, natomiast CO, jest wy-
twarzany w procesie ich metabolizmu (oddychania) (Waleficzak 1987). Wzgledne steze-
nia O, i CO, sa odwrotnie proporcjonalne — w glebach stabo napowietrzonych wyste-
puje nizszy poziom tlenu, a wyzszy poziom dwutlenku wegla (Le Mer i Roger 2001,
Shahzad i in. 2019). Takie relacje pomigdzy tlenem a dwutlenkiem wegla moga réwniez
wskazywac na procesy mikrobialnego utleniania materii organicznej i/lub weglowodo-
réw migrujacych z glebi do powierzchni terenu (Le Mer i Roger 2001, Shennan 2006).
Jednak obecno$¢ tego ostatniego procesu bytaby potwierdzona odwrotna zaleznoScia
pomiedzy metanem a dwutlenkiem wegla, a wyniki naszych badan nie wykazaly takich
relacji (tab. 4). Niewielki stopien utleniania metanu i wyzszych alkanéw potwierdza
réwniez odwrotna zalezno$¢ pomiedzy azotem a metanem i wyzszymi alkanami. Wyka-
zano bowiem, ze azot glebowy wplywa na wielkoS¢ stezenia metanu przez potencjalne
hamowanie jego bakteryjnego utleniania (Bodelier i Laanbroek 2004).
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Rys. 4. Wykresy korelacyjne dla zlogarytmowanych zbioréw stezen:
a) metan — etan; b) etan — propan; c) dwutlenek wegla — tlen; d) metan — azot

4.3. Charakterystyka powierzchniowych rozkladéw stezenh metanu
i wyzszych alkanow w strefie badanego otworu

Stezenia metanu i sumy alkanéw C,—Cs pomierzone w probkach gazu glebowego

pobranych wokét otworu O-1 przedstawiono graficznie w formie rozkladéw powierzch-

niowych (rys. 5a, b). Cigcia warstwicowe przyjeto na podstawie skonstruowanych roz-

ktadéw prawdopodobiefistwa (rys. 3a, b). W celu uzyskania map rozkladow stezen wy-

konano interpolacje danych metoda krigingu z wykorzystaniem programu Surfer.

Prezentowane rozkltady stezenh metanu i sumy alkanéw C,-Cs sa podobne pod

wzgledem zasiggu wartosci anomalnych (rys. 5a, b). Wystepuja one w probkach pobra-

nych w bezposSrednim sasiedztwie glowicy badanego otworu. Relatywnie znaczacy
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udzial ciezszych sktadnikéw alkanowych w stosunku do metanu we wspomnianych
probkach wynika z tatwej i szybkiej migracji weglowodoréw do powierzchni. Aktywna
migracje alkanéw potwierdza znikomy udziat skladnikéw alkenowych (Saunders i in.
1999, Jones i in. 2000, Harbert i in. 2006, Sechman 2012, Sechman i in. 2015, 2016,
Twar6g i in. 2024).
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Rys. 5. Rozktady powierzchniowe pomierzonych stezei metanu (a) i sumy alkanéw C,—Cs (b)

Wspotwystepowanie anomalii metanowych i sumy wyzszych alkanéw na mapach
potwierdza wglebne pochodzenie metanu (Jones i Drozd 1983, Jones i in. 2000, Sech-
man 2012). Nalezy jednak zaznaczy¢, ze poziom zarejestrowanych stezefi metanu jest
stosunkowo niski (tab. 1 i 2) i nie $wiadczy o nieszczelnosci badanego otworu. Obec-
no$¢ wspomnianych anomalii weglowodorowych w sasiedztwie otworu jest konsekwen-
cja naruszenia ciaglosci warstw geologicznych. Sladowe ilosci weglowodoréw moga
przemieszczaé sie, wykorzystujac spekania i mikrospekania powstate wzdtuz trajektorii
otworu (rys. 1), opisane szczegélowo w literaturze (Davies i in. 2014).

Ocena genetyczna zarejestrowanych stezen metanu opiera sie zwykle na wynikach
badan izotopowych. Sa to badania pozwalajace na stwierdzenie, czy w probkach gazu
glebowego jest obecny metan pochodzacy z otworu. Jednak w opisywanym przypadku
relatywnie niski poziom zarejestrowanych stezef tego gazu — maksymalnie osiagajacy
wartos$¢ 30 ppm (tab. 1) powoduje, ze blad oznaczenia sktadu izotopowego mogiby byé
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do$¢ znaczny. Zatem identyfikacja genetyczna metanu w probkach gazu glebowego
bytaby niejednoznaczna. W zwiazku z tym postuzono si¢ analiza oceny relacji pomiedzy
warto$ciami wspofczynnikéw weglowodorowych przy wykorzystaniu tzw. wykresu
Jonesa (Jones i in. 2000, Sechman i in. 2012). Wykres przedstawia zalezno§¢ miedzy
zlogarytmowanymi warto$ciami wspotczynnikow C1/(C, + Cs) oraz C,/(C5 + Cy), obli-
czonymi na podstawie zmierzonych stezen sktadnikéw alkanowych (rys. 6). Interpretu-
jac polozenie punktéw na wykresie, mozna oszacowac, z jakiego typu akumulacji —
gazu, ropy lub kondensatu — pochodza §ladowe stezenia alkanéw zarejestrowane
w probkach gazu glebowego. Umieszczenie na tym samym wykresie punktu wyznaczo-
nego na podstawie skladu czasteczkowego gazu z otworu (tab. 5) pozwala, przez ana-
lize wzajemnego potozenia punktéw, ocenié, czy sktadniki zarejestrowane w gazie gle-
bowym pochodza z tego otworu.
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Rys. 6. Wykres Jonesa dla probek gazu glebowego oraz punktu
reprezentujacego sktad czasteczkowy gazu ziemnego pochodzacego z badanego otworu

Wyniki badan wykazaly, ze punkty 1, 2, 3 o najwyzszych stezeniach sktadnikéw
alkanowych (tab. 1) potozone sa na wykresie Jonesa (rys. 6) w sasiedztwie punktu re-
prezentujacego sktad czasteczkowy gazu pochodzacego z badanego otworu (tab. 5).
Wartosci wspdtezynnika C;/(C, + C3) dla punktéw pomiarowych 1, 2 i 3 s3 bardzo
podobne do wartosci tego wspdtczynnika obliczonego na podstawie stezen weglowo-
doréw pomierzone w prébee gazu ziemnego pochodzacego z otworu (tab. 5). Z kolei
nieco nizsze warto$ci wspolczynnika C,/(C5 + C,4) dla punktéw reprezentujacych ano-
malne stezenia alkanéw w gazie glebowym w relacji do tego wspotczynnika obliczonego
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dla gazu z otworu moze by¢ konsekwencja procesu aktywniejszego uwalniania si¢ z gle-
by pewnej czgsci 1zejszego etanu w poréwnaniu z wyzszymi alkanami (propan, i-butan
i n-butan). Zatem mozna stwierdzi¢, ze w punktach 1, 2 i 3 (tab. 1, rys. 6) zarejestro-
wano obecno$¢ gazu ziemnego pochodzacego z badanego otworu wiertniczego. Pozo-
stale punkty na wykresie zaleznoSci wspotczynnikow weglowodorowych (rys. 6) wskazu-
ja na naturalne mikroprzenikanie sktadnikéw weglowodorowych z akumulacji wgtebnej
przez nadktad skalny do powierzchni terenu.

Tabela 5
Sktad czasteczkowy probki gazu ziemnego pobranego z badanego otworu O-1
Sktadnik Stezenie
[% obj.]
CH, 498
Gt 6,02
Gty 0,54
iCaHio 0,22
nCatyo 032
neoCsHy, 0,003
iCsHyp 0,163
nGsHi 0,124
Gty 0,0550
CoHe 0,0003
1-C,Hs 0,0001
He 0,09
H, 3,06
0, 0,7
N 37,6
0, 1,29

5. Podsumowanie i wnioski

W artykule przedstawiono zagadnienia dotyczace problematyki zwiazanej ze szczel-
noScia naftowych otworéw wiertniczych. Szczegétowo przeanalizowano wyniki powierzch-
niowych badah geochemicznych uzyskane w strefie jednego z otworéw naftowych poto-
Zonego na obszarze monokliny przedsudeckie;.
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Wykazano, ze zastosowanie w badaniach terenowych metody ,,gazu wolnego” z wy-
korzystaniem opatentowanego zestawu pomiarowego oraz szczegOtowa analiza sktadu
czasteczkowego pobranych probek gazu glebowego umozliwiaja uzyskanie wynikéw
pozwalajacych na skuteczna oceng szczelnoSci otworu juz na etapie pojawienia si¢ Sla-
dowych ilosci gazu ziemnego w strefie przyotworowe;.

Liczba punktéw pomiarowych i sposéb ich rozmieszczenia maja duze znaczenie
dla wiarygodnej oceny szczelnoSci naftowych otworéw wiertniczych. W tym zakresie
autorzy preferuja rozmieszczenie 40 punktéw pomiarowych — dotyczy to szczegllnie
obszar6w o skomplikowanej budowie geologicznej. W przypadku otwordw zlokali-
zowanych w obszarach platformowych zastosowanie 16 punktéw pomiarowych roz-
mieszczonych w promieniu okoto 20 m zapewnia uzyskanie wiarygodnych wynikéw, co
potwierdzity wyniki badaf zaprezentowane w niniejszej publikacji.

Maksymalne wartosci stezenia metanu i sumy alkanéw C,—C5 zanotowane w stre-
fie badanego otworu wynoszace odpowiednio: 30 ppm i 4,57 ppm nie wskazuja na ewi-
dentna nieszczelno$¢ badanego otworu, aczkolwiek w jego sasiedztwie wystepuja pro-
cesy aktywnego mikroprzenikania gazu ziemnego spowodowane najprawdopodobniej
mikrospekaniami strefy przyotworowej. Bardzo wysoka korelacja metanu z wyzszymi
alkanami wskazuje na jego wglebne pochodzenie, a Sladowe iloSci alkenéw potwier-
dzaja aktywny proces mikroprzenikania alkanéw do powierzchni terenu.

Analiza wykresu krzyzowego dla wspotczynnikow C/(C, + C3) vs. Co/(C5 + Cy)
obliczonych w oparciu o stezenia pomierzone w probkach gazu glebowego i probki
gazu ziemnego pobranego z otworu pozwolita na wstepna oceng genetyczng zarejestro-
wanych stezenh metanu w probkach gazu glebowego. Zidentyfikowano w nich obecno$¢
gazu ziemnego z otworu. Tego typu analiza jest szczegdlnie istotna w przypadku niskich
stezen metanu (rzedu ppm), gdy wyniki ewentualnych badan izotopowych moga by¢
obarczone relatywnie do$¢ duzym btedem.

Uzyskane wyniki badafi maja szczegllne znaczenie dla ukierunkowania dalszych
dziatafi badawczych i technicznych podejmowanych przez operatora. W czasie prowa-
dzenia pomiaréw nie stwierdzono przestanek $wiadczacych o istotnej nieszczelnoSci
badanego otworu wiertniczego. Jednak wykryta §ladowa obecno$¢ gazu ziemnego po-
chodzacego z otworu w kilku prébkach gazu glebowego w bezposrednim jego sasiedz-
twie wskazuje na symptomy mogacej si¢ pojawi¢ w przysztoSci utraty integralnosci ba-
danego otworu. Zatem zaleca si¢ dalszy monitoring geochemiczny otworu w celu
wezesnego wykrycia ewentualnych nieszczelnoSci.

Badania zostaly sfinansowane z funduszu statutowego (grant nr 16.16.140.315)
Wydziatu Geologii, Geofizyki i Ochrony Srodowiska, Akademii Gérniczo-Hutniczej
w Krakowie.
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Polskie srodowiska emigracyjne — rozne strategie dziatania
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Streszczenie: Artykut analizuje strategie dzialania polskich Srodowisk emigracyjnych po klesce
idei suwerennej Polski w 1945 roku, w kontekScie dominacji ZSRR i USA w powojennym porzadku
Swiata. Opierajac si¢ na rozréznieniu realizmu politycznego (Realpolitik) i idealizmu, autorka
omawia perspektywe intereséw mocarstw (Stalina, Churchilla i Roosevelta), ktére marginalizowa-
ly Rzad RP w Londynie. Wyrdznia trzy orientacje emigracyjne: ,,nieztomnych” (odrzucajacych Jatte,
oczekujacych konfliktu Wschod-Zachdd, np. Arciszewski, Anders); ,,umiarkowanych realistow”
(akceptujacych kompromis, np. powracajacy do kraju Mikotajczyk) oraz ,,aktywnych realistow” (go-
dzacych sie z zaleznoScia od ZSRR). Artykut dowodzi, ze historyczna rola emigracji wykraczata
poza dorazna polityke, przejawiajac si¢ w trzech kluczowych ptaszczyznach. W sferze politycznej
byt to wysitek na rzecz symbolicznego podtrzymania ciagloéci panstwowosci przez instytucje ,,pan-
stwa na wygnaniu”. W wymiarze kulturowym — fundamentalny wktad w zachowanie i rozwdj nieza-
leznej mys§li oraz dorobku narodowego m.in. poprzez takie osrodki jak paryska ,Kultura” i lon-
dyfskie ,,Wiadomosci”. Wreszcie, w sferze materialnej — wsparcie dla opozycji demokratycznej
w kraju. W konkluzji autorka stwierdza, ze cho¢ bezposrednie cele polityczne z 1945 roku byly
nieosiagalne, to dlugofalowy dorobek emigracji, zwlaszcza w sferze kultury i symbolicznego trwa-
nia panstwa, okazal sie bezcenny dla odzyskania petlnej suwerennosci w 1989 roku.

Stowa kluczowe: polska emigracja polityczna, uchodZstwo, kultura emigracyjna

POLISH EMIGRATION COMMUNITIES - DIFFERENT STRATEGIES OF ACTION
IN THE FACE OF THE COLLAPSE OF THE IDEA OF A SOVEREIGN POLAND IN 1945

Abstract: The article analyzes the strategies adopted by Polish émigré communities after the col-
lapse of the idea of a sovereign Poland in 1945, within the context of the postwar world order
dominated by the USSR and the USA. Drawing on the distinction between political realism
(Realpolitik) and idealism, the author examines the perspectives of the major powers (Stalin,
Churchill, Roosevelt), whose policies led to the marginalization of the Polish government-in-exile
in London. Three main émigré orientations are identified: the “uncompromising” group — reject-
ing the Yalta agreements and anticipating an East-West conflict (e.g. Arciszewski, Anders); the
“moderate realists” — accepting partial compromise (e.g. Mikotajczyk and his supporters who
returned to Poland); and the “active realists” — accepting dependence on the Soviet Union. The
article argues that the historical role of Polish emigration extended far beyond short-term politics
and manifested itself in three key spheres: political — through the symbolic preservation of state
continuity (“the state-in-exile”); cultural — through a crucial contribution to sustaining and devel-
oping independent Polish thought and national heritage (notably the Paris-based “Kultura” and
London’s “Wiadomosci”); and material — through assistance provided to the democratic opposi-
tion in Poland. In conclusion, the author states that although the immediate political objectives
of 1945 proved unattainable, the long-term achievements of Polish émigrés, particularly in the
realms of culture and symbolic state continuity, were invaluable for the eventual restoration of full
sovereignty in 1989.
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1. Nowy porzadek swiata

W stosunkach miedzynarodowych istnieja dwie szkoly myslenia: realizm polityczny
(Realpolitik) — uznajacy, ze polityka oparta jest na kalkulacji sily i intereséw narodo-
wych oraz idealizm polityczny — widzacy esencje stosunkéw miedzynarodowych w ,,wyz-
szych” wartoSciach, uznajacy wplyw czynnikéw ideowych i moralnych na polityke.

Realici nie odrzucaja moralnosci ani nie szerza demoralizacji, lecz opisuja i wyja-
$niaja deficyt etyki w polityce migdzynarodowej (Radziejewski 2023, s. 40). Brutal-
nos¢ i bezwzglednos¢ polityki Swiatowej wynika ze struktury miedzynarodowej, w kto-
rej nie mozna ignorowac faktéw zastanych, niemozliwych do pomijania bez powaznych
konsekwencji. Kompasem poznawczym dla tego typu analiz jest klasyfikacja Maksa
Webera, ktéry mowit o etyce przekonan i etyce odpowiedzialnoSci. Realizowanie w po-
lityce zasad moralnej stusznoSci moze mie¢ negatywne, a nawet tragiczne konsekwen-
cje dla zbiorowosci.

Idealizm polityczny odwotujacy sie do wartoSci takich jak pokoj, sprawiedliwosc,
fad demokratyczny etc. jest wyrazem niezgody na odwieczna brutalno$¢ i tragizm sto-
sunkéw miedzynarodowych oraz proba ich przezwyciezenia. NiektOrzy uwazaja, ze
idealizm polityczny jest bronia stabszych.

Wybitny teoretyk stosunkéw miedzynarodowych i ekspert od realizmu polityczne-
go Kannath Waltz podkreSlal, jak wazna jest umiejetno$¢ trafnego rozpoznania istoty
struktury miedzynarodowej. W ramach europocentrycznej polityki ostatnich trzech
stuleci co najmniej pie¢ wielkich mocarstw dazyto do pokojowego wspdtistnienia, a nie-
kiedy wiktato si¢ w walke o dominacje. Druga wojna Swiatowa polozyla kres temu mo-
delowi i wylonila si¢ nowa struktura miedzynarodowa, w ktérej dominacje przejely dwa
supermocarstwa: USA i ZSRR (Waltz 2010, s. 147).

Niewatpliwe rok 1944 byt tym, w ktérym rodzit si¢ nowy porzadek Swiata, chod
nalezatoby przyjac, ze jego zreby zarysowywaly si¢ juz na konferencji w Teheranie. Rola
decydentéw nalezata do Wielkiej Trojki, a faktycznie do USA i ZSRR. Kazda ze stron
patrzyta na porzadek Swiata z wlasnej perspektywy.

Jozef Stalin, w miare jak jego sukcesy militarne w walce z Niemcami rosty, stawat
sie gléwnym partnerem koalicji okreSlajacym swoje warunki pokoju. Definiowat je tak,
jak od wiek6éw robili to rosyjscy mezowie stanu — wokot granic ZSRR nalezato stworzy¢
mozliwie najszerszy pas bezpieczenstwa. Od kazdego z chwilowych partneréw chciat
uzyskac wszystko, co tylko bylo mozliwe, dziataniami dyplomatycznymi, a to, czego nie
uzyskaltby ta droga, zabratby sita, nie podejmujac ryzyka wojny. Po bitwie stalingra-
dzkiej zaczat nabiera¢ pewnoSci, ze gdy wojna si¢ zakoficzy, wigkszoS$¢ terytoriow,
ktore stana si¢ przedmiotem dyskusji, znajdzie si¢ w posiadaniu ZSRR. Mozna by rzec:
Stalin pozostawiatl utworzenie ksztaltéw powojennego Swiata postegpom swojej armii
(Kissinger 1996, s. 433, Roberts 2006).
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Wielka Brytania wystepowata w tej wojnie z pozycji stabszego. Winston Churchill
robil, co mdgl, by znajdujac si¢ w takiej pozycji, realizowaé tradycyjna polityke swego
kraju, a wiec jesli Swiat nie miat pozostaé na lasce najsilniejszego i najbardziej bez-
wzglednego gracza, pokdj musial zosta¢ oparty na jakiej§ rdwnowadze ,.checks and
balances” (Gargarella 2022). Szkota ta zaktada, ze w Swiecie przeciwstawnych intere-
s6w 1 konfliktéw miedzy nimi, zasad moralnych nie mozna nigdy w petni zrealizowac,
ale co najwyzej zbliza¢ si¢ do nich poprzez zawsze czasowe rownowazenie intereséw
i niepewne rozwiazywanie konfliktow.

Rozumiat on réwniez dobrze, ze po zakonczeniu wojny Wielka Brytania nie
bedzie mogla broni¢ swoich intereséw, a tym bardziej decydowa¢ o réwnowadze sit.
Robiac dobra mine, rozumiatl, ze rola, jaka jego nardd odegrat w czasie wojny, byta
ostatnim wystepem Wielkiej Brytanii w charakterze rzeczywiScie niezaleznego mocar-
stwa Swiatowego. Dlatego dla Churchilla zaden aspekt sojuszniczej dyplomacji nie byt
wazniejszy od tego, by stworzy¢ solidne podstawy przyjazni z Ameryka, dajace pew-
no$¢, ze Wielka Brytania nie stanie wobec powojennego $wiata samotnie.

Stany Zjednoczone réwniez realizowaly swoje interesy. W czasie wojny konse-
kwentnie odmawialy podejmowania dyskusji nad powojennym ksztattem tadu miedzy-
narodowego. Roosevelt stusznie zaktadat, ze dyskusja o warunkach pokoju z Niemcami
moze prowadzi¢ do podzialéw miedzy aliantami, a chcial, aby cata energia byta skie-
rowana na wygrana w wojnie z Niemcami i ich bezwarunkowa kapitulacje. Jednak
odmowa podjecia dyskusji na temat ksztattu powojennego Swiata w czasie wojny nie
spowodowala, ze sam Roosevelt nie mial wplywu na jego ksztatt. Wprost przeciwnie,
elementy tego porzadku zostaly wypracowane na kolejnych konferencjach: w Dambar-
ton Oaks w sprawie powotania Organizacji Narodéw Zjednoczonych czy w Bretton
Woods dla systemu finansowego $wiata. Na razie jednak najwazniejszy byl cel najbliz-
szy: pokonanie wspdlnego wroga, czyli hitlerowskich Niemiec i na tym giéwnie si¢ kon-
centrowal, odkladajac na plan dalszy sprawy tadu miedzynarodowego (Dallek 1995,
Kissinger 1996, s. 441, Kimball 2002).

2. Polska w nowym ukladzie sit

Gdy w czerwcu 1944 roku Alianci wyladowali w Normandii i posuwali si¢ od
zachodu, los Niemiec byt przesadzony. Z drugiej strony na froncie wschodnim, w miare
jak sytuacja stawala si¢ coraz bardziej korzystna, Stalin zaczat podnosi¢ stawke — jej
elementem skladowym byla przyszto§¢ Polski. W 1941 r. domagatl si¢ uznania gra-
nic z 1941 roku i wykazywat gotowo§¢ do uznania Rzadu RP w Londynie. W 1942 roku
zaczal uskarzad si¢ na sklad tego rzadu, w 1943 roku zerwat stosunki dyplomatyczne
pod pretekstem sprawy katyfskiej i intensywnie zaczat wspiera¢ komunistéw w Polsce,
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az wreszcie w 1944 roku powotat tzw. Komitet Lubelski, ktory wkrotce przeksztalcit
w Tymczasowy Rzad JednoSci Narodowej. W 1941 roku gléwnym problemem Stalina
byly granice, a w 1945 — polityczna kontrola terenéw poza tymi granicami.

Jesli z tak zarysowanej perspektywy intereséw trzech mocarstw spojrzymy na
»sprawe Polski”, to tatwo dostrzezemy, ze pole manewru Rzadu RP w Londynie
byto dramatycznie male, a wybdr miedzy realizmem a idealizmem politycznym byt
trudny do zdefiniowania.

Przypomnie¢ nalezy, ze rzad RP kierowany przez Stanistawa Mikotajczyka do
22 listopada 1944 roku posiadal w zasadzie poparcie czterech reprezentowanych w Ra-
dzie Narodowej stronnictw politycznych (Stronnictwa Ludowego, Polskiej Partii Socjali-
stycznej, Stronnictwa Narodowego i Stronnictwa Pracy). W miare jak druga wojna Swia-
towa wchodzita w swoje decydujace stadium i zblizata si¢ kleska III Rzeszy, pozycja
Rzadu RP w Londynie ulegata stalemu pogorszeniu. Armia Czerwona zajmowata coraz
wigksze tereny wchodzace w sklad II Rzeczpospolitej, wladze sowieckie przejmowaty
administracje obszaréw lezacych na wschdd od linii Curzona, likwidujac dzialajace tam
oddzialy AK, a w wojewddztwach lezacych na zachdd od tej linii przekazywaly wtadze
lewicowemu Polskiemu Komitetowi Wyzwolenia Narodowego, pozostajacemu pod kon-
trola i opieka Moskwy. Pozycje polskiego rzadu dodatkowo ostabialy wewnetrzne sporyl.

Wobec braku porozumienia z pozostalymi stronnictwami w sprawie Wilna i Lwo-
wa 24 listopada 1944 roku Mikolajczyk ztozyl dymisje. Jego zabiegi o porozumienie
z Moskwa byly krytykowane przez opozycje zaréwno na emigracji, jak i w kraju. Na
czolo opozycji wysuwatl si¢ Tadeusz Bielecki ze Stronnictwa Narodowego, ale nie tylko.
Mikotajczyka atakowaly tez ,,Wiadomosci Polskie”, ,,Orzet Bialy” oraz tacy politycy
socjalistyczni jak Adam Ciotkosz i Adam Pragier, Tadeusz Tomaszewski, a takze z jego
wlasnego stronnictwa Jerzy Kuncewicz i Zygmunt Nagorski.

Nowym premierem w koficu listopada 1944 roku zostal przerzucony z kraju dzia-
facz PPS Tomasz Arciszewski. W nowym rzadzie zabraklo przedstawicieli Stronnictwa
Ludowego, ktorzy w wiekszosci solidaryzowali sie¢ z Mikotajczykiem. Rzad Arciszew-
skiego, okreslany jako ,,nieztomny” czy ,,rzad protestu”, nie mogt wigc liczy¢ na popar-
cie Wielkiej Brytanii i Stanéw Zjednoczonych, ktdre byly zainteresowane utrzymaniem
sojuszu z ZSRR. Wprawdzie Churchill byl zaniepokojony wzrostem potegi Zwiazku
Sowieckiego i sukcesami Armii Czerwonej (zwlaszcza na Balkanach), ale zdawal sobie
sprawe z ostabienia Wielkiej Brytanii, ograniczonych mozliwosci jej dzialania i rosna-
cego uzaleznienia od Stanéw Zjednoczonych.

Rzad brytyjski niechetnie wigc odnosit si¢ do gabinetu Arciszewskiego, kontakty
z nim utrzymywat przez urzednikéw nizszych szczebli i za poSrednictwem ambasadora

! Na temat polskiej emigracji politycznej istnieje bogata literatura, m.in.: Friszke (1999),
Szczerbinski i Wolsza (2003), Duraczyniski i Turkowski (1997), Urban (1998), Sudzinski (2007).
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Edwarda Raczyfiskiego. Dokad trwala wojna, Brytyjczycy byli natomiast zainteresowani
utrzymaniem Polskich Sit Zbrojnych pozostajacych w dyspozycji naczelnego dowodztwa
brytyjskiego. Udzielali wiec nadal pomocy i kredytéw polskiego rzadu, akceptujac nawet
powigkszenie Polskich Sit Zbrojnych.

Coraz bardziej natomiast rosta pozycja Stalina, ktéry metoda faktéw dokonanych,
bez wickszych protestow Zachodu, przejmowal kontrole nad Polska. Przypomnijmy
tylko najwazniejsze fakty.

31 grudnia 1944 roku Krajowa Rada Narodowa w miejsce PKWN powotata Rzad
Tymczasowy z premierem Edwardem Osdbka-Morawskim. Juz 4 stycznia 1945 roku
ZSRR uznat Rzad Tymczasowy i wywart presje na prezydenta Edvarda BeneSa, aby
uczynila to réwniez Czechostowacja.

Na konferencji w Jalcie w lutym 1945 roku w sprawie Polski zapadly decy-
zje uwzgledniajace punkt widzenia Stalina, gdzie Rzad RP w Londynie zostat de facto
wyeliminowany z gry.

W marcu zostali aresztowani przywodcy polskiego podziemia. Proces odbywat si¢
réwnolegle z trwajacymi w czerwcu 1945 roku rozmowami nad ksztaltem nowego rzadu,
w ktorym role listka figowego pelnili tzw. demokraci z Londynu z Mikotajczykiem na czele.

Te fakty dobitnie pokazywaly, jaka jest realna sita Stalina w ksztalttowaniu nowego
tadu w Europie. Legalne wladze RP w Londynie juz od dluzszego czasu byly zupetnie
wylaczone z procesu decyzyjnego w polskich sprawach. Mogly jedynie protestowad, co
tez uczynit zaréwno rzad Tomasza Arciszewskiego, jak i prezydent Wtadystaw Raczkie-
wicz. Oczywicie protesty te nie odniosty zadnego skutku.

W dniu 5 lipca 1945 roku rzady mocarstw zachodnich uznaly ukonstytuowany
w Warszawie Tymczasowy Rzad JednoSci Narodowej, co oznaczato réwniez cofnigcie
uznania dla Rzadu RP w Londynie. W tym samym dniu premier Tomasz Arciszewski
przyjal ambasadoréw Wielkiej Brytanii i Stanéw Zjednoczonych, ktérzy zltozyli mu
oSwiadczenia obu rzadéw, ze utworzenie Tymczasowego Rzadu JednoSci Narodowej
w Warszawie jest spetnieniem postanowien krymskich, co oznacza cofnigcie uznania
dla Rzadu RP w Londynie (Kacewicz 1979, Lucas 1978, 1982, Mason 2018).

Jak pisat ambasador Raczynski: ,,Mikolajczyk i jego czterej towarzysze, udajac si¢
do Polski, wieZli ze soba platoniczne blogostawiefistwo Waszyngtonu i Londynu, i to
mocarstwa zachodnie uznaly za ostateczne wywiazanie si¢ z odpowiedzialnoSci za dal-
sze losy polskiego sojusznika” (Raczynski 1989, s. 351).

3. Emigracja — strategie dzialania

Jakie zatem polityczne narzedzia pozostaly oSrodkom politycznej emigracji w Lon-
dynie? Mozna powiedzie¢, ze znikome. Jedynie konflikt pomiedzy dwoma politycznymi
graczami: Ameryka i Rosja mogt odwrdcic karte polskiej historii. Jednakze liczenie na
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nowy konflikt w warunkach dopiero co zakonczonej wojny, ktéra pochloneta miliony
ofiar i przyniosta dramatyczne zniszczenia, graniczylo z szalefistwem, zwlaszcza w mo-
mencie gdy spoleczenstwa zachodnie, szczegdlnie spoteczefistwo amerykanskie, doma-
galy sie jak najszybszego powrotu zomierzy do doméw. Podobne nastroje panowaty
w Polsce. Na tym polegat dramatyzm polskiego losu.

Wybitny przedstawiciel szkoly realistycznego my§lenia na emigracji i wspottworca
linii politycznej ,,Kultury” Juliusz Mieroszewski pisal: ,,Rozbitek na bezludnej wyspie
wymachujacy chusteczka do nosa w nadziei, ze dojrzy go jaki§ okret czy samolot — jest
niewatpliwie figura romantyczna i patetyczna. Niemniej rozbitek ten uprawia jedyna
realistyczng polityke, jaka pozostata mu do dyspozycji — poniewaz innych mozliwoSci
nie ma” (Mieroszewski 1973, s. 70).

Postawy Srodowisk emigracyjnych wobec beznadziejnej sytuacji, w jakiej znala-
zla si¢ Polska na przelomie lat 1944/1945, byly zréznicowane i mozna byloby je ujac
w trzy kategorie.

»Nieztomni” — nie godzili si¢ na kompromis z komunistami i odrzucali ustalenia
konferencji w Jalcie w sprawie polskiej. Uwazali, ze powojenny uktad sil nie zapewni
pokoju, lecz stanie si¢ Zrodlem nowych konfliktéw miedzy Wschodem i Zachodem,
w wyniku czego moze doj$¢ do rozpadu ZSRR i odzyskania przez Polske niepodlegto-
Sci. Do gltéwnych rzecznikéw tej orientacji mozna zaliczy¢: prezydenta Wiadystawa
Raczkiewicza i rzad Tomasza Arciszewskiego, cze$¢ generalicji na czele z Wtadysta-
wem Andersem i Kazimierzem Sosnkowskim. Zapleczem dla tej orientacji zaré6wno
w kraju, jak i zagranica bylo Stronnictwo Narodowe, ale opcja ta miata zwolennikéw
réwniez w innych ugrupowaniach politycznych, w tym wsrod socjalistow (Pragier 1966,
s. 905-920, Raczynski 1989, s. 293-350, Wozniczka 2007, s. 190-191).

Druga orientacje, ktéra mozna nazwac ,jumiarkowanymi realistami”, reprezen-
towat Mikotajczyk. Odrzucal on prawdopodobiefistwo nowej wojny. Polska i Europa
Srodkowo-Wschodnia mialy by¢ strefa Scierania sie wplywéw Wschodu i Zachodu. Po-
glady te podzielat m.in. gen. Stanistaw Tatar i ptk Jan Rzepecki, szef BIP-Komendy
Gtéwnej AK, Delegat Sit Zbrojnych na Kraj oraz cz¢$¢ politykéw emigracyjnych. Zwia-
zany z Mikotlajczykiem Stanistaw Grabski, przewodniczacy Rady Narodowej, opubliko-
wat w grudniu 1944 roku broszure Nil desperandum, w ktérej opowiadal si¢ za granica
na Odrze i Nysie Luzyckiej i akceptowat linie Curzona (Grabski 1945). Pod koniec
1945 roku prezydent Raczkiewicz na wniosek premiera Arciszewskiego rozwiazat
Rade Narodowa pozostajaca w opozycji do polityki rzadu. W tej sytuacji Grabski zaini-
cjowal deklaracje jej 14 cztonkéw, w ktorej potepiono polityke ,,protestu narodowego”
prowadzona przez rzad i postulowano, aby punkt cigezkoSci polityki narodowej prze-
nie$¢ do kraju i utworzy¢ tam rzad, opierajac si¢ na ustaleniach konferencji jattanskie;j.
Wspomniana deklaracj¢ podpisali m.in. Stanistaw Grabski, Arka Bozek i Elzbieta Kor-
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fanty. Wielu wraz z Mikotajczykiem powrdcito do kraju, a niektorzy objeli wazne funk-
cje. Gdy przestali by¢ potrzebni, zostali odsunieci i represjonowani.

Trzecia orientacja, petna niecheci wobec komunistéw i obaw wobec ZSRR, go-
dzita si¢ z faktem zaleznoSci od wschodniego sasiada oraz z tym, ze Stalin wyznacza
zakres wolnoSci i suwerennoSci. Mozna by ja okreSli¢ jako ,,aktywni realiSci”. Stano-
wisko takie zajmowali niektorzy socjalisci w Wielkiej Brytanii (np. Ludwik Grosfeld
i tzw. grupa zjednoczonych socjalistow) czy we Francji (np. Henryk Jabtofiski). Osobna
grupe stanowili komuniSci lub ich sympatycy, ktérzy byli nieliczni na Zachodzie, glow-
nie we Francji (Kersten 1989, 1993).

Te zrdéznicowane ,strategie” byly wynikiem doS$¢ realistycznej oceny sytuacji
geopolitycznej wynikajacej z rosnacej sity Moskwy, ktéra zamierzata obszar Europy
Srodkowo-Wschodniej uczyni¢ strefa swoich wplywéw i stopniowo sowietyzowaé. W tym
zakresie Srodowiska emigracyjne, mimo dzielacych je réznic, mialy dos¢ jednolity poglad.

Przewidywano, ze proces sowietyzowania Europy Srodkowo-Wschodniej bedzie
dhugotrwaly i wieloetapowy. Zjawisko to trafnie opisano w analizach dokonanych na
tamach emigracyjnej prasy, m.in. przez dra Stefana Mekarskiego z Ligii NiepodlegtoSci
Polski’ czy dra Adama Pragiera z PPS’. Przyktadem moze by¢ Raport o sytuacji we-
wnetrznej w Polsce 1945 roku. Poglad taki wyrazala zdecydowana wigkszoS$¢ ugrupowan
politycznych na emigracji. W styczniu 1946 roku dziatacze Rady Polskich Stronnictw
Politycznych (Polska Partia Socjalistyczna, Polskie Stronnictwo Demokratyczne,
Stronnictwo Pracy, Stronnictwo Ludowe ,,Wolno$¢” i Stronnictwo Narodowe) pisali:
,Godno§¢ cztowieka w Polsce jest podeptana. Nie istnieje wolno§¢ religii, sumienia
i przekonan. Znikly niezalezne sady. Nie ma wolnoSci stowa, prasy, zrzeszef i zgroma-
dzen. Bezpieczefistwo osobiste nie istnieje. Nad calym zyciem kraju ciazy totalistyczna
wladza rzadu, ktry narzucono narodowi polskiemu z zewnatrz i ktory utrzymuje si¢ na
powierzchni jedynie dlatego, ze kraj jest okupowany przez obce armie i rzadzony jest
systemem policyjnym” (Wolsza 2007, s. 28).

Emigranci polityczni bez wzgledu na opcje polityczne uwazali, ze przyszto$¢ Polski
zaleze¢ bedzie od relacji Waszyngton — Moskwa. W konsekwencji przyjmowano, ze

2 Stefan Mekarski (1895-1985), poset na Sejm IIT kadencji, uczestnik kampanii wrze$niowej,
pozostal na emigracji w Anglii, byt wspdtzatozycielem Instytutu Badafn Zagadnien Krajowych,
publikowat na tamach ,,Dziennika Polskiego i Dziennika Zotnierza” m.in. Fatamorgana (nr 74
z 27 marca 1945 1.), Nowe esperanto (nr 70 z 22 marca 1945 r.), Diariusz kultury polskiej 1945
(nr 97 z 23 kwietnia 1946 r.) czy Kalkulacje zawiedzione, ,Listy z Londynu” nr 22/70 z 27 paz-
dziernika 1944 r.

3 Adam Pragier (1886-1976), poset na Sejm II kadencji, polityk i publicysta, aktywnie uczest-
niczyt w zyciu polskiego wychodZstwa od pierwszych dni drugiej wojny §wiatowej, cztonek Rady
Narodowej RP. Publikowat w ,,Dzienniku Polski i Dzienniku Zohierza”, a nastepnie w ,, Wiado-
moSciach”, gdzie wraz ze Stefania Zahorska prowadzit stata rubryke ,,Puszka Pandory”.
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Polska, mimo rozczarowan, nie ma wyboru i musi orientowac si¢ na Ameryke. Istniata
takze powszechna zgoda odno$nie do statusu Polski jako kraju, ktéry znajduje sie pod
okupacja sowiecka. W zwiazku z tym odpowiedzialno$¢ za walke o petna wolnosé
i niezalezno$¢ Polski spoczywac musi na emigracji. Jak to okreslit jeden z socjalistycz-
nych dzialaczy, rola emigracji bylo ,,trzymanie kwestii niepodlegtosci Polski” w kursie
spraw miedzynarodowych. Kraj nazywany ,,wielkim niemowa” miat zakneblowane usta
i nie mégl przemawiaé¢ w swoim imieniu. Jego gléwna rola bylto przetrwanie i zachowa-
nie substancji biologiczne;.

4. Rok 1947

Rok 1947 stanowit pewna istotna cezure dla emigracji politycznej. Wprawdzie
w sensie formalnym rzad Tomasza Arciszewskiego nie byl juz podmiotem w stosunkach
miedzynarodowych, ale nadal istniat jako centralny oSrodek politycznej emigracji. Jed-
nak w kwietniu $miertelnie chory prezydent Raczkiewicz powzial decyzje o wyzna-
czeniu na swojego nastepce Augusta Zaleskiego, pomimo ze od sierpnia 1944 roku
nominowany byl na to stanowisko Tomasz Arciszewski. Doprowadzilo to do dymisji
premiera Arciszewskiego i powotania na to stanowisko Tadeusza Bora Komorowskie-
go, a w konsekwencji wywotato roztam wsréd politycznych ugrupowan (Siwik 1994a).

Rok 1947 jeszcze z innego powodu jest wazny dla polskiej emigracji. Totalna kle-
ska zakofczyta sie proba demokratycznego dojScia do wladzy przez politykéw repre-
zentujacych opcje z Mikotajczykiem na czele. Wladze komunistyczne nie dopuscity do
wolnych wyboréw. Obdz Mikotajczyka uzyskal w wyborach do sejmu tylko 10%, a Mi-
kotajczyk zagrozony aresztowaniem z pomoca Amerykandw uciekt z kraju i ponownie
znalazl si¢ na emigracji (Paczkowski 1991).

Mozna by powiedzie¢, ze racje mieli ,,nieztomni”, ktorzy przewidzieli taki obrot
sytuacji. Mikotajczyk spotkat si¢ z powszechna infamia Srodowisk londyfiskich. Nazy-
wano go ,.kawalerem jattanskim”, uwazano za zdrajce, ktory sprzeniewierzyt sic moral-
nym zasadom i wszedt w kolaboracje z akolitami Moskwy, legitymizujac ich rzady.

Ale Mikotajczyk i podobnie mySlacy obdz tez mial mocne argumenty przemawia-
jace za obrang strategia. Z jednej strony byt popierany przez zachodnich aliantéw
z Ameryka na czele, ktorzy nie chcieli konfliktu z Moskwa, z drugiej — dla rodakéw
w kraju byl ostatnia nadzieja na to, Ze Polska nie zostanie zsowietyzowana. Podjatl pro-
be i ponidst kleske, poniewaz w tej grze nie bylo wygranych. Podobna kleska zakonczy-
fa si¢ gra prezydenta Edvarda BeneSa w Pradze. Moskwa wszystkim krajom Europy
Srodkowo-Wschodniej narzucata swéj model, a przeciwnicy byli eliminowani. Mikotaj-
czyk przegrat, ale tez dat dowdd, ze kooperacja z wtadzami komunistycznymi nie jest
mozliwa. Polityka jest osiaganiem rzeczy mozliwych, ale tym rdzni si¢ od teorii poli-
tycznych, ze weryfikowana jest w praktyce. W tym sensie strategia obozu Mikotajczyka
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miala znamiona racjonalnosci. Po 1948 roku byto jasne, Ze emigracja musi na nowo
zdefiniowaé swoja role.

5. Realizm vs. idealizm

Sprébujmy przeanalizowaé z dzisiejszej perspektywy — juz po upadku systemu
komunistycznego — ktdra ze strategii przyjetych przez emigracje okazala si¢ optymalna
pod wzgledem interesu Polski.

Dwubiegunowy uktad miedzynarodowy nie pozostawiat zbyt wielkiego pola ma-
newru. Polska z woli miedzynarodowych graczy znalazta si¢ w strefie wplywéw Mo-
skwy. Brakowalo narzedzi politycznego oddziatywania, aby to zmieni¢. W podobne;j sy-
tuacji znaleZli si¢ zreszta emigranci polityczni z pozostalych krajow zza zelaznej
kurtyny. Po pierwszym szoku zwiazanym z utrata ojczyzn oraz adaptacja do nowych
warunkow pojawila sie tendencja do tworzenia ponadpartyjnych struktur reprezentuja-
cych ujarzmione narody. Laczyly ich gtéwnie mniej lub bardziej radykalny antykomu-
nizm, uznanie zainstalowanych rzadéw jako marionetki Moskwy oraz przeSwiadczenie,
ze w dwubiegunowym Swiecie, jaki uksztattowal si¢ po Jalcie, nalezy orientowacd si¢ na
Stany Zjednoczone. Konsekwencja tego bylo uzaleznienie uchodZstwa politycznego
krajow zza zZelaznej kurtyny od strategii politycznej Standw Zjednoczonych w stosunku
do Moskwy. Polityka amerykanska wobec Europy Srodkowo-Wschodniej nie tylko byta
uwarunkowana relacjami amerykansko-radzickimi, ale stanowita ich pochodna.

Ewolucja polityki USA po 1947 roku, ktéra przyjeta nazwe doktryny Trumana,
zakltadata globalne zaangazowanie Stanéw Zjednoczonych w obrone wolnego Swiata
przed komunizmem (Judt 2008). W tej doktrynie Europa Wschodnia, jak konsekwent-
nie nazywano te cze$¢ kontynentu europejskiego, uznana zostata za obszar juz zdomi-
nowany przez komunizm. W praktyce oznaczato to niedopuszczenie do dalszej ekspan-
sji komunizmu na Zachdd, a nie wyzwalanie Wschodu. W dokumencie Aide Memoire
Polish Emigration Possibilities of Its Participation in the Anti-Communist Front z czerwca
1948 roku wskazywano na mozliwos¢ wykorzystania emigracji do antykomunistycznych
dzialan (Mania 1994, s. 73).

Jak powiedzial zastepca dyrektora Biura ds. Europejskich (Bureau of European
Affairs) w Departamencie Stanu Llewellyn Thompson, ,,wyzwalanie i przywracanie
niepodlegtodci” mialo nastapi¢ w dalszej perspektywie, a na razie celem Amerykanéw
byto podtrzymywanie nadziei i morale Polakéw oraz okazywanie statego zainteresowa-
nia Polska i sympatii jej mieszkaficom (Mazurkiewicz 2016, s. 28). Z amerykanskiego
punktu widzenia najwigkszym problemem utrudniajacym polityczne wykorzystanie
emigracji bylo jej rozbicie. W raporcie dla Waszyngtonu radca amerykanskiej ambasady
w Londynie donosit, Zze polskich emigrantéw tacza trzy silne uczucia: ,,1) goracy patrio-
tyzm 2) pragnienie powrotu do domu 3) nienawis¢ wobec komunizmu. Te czynniki
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umacniaja ich poczucie wspélnoty, dzieki czemu moga sta¢ si¢ zimnowojennym atutem
(cole war asset) po naszej stronie” (Machcewicz 1999, s. 45).

Szczegoblnie silne naciski Stanéw Zjednoczonych w kierunku zjednoczenia pol-
skiej emigracji podjeto wiosna 1949 roku, kiedy finalizowaly si¢ przygotowania do po-
wotania Komitetu Wolnej Europy, ktéry miat przejaé ciezar kontaktéw z uchodzZstwem
zza zelaznej kurtyny. Amerykanie podkre§lali wyraznie, ze Komitet Wolnej Europy
podejmie wspoiprace z wytoniona sposrdd szerokiego spektrum politykéw emigracyj-
nych reprezentacja (komitet/ komisja), ale nie moze to by¢ instytucja powiazana z emi-
gracyjnym rzadem. Amerykanie uznawali rzad w Warszawie i nie chcieli wchodzic
w kolizje na tym polu.

Wsréd grup uchodzcéw z Europy Srodkowo-Wschodniej srodowisko polskie od-
grywalo kluczowa role nie tylko ze wzgledu na liczebno§¢, ale takze pozycje Polski posréd
radzieckich satelitow. UchodZcy z tych krajéw powotali struktury organizacyjne aspiru-
jace do roli politycznej reprezentacji wlasnych narodéw. Starali si¢ jednak unikac for-
muly opartej na ,,prawnej kontynuacji struktur panstwowych”, tak jak robili to Polacy.

Mimo naciskéw amerykafniskich stronie polskiej nie udato si¢ powotaé jednego
osrodka reprezentujacego uchodzstwo polityczne. Nie oznaczalo to jednak, ze w polity-
ce containment nie wykorzystano mozliwosci oddzialywania na spoleczefistwo w Polsce
poprzez oSrodki emigracyjne. Dotyczylto to zwlaszcza kanaléw komunikacyjno-kurierskich,
jakimi dysponowaly sily polityczne ,,0bozu zjednoczenia”, szczegdlnie Stronnictwo Na-
rodowe, ale takze PPS. Akcja ta zakonczyta si¢ kompromitujaca ,,afera Bergu”, ktéra
propaganda w PRL wykorzystata do ostatecznego rozprawienia si¢ z opozycja w kraju4.

Amerykanie doS$¢ instrumentalnie uzywali emigracji do wilasnych politycznych
celow, zwlaszcza w okresie zimnej wojny. W warunkach odprezenia w stosunkach
Waszyngton — Moskwa polityczne znaczenie emigracji zmalato.

Mimo wszystko rola uchodZstwa dla Polski jest trudna do przecenienia. W sytu-
acji, gdy kraj pozbawiony byt pelnej suwerennosci, emigracja odgrywata ,role zastep-
cza”, mogta wobec Zachodu prezentowaé polski punkt widzenia. Bez wzgledu na bar-
wy polityczne, spoteczno$¢ emigracyjna petnita role stuzebna wobec kraju.

6. Plaszczyzny aktywnosSci

Dziatalno$¢ emigracji mozna rozpatrywaé w trzech plaszczyznach aktywnosci: po-
litycznej, kulturowej i materialne;.

* Tzw. afera Bergu wybuchta na emigracji i byla spowodowana ujawnieniem na przeto-
mie 1952/1953 przez wtadze PRL — w zwiazku z prowadzona przez Urzad Bezpieczenstwa opera-
cja pod kryptonimem ,,Cezary” — faktu finansowania przez zachodnie stuzby specjalne oSrodka
szkoleniowego Rady Politycznej w Bergu koto Monachium. Szerzej w pozycji Siwik (2001).
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W warstwie politycznej réznice w strategii dotyczyly form organizacyjnych. W naj-
wiekszym skrdcie mozna powiedzieé, ze cze$¢ Srodowisk politycznej emigracji uwazata,
ze sytuacja w Polsce nabierze cech trwatosci i wobec tego nalezy stworzy¢ nowe formy
organizacyjne emigracji. Szczeg6lnie silnie te tendencje ujawnily si¢ po tzw. kryzysie
prezydenckim w 1947 roku. Cze$¢ dziataczy pozostala konsekwentnie przy formule
»panstwa na wygnaniu”. August Zaleski jako prezydent byt przedstawicielem tej grupy.
Ich zdaniem w warunkach przemocy i dyktatu jedynie odwotanie si¢ do imponder-
abiliow narodowych miato sens. Do§¢ sarkastycznie pisat o tej grupie Gustaw Herling-
-Grudzifiski w liScie do Zygmunta Zaremby: ,Panuje tam ogélne przekonanie, Ze
wystarczy cierpliwie reprezentowac i odcina¢ kupony od renty legalnosci” (Herling-
-Grudzifiski, 1947). Proby zazegnania roztamu zakonfczyly si¢ fiaskiem, mimo Ze misja
zjednoczeniowa, ktdrej podjat si¢ gen. Kazimierz Sosnkowski, byta bliska pomyslnego
zakoficzenia. W konsekwencji w 1954 roku utrwalil si¢ podzial na ,,0b6z zamkowy”
z prezydentem Augustem Zaleskim i ,,0b0z zjednoczenia”, w sktad ktérego wchodzity:
Rada Trzech, Egzekutywa Zjednoczenia Narodowego i Tymczasowa Rada JednoSci
Narodowej (Siwik 1994b). Obozy te polaczyly si¢ dopiero w 1972 roku po $mierci Au-
gusta Zaleskiego, zachowujac jednak formute ,,pafistwa na wygnaniu”.

Taka koncepcja z biegiem lat wydawata si¢ coraz bardziej anachroniczna, zwlasz-
cza wobec braku oznak upadku systemu komunistycznego. Kolejne dorastajace poko-
lenia nie interesowaly si¢ ,,politycznymi strukturami emigracji”. Wobec przedstawicieli
,»,obozu zamkowego” uzywano ironicznego okreslenia ,,emeryci minionej epoki”. Sytua-
cja ulegta zmianie po upadku komunizmu. Pierwsze po drugiej wojnie wolne wybory
i wylonienie Lecha Walesy na prezydenta Polski zrodzily potrzebe symbolicznego na-
wiazania do ciagloSci niepodlegtego panstwa polskiego. Patrzac z tej perspektywy,
mozna powiedzied, ze to jednak ,,0b6z zamkowy” miat ,historyczna racje”, wybierajac
strategi¢ trwania przy imponderabiliach. W warstwie symbolicznej proces zachowania
ciagto$ci niepodlegtego panstwa domknat si¢, kiedy na Zamku Krolewskim w Warsza-
wie prezydent RP na uchodZstwie Ryszard Kaczorowski przekazat symbole II Rzeczpo-
spolitej prezydentowi Lechowi Walesie. Wowczas, 22 grudnia 1990 roku, ostatni trwaja-
cy na strazy symboli wladzy prezydenckiej prezydent na emigracji przekazal wybranemu
przez nardd prezydentowi insygnia wladzy: choragiew RP, piecze¢ Kancelarii Prezyden-
ta, oryginat konstytucji z 1935 roku, a takze ordery Orla Biatego i Polonia Restituta.

Druga niezwykle istotna sfera byta kultura. Kulturotwdrcza role emigracji mozna
poréwnac jedynie do dorobku Wielkiej Emigracji w XIX wieku (Wejs-Milewska i Ro-
galewska 2009, 2016). Rozwdj kultury polskiej po drugiej wojnie Swiatowej miat szcze-
g6lny charakter. Czas wojny i zmiany polityczne spowodowaly, iz czg$¢ polskiego do-
robku kulturalnego i Srodowisk kulturotwdrczych zostala rozproszona, a przede wszystkim
bezpowrotnie zniszczona. Przez blisko p6t wieku wiele dobr kultury narodowej, a nawet
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podstawowych faktéw historycznych, byto pracowicie niszczonych i zacieranych w Swia-
domosci narodowej. Z programoéw szkolnych, z programdw teatralnych czy wydawnictw
na pol wieku zniknely nazwiska wielkich twércéw kultury i nauki oraz wybitne dzieta
narodowej kultury. Cenzura skutecznie ograniczata do nich dostep. Do Polski dzieta wyda-
wane zagranica mogly by¢ tylko przemycane, a w najlepszym wypadku dostepne byly
tylko za specjalnym pozwoleniem dla naukowcow tzw. resy (mogly by¢ czytane tylko
w bibliotekach naukowych na miejscu i nie byto zgody na kopiowanie nawet fragmentéw).

Szczegblng role w rozwoju polskiej kultury zagranica odegrata , Kultura”. Jerzy
Giedroyc stworzyl w Maisons-Lafitte koto Paryza oSrodek koncepcyjny, programowy
1 organizacyjny, ktorego zadaniem bylo wplywanie na spoleczenistwo w Polsce i Sro-
dowiska emigracji politycznej. Mimo ze swoim pojmowaniem racji stanu byt zwiazany
z II Rzeczpospolita, umiat ustrzec si¢ od wszelkiego epigofistwa i potrafit odczytywac
,»znaki czasu” nowej epoki z jej przemianami i pradami. Stworzyl wydawnictwo zrozu-
miale dla Polakéw w kraju, jednocze$nie nie zrywajac z tym, co w tradycji bylo wazne
na przysztos¢ (Kudelski 1995, s. 32, Mencwel 2024). Jak pisal Krzysztof Pomian, posta-
nowit rozwija¢ dziatania ,przede wszystkim na obszarze kultury: literatury, filozo-
fii, historii, nauki, sztuki — stowem tych dziedzin, ktére ksztattuja wierzenia zbiorowe
i postawy jednostek” (Pomian 2000, s. 24). Giedroyc skupit wokoét ,,Kultury” i Instytu-
tu Literackiego wielu autoréw. Najbardziej znaczacymi byli: Juliusz Mieroszewski,
Andrzej Bobkowski, Jerzy Stepowski, Jozef Czapski, Konstanty Jelefiski, Bohdan
Osadczuk i Leopold Unger. Upowszechnit dorobek wybitnych pisarzy emigracyjnych:
Witolda Gombrowicza, Czestawa Miltosza i Gustawa Herlinga-Grudzifskiego, dysy-
dentéw ze Wschodu i prace autoréw z kraju. Organizowat tez przeklady i wysytke do
kraju najnowszych prac autoréw zachodnich: Alberta Camusa, Raymonda Arona,
George’a Orwella i Jamesa Burnhama (Hofman 2017, 2020, Lastawski 2019, s. 6). Na
emigracji byto wiele pism, ktére bronily narodowych wartosci, spuscizny kulturalnej
oraz walczyly z komunizmem, ale jedynie ,,Kultura” stata si¢ symbolem niezaleznej
mySli wolnej Polski. Budowata mosty wzajemnego porozumienia narodéw mimo prze-
ciwnosci politycznych i materialnych oraz spotecznych uprzedzem.

,Kultura” byla wydawana przez Instytut Literacki zalozony przez Jerzego Giedroy-
cia, Zofi¢ Hertz, Zygmunta Hertza i Jozefa Czapskiego. Instytut byt jednym z najbar-
dziej zashuzonych polskich wydawnictw emigracyjnych. W serii ,,Biblioteka Kultury” do
2000 roku ukazato si¢ 512 toméw literatury polskiej i obeej. W 1962 roku Instytut Lite-
racki w Paryzu rozpoczat wydawanie ,,Zeszytéw Historycznych”, w ktdérych publikowa-
no dokumenty, relacje, pamietniki, wspomnienia i opracowania poSwigcone najnowszej
historii Polski. Ich wersje ,,podziemna” wydawato w Polsce Krakowskie Towarzystwo
Wydawnicze. Ostatni numer pisma ukazat si¢ w czerwcu 2010 roku (Supruniuk 2011).

Roéwnie silny oS§rodek powstat w Londynie pod kierunkiem dawnego redaktora
,»Wiadomosci Literackich” i ,,Skamandra” Mieczystawa Grydzewskiego, ktory skupit
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Srodowiska intelektualne wokdét ,,Wiadomosci Polskich” (Terlecki 1957, Grydzewski
2014, Supruniuk 2023). W 1957 roku Grydzewski ogtosit w ,,Wiadomosciach” ankiete
nt. popularnosci polskich pisarzy na emigracji. Na podstawie wynikéw powotat emigra-
cyjna Akademie Literatury, zwana ,,Akademia Grydzewskiego” i ustanowit doroczna
nagrode ,,WiadomoSci” za najlepsza ksiazke wydana na obczyZnie i najlepszy utwor
publikowany w tygodniku. W ,,Wiadomosciach Polskich” publikowat Zygmunt Nowa-
kowski, Tymon Terlecki, Stanistaw i J6zef Mackiewiczowie, Wactaw Zbyszewski, Woj-
ciech Wasiutynski, ale takze Gustaw Herling-Grudzinski czy Jerzy Stempowski.

Paryska ,Kultura” i londynskie ,,WiadomoSci Polskie”, méwiac metaforycznie,
tworzyly dwa pluca polskiego, suwerennego oddechu intelektualnego i kulturowego,
ktore wzajemnie si¢ dopelnialy. R6znica polegata na tym, ze , Kultura” miata ambicje
wplywania na zZycie polityczne w kraju, a ,,Wiadomosci” chcialy bardziej oddzialy-
waé na emigracje. Dla Giedroycia ,Kultura” byta narzedziem politycznym i w tym
sensie miata charakter bardziej ekskluzywny, podczas gdy ,,WiadomoSci” pozostawaly
bardziej inkluzywne. Ciaglo$¢, tozsamos$¢, trwanie kultury polskiej znajdowaly wyraz
w ,,WiadomoSciach”. W pewnym sensie ,,Wiadomosci” wyrazaly ideowe przestanie obo-
zu politycznego ,,nieztomnych”: ,,trwac¢ na posterunku” i przechowaé polskos¢. Juliusz
Mieroszewski ze swoja stata rubryka ,Listy z Wyspy” w ,,Kulturze” i polemizujacy
z nim przez ¢wier¢ wieku na tamach ,,WiadomoSci” w rubryce ,,Puszka Pandory” nie
mniej wybitny publicysta Adam Pragier symbolizowali te dwa oSrodki kultury emigra-
cyjnej. Jak podkresla Jakub Moroz, ,,w przeciwienistwie do dobrze juz przyswojonego
dziedzictwa paryskiej »Kultury«” , londyfczycy to wielki nieobecny polskiej Swiadomo-
$ci narodowej” (Moroz 2012).

W Londynie dziataly wydawnictwa: Gryf Publication (1946-1976), Katolicki Osro-
dek Wydawniczy ,,Veritas”, Oficyna Malarzy i Poetéw (1966-1980), Polska Fundacja
Kulturalna, Polonia Book Fund Ltd. (1959-1991), ,, Kontra”, w Paryzu: Ksiggarnia Pol-
ska, Libella (1946-1993), Editions du Dialogue, w Kanadzie: Polski Fundusz Wydaw-
niczy, w USA: Roy Publishers (Danilewicz-Zielifiska 1999).

Wazina role dla kultury polskiej odegrat Polski Osrodek Spoteczno-Kulturalny
(POSK) zatozony w Londynie przez spotecznos¢ polska w Wielkiej Brytanii z inicjaty-
wy prof. inz. Romana Wajdy. Budynek zostat ukoficzony w 1974 roku. W Londynie
powstat takze Instytut Polski i Muzeum im. gen. Sikorskiego placéwka kulturalna, sta-
wiajaca sobie za cel gromadzenie, opieke, opracowanie naukowe oraz udostgpnianie
archiwéw polskiego rzadu na uchodZstwie i Polskich Sit Zbrojnych na Zachodzie.

Roéwniez w Londynie powstaly inicjatywy zorganizowania wlasnych placéwek edu-
kacyjnych i powotania do zZycia polskich galerii oraz stowarzyszefi. W drugiej poto-
wie XX wieku w Anglii dziataly szkoty Mariana Bohusza-Szyszki, Henryka Gotliba, Ma-
riana Kratochwila, a karier¢ na artystycznej scenie Londynu robily ,,Drian Gallery” Haliny
Natecz, ,,Grabowski Gallery” Mateusza Grabowskiego i ,,Centaur Gallery” matzefistwa
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Dinah i Jana Wieliczkéw. W latach 50. powotano réwniez do zycia Zrzeszenie Polskich
Artystow Plastykéw w Wielkiej Brytanii.

W Stanach Zjednoczonych w Nowym Jorku od 1942 roku dziatat Polski Instytut
Naukowy (Polish Institute of Arts and Sciences of America). Jego zalozycielami byli
znani polscy naukowcy, m.in. antropolog Bronistaw Malinowski, historycy Oskar
Halecki i Jan Kucharzewski, papirolog Rafat Taubenschlag, geograf i podréznik Hen-
ryk Arctowski i poeta Jan Lechofi. Takze w Nowym Jorku w 1943 roku z inicjatywy
dziataczy Komitetu Narodowego Amerykanéw Polskiego Pochodzenia powstal Insty-
tut Jozefa Pitsudskiego — instytucja naukowa, archiwum, biblioteka i muzeum. Kultu-
rotworcza rola emigracji powojenne;j jest wyjatkowa.

Wreszcie trzecia, niezwykle istotna dzialalno$¢ spofecznosci emigracyjnej, to pomoc
materialna dla prze§ladowanych rodakéw w kraju. Gdy w potowie lat 70. pojawily si¢
w Polsce osrodki zinstytucjonalizowanej opozycji z ruchem ,,Solidarno$¢” wlacznie, emi-
gracja udzielata wszelkiej pomocy, takze materialnej (Lewicki 1995). Zakres i skala byly
ogromne, ale temat wykracza poza ramy niniejszego artykutu i dlatego nie bedzie omawiany.

Na koniec nalezy podkresli¢, ze nie mozna rozpatrywac strategii dzialania elit emi-
gracyjnych w krytycznym dla Polski 1945 roku bez rozszerzenia analizy o catoSciowy
dorobek emigracji powojennej. Wynika to z faktu, ze historia tego wychodzZstwa dobie-
gta kofica w 1989 roku. Takiego szczeScia nie mieli ich antecesorzy. UchodZstwo powo-
jenne wpisuje si¢ w tradycje Wielkiej Emigracji XIX wieku, ktéra odegrata szczeg6lna
role w ksztattowaniu zbiorowej $wiadomosci (Zurawski vel Grajewski 2015). Juz
w okresie zaboréw utrwalil si¢ stereotyp emigranta politycznego jako nieztomnego pa-
trioty, ktory nie godzac si¢ na zniewolenie, wybiera wygnanie, aby toczy¢ walke o wol-
no$¢ kraju. Emigracja wytworzyta pewien kanon politycznych zachowan, z ktérych na
czoto wysuwa si¢ tworzenie pod polska komenda sit zbrojnych, ktére nie tylko sa forma-
cja zbrojna, ale symbolem trwania (,,JJeszcze Polska nie zginela poki my zyjemy”...).
Drugim charak-terystycznym elementem byto polityczne zZycie ogdlnonarodowe przeja-
wiajace si¢ w strukturach organizacyjnych i nawet, gdy cofnieto uznanie legalnym wladzom,
kontynuowano model ,,pafistwa na wygnaniu”. Trzecim — tworzenie instytucji kultury be-
dacych skarbnicami narodowej pamieci. Nalezy oczywiScie mie¢ na wzgledzie fakt, ze
dotyczylo to jedynie najbardziej zaangazowanych, zdecydowana wigkszo$¢ byta pochto-
nieta walka z codziennymi ktopotami bytowymi. Jednak nawet ci mobilizowali si¢ w sy-
tuacjach krytycznych, czesto takze finansowo wspierali akcje na rzecz kraju.
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Streszczenie: Artykul porusza kwestie wprowadzenia postkwantowego algorytmu wymiany klucza
kryptograficznego w kontekscie sieci Internet of Things (IoT) na podstawie protokotu ZigBee.
Coraz szersze zastosowanie internetu rzeczy powoduje konieczno$¢ zabezpieczenia urzadzen
wchodzacych w jego sktad oraz komunikacji miedzy nimi. Jest to kluczowa kwestia zaréwno dla
bezpieczefistwa organizacji wdrazajacych te technologie jako czg$¢ infrastruktury, jak i uzyt-
kownikéw koncowych stosujacych je w swoich domach. Bezpieczenstwo rozwigzania opiera si¢
na implementacji mechanizmu ML-KEM-512 (Kyber) w celu enkapsulacji klucza symetrycz-
nego stosowanego w szyfrowaniu komunikacji za pomocg AES-256 w trybie CTR. Za pomoca
demonstracyjnej sieci IoT przeprowadzone zostaly pomiary narzutéw czasowych w komunikacji
i wymianie klucza. Zostat oceniony poziom bezpieczefistwa zaréwno standardowego, jak i propo-
nowanego rozwiazania. Pozyskano wyniki poréwnania wydajnosci komunikacji przed wprowadze-
niem zmodyfikowanego rozwigzania i po jego wprowadzeniu w celu oceny potencjatu jego po-
wszechnego wdrozenia. Zaobserwowana zmienno$¢ czaséw przesylu pakietow zostata powiazana
z funkcjonowaniem sprzetu, co obalito pierwotna hipoteze retransmisji. Badania wskazujg na zna-
czace obciazenie zasobéw sieci i urzadzen, a to pokazuje, ze rozwiazanie w tej postaci znajdzie
zastosowanie miedzy kluczowymi weztami o wigkszych zasobach obliczeniowych lub w przypadku,
gdy bezpieczenstwo przesytanej informacji ma wickszy priorytet od predkosci jej transferu.
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1. Wstep

W zwiazku z wieloma korzySciami ptynacymi z opracowywanych technologii kom-
puteréw kwantowych rozwdj tej dziedziny nieustannie postepuje. Wtasnie z tego powo-
du nalezy przyjrze¢ sie¢ réwniez powstalym zagrozeniom.

Najpowazniejszym ze wzgledu na cyberbezpieczefistwo zagrozeniem jest mozli-
wos¢ realizacji algorytmu Shora (Shor 1997). Algorytm ten moze zostaé skutecznie wy-
korzystany do zaatakowania kryptosystem6éw RSA oraz El Gamal. Gwarantem bezpie-
czefistwa w przypadku pierwszego kryptosystemu jest zlozono$¢ obliczeniowa operacji
rozktadu liczb na czynniki pierwsze. W RSA podczas generowania kluczy na jednym
z etapOw wykorzystywany jest iloczyn duzych liczb pierwszych p i ¢ (Rivest i in. 1978).
O ile mnozenie przez siebie dwdch czynnikdw jest operacja stosunkowo prosta do wy-
konania, o tyle roztozenie znanego iloczynu na czynniki — nazywane faktoryzacja —
wymaga duzych zasobéw obliczeniowych. Funkcje majace wlasnos¢ tatwego obliczenia
i trudnego odwrdcenia nazywane sa funkcjami jednokierunkowymi lub zapadkowymi
(Paar i Pelzl 2010). W przypadku kryptosystemu El Gamal funkcja jednokierunkowa
jest rozwiazanie rownania g = x(mod p) dla r (El Gamal 1985).

Oba opisane gwaranty, po wykorzystaniu algorytmu Shora, sa poddane redukcji
zlozonoSci obliczeniowe]j z obecnie wyktadniczej do wielomianowej. Algorytm Shora
pozwala z wysokim prawdopodobiefistwem dokona¢ faktoryzacji iloczynu duzych liczb
pierwszych — stosowanego w RSA — oraz, w przypadku kryptosystemu El Gamal, odzy-
ska¢ z klucza publicznego element r.

Za pomoca algorytmu Shora mozna rozwiaza¢ powyzsze problemy dzigki wyko-
rzystaniu funkcji pomocniczych. W przypadku RSA funkcja ta jest fla) = x“(mod n),
gdzie n jest iloczynem p i g, a x jest losowo wybierana liczba wzglednie pierwsza z n. Dla
El Gamal funkcja ta jest f(a, b) = gax(_b)(mod p — 1). Obydwie funkcje sa okresowe,
a odnalezienie ich okreséw odbywa si¢ za pomoca kwantowej transformaty Fouriera.
Znajomo§¢ okresu potrzebna jest do przeprowadzenia dalszych obliczen wytaniajacych
prawdopodobna liczbg rozwiazujaca problem (Shor 1997).

W odpowiedzi na nadchodzace zagrozenia w celu zabezpieczenia dotychczas sto-
sowanych kryptosystemOw tworzone i wprowadzane sa algorytmy kryptografii post-
kwantowej, ktére kosztem wymogu wiekszej mocy obliczeniowej maja za zadanie za-
pewnié bezpieczefistwo w obliczu mozliwoSci realizacji algorytmu Shora.

W rozwiazaniu przedstawionym w niniejszej publikacji zastosowano mechanizm
ML-KEM-512, potocznie zwany Kyber512, ktéry zostal wyloniony jako zwycigzca
w kwietniu 2024 roku w ogloszonym w roku 2016 konkursie NIST Post-Quantum Crypto-
graphy Standardization. Konkurs zostal powotany w celu ustandaryzowania kryptosys-
temo6w kryptografii postkwantowej oraz zbadania bezpieczefistwa nominowanych do
konkursu algorytméw. Rywalizacja zostata podzielona na cztery rundy, w wyniku czego
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wyloniono tacznie pig¢ algorytméw w dwoch kategoriach — KEM: CRYSTALS-KYBER,
HQC oraz DSA: CRYSTALS-DILITHIUM, FALCON, SPHINCS +.

KEM - Key Encapsulation Mechanism — jest podejSciem, w ktorym jedna ze stron
komunikacji jest odpowiedzialna za wygenerowanie losowego klucza symetrycznego
i przekazanie go drugiej w postaci kapsutki kanalem publicznym. Oznacza to utworze-
nie szyfrogramu za pomoca klucza publicznego odbiorcy. Istnieje réwniez inne niz za-
stosowane w implementacji ML-KEM-512 rozwiazanie z rodziny KEM — RSA-KEM.
Odmiennym podejSciem jest mechanizm KEX, w ktérym kazda ze stron przyczynia si¢
w pewnym stopniu do uzgodnienia klucza symetrycznego. W wyniku jawnej wymiany
odpowiednio obliczonych sktadnikéw klucza kanatem publicznym tworzony jest wspot-
dzielony przez obie strony wymiany sekret. Przykltadem tego podejScia jest protokot
Diffiego-Hellmana.

Rodzina kryptosysteméw ML-KEM zostata ustandaryzowana w dokumencie
FIPS 203 (NIST 2024). Naleza do niej ML-KEM-512, ML-KEM-768 oraz ML-KEM-1024.
Kazda z wersji ML-KEM wykorzystuje ten sam algorytm z innymi wartoSciami para-
metréw, ktorych rekomendacje réwniez umieszczono w FIPS 203. Wybrany przez auto-
réow ML-KEM-512 zapewnia bezpieczefistwo bitowe na poziomie przynajmniej 128 bitéw,
a rekomendowanymi wartosciami parametréw sa n = 256,q = 3329,k =2, = 3,1, = 2,
dy; =10, d, = 4 (NIST 2024).

Algorytm ML-KEM jest oparty na problemie MLWE (Module Learning with
Errors), ktory z kolei jest oparty na problemach kratowych (Avanzi i in. 2021). Wyko-
rzystanie probleméw opartych na kratach gwarantuje bezpieczenstwo przed atakami
z pomoca komputera kwantowego, poniewaz aktualnie nie istnieje kwantowy algorytm
zdolny do przyspieszenia rozwiazywania tego typu problemow.

W ML-KEM klucz symetryczny jest kapsutkowany kluczem publicznym z do-
datkiem wektora btedu o niewielkich wartoSciach. Zadaniem odbiorcy kapsutkowane-
go klucza jest jego odszyfrowanie. Ze wzgledu na wektor bledu proces ten obarczo-
ny jest prawdopodobienstwem btedu, ktore w przypadku poszczegdlnych ML-KEM
ma nastgpujace wartoSci: ML-KEM-512 — 2713880, ML-KEM-768 — 271648y,
i ML-KEM-1024 — 27174880,

Celem prowadzonych badan jest analiza narzutéw czasowych i wydajnoSciowych
rozwiazafl postkwantowych w istniejacej infrastrukturze IoT na podstawie powszechnie
stosowanego protokotu ZigBee (ZigBee Alliance 2015). Mozna uzna¢, ze rozwiazanie
rozszerzajace stosowany juz protokdt oraz mozliwe do wdrozenia w aktualnie stoso-
wanych urzadzeniach stanowi kluczowy czynnik zwiazany z jego rozpowszechnieniem.

Wybrany protokoét ZigBee umozliwia tworzenie sieci typu mesh oraz zapewnia
energooszczedno$é, co czyni go idealnym rozwigzaniem w zastosowaniach, gdzie roz-
norodne urzadzenia zasilane bateriami o niskich pojemnoSciach maja komunikowaé
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sie w zréznicowanych Srodowiskach. Jest w domach, w stuzbie zdrowia, a takze w prze-
mysle. Z powodu wielkoskalowych aplikacji IoT wymaga odpowiedniego, dtugotermi-
nowego zabezpieczenia.

Z technicznego punktu widzenia ZigBee opiera si¢ na standardzie IEEE 802.15.4,
ktory definiuje dwie najnizsze warstwy modelu komunikacyjnego: warstwe fizyczng
(PHY) - odpowiedzialng za transmisj¢ danych w medium — oraz warstwe kontroli do-
stepu do medium (MAC) — odpowiedzialng za kontrole dostepu do kanatu radiowego za
pomoca mechanizmu CSMA-CA lub LBT, a takze synchronizacj¢ i zapewnienie nieza-
wodnego mechanizmu transmisji. ZigBee rozszerza ten model o dodatkowe poziomy —
warstwe sieciowa (NWK) oraz warstwe aplikacji (APL).

W ramach sieci ZigBee urzadzenia mogg pracowac w jednym z trzech trybéw, ktore
okreSlaja ich role w topologii sieci:

— Koordynator — wezetl centralny lub nadrzedny w stosunku do innych weztéw w sie-
ci, odpowiedzialny za inicjalizacje i zarzadzanie siecia. Przechowuje liste powiaza-
nych urzadzef, obshuguje procesy asocjacji, dysocjacji oraz skanowania dostep-
nych urzadzen.

— Router — urzadzenie poSrednie, odpowiedzialne za przekazywanie pakietow mie-
dzy urzadzeniami koficowymi lub migdzy urzadzeniem koncowym a koordynatorem.

— Urzadzenie koncowe — proste urzadzenie, odpowiedzialne za monitorowanie
i zbieranie danych lub podejmowanie okreSlonych dziatan na podstawie polece
uzytkownika.

Mimo ze standard ZigBee zapewnia szyfrowana komunikacj¢, zastosowane w nim
protokoty uzgadniania klucza - ECDHE oraz SPEKE - nie sa odporne na ataki z wy-
korzystaniem komputeréw kwantowych. Do szyfrowania danych ZigBee stosuje algo-
rytm AES-128.

W kwestii bezpieczefistwa protokét ZigBee opiera si¢ na dwoch podstawowych
rodzajach kluczy kryptograficznych: link key oraz network key. Klucze typu link key
stuza do szyfrowania ruchu w warstwie aplikacyjnej (APS), w szczegélnosci komuni-
kacji zwiazanej z transportem klucza m.in. podczas procesu dotaczania urzadzenia do
sieci. Z kolei klucze typu network key stuza do szyfrowania komunikacji w ramach ca-
fej sieci ZigBee.

Proces dofaczania w trybie dynamic key negotiation urzadzenia do sieci ZigBee
sktada si¢ z kilku etapéw, rozpoczynajacych sie od wykrycia sieci i uzyskania jej podsta-
wowych parametréw za pomoca zapytania Beacon Request. Koordynator odpowiada na
zapytanie komunikatem Beacon Response, a nastepnie urzadzenie inicjuje ustanawia-
nie polaczenia na poziomie warstwy sieciowej dzieki wymianie komunikatéw NWK
Commissioning Request/Response. Po zestawieniu polaczenia urzadzenie i koordynator
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przechodza do fazy uzgadniania klucza — link key — na poziomie warstwy aplikacji
(APS), w ktorej wykorzystywane sa komunikaty Update Key Request/Response, Start Key
Negotiation Requst/Response oraz proces weryfikacji i potwierdzania klucza. Po pomysl-
nym zakoficzeniu negocjacji klucza koordynator przesyla urzadzeniu klucz sieciowy
(network key), ktéry umozliwia szyfrowanie dalszej komunikacji sieciowej. Ostatnim
etapem procesu dolaczenia jest wymiana komunikatéw odpowiedzialnych za finaliza-
cje rejestracji urzadzenia w sieci.

Dynamic Key Negotiation (rys. 1) to nowszy sposob na wymiang klucza link key.
W przypadku gdy jedno z urzadzen nie wspiera tego rozwiazania lub urzadzenia ZigBee
dziataja w sieci w roznych wersjach specyfikacji, wymiana kluczy nastepuje wedtug sta-
rej statycznej metody (kluczy pre-configured). Natomiast gdy klucze preinstalowane nie
sa ustawione, kluczem domySlnym jest taficuch ZigBeeAlliance09, co wplywa znaczaco
na zmniejszenie bezpieczenstwa protokotu. Proces dolaczania w podanej statycznej
metodzie polega na analogicznym uzyskaniu podstawowych parametréw sieci oraz na
procesie asocjacji. Po zakoficzeniu asocjacji koordynator wysyta klucz sieciowy przy
uzyciu preinstalowanego klucza link key oraz wysyta komunikat Device Announce, kto-
ry dziata w ten sam sposob jak w przypadku wczesniejszego sposobu dynamic (rys. 2).

Urzadzenie

dotaczajace do sieci Koordynator

-MAC Beacon Request "

€——————MAC Beason [

NWK Commissioning Request >

e NWK Commissioning Resp
‘¢ APS Command: ZDO Securily - Update Key Request——————————+

APS Command: ZDO Security - Update Key Response——————————3

. aAPSCommand: ZDO Security - Start Key Negofiation Request—):

EinPS Command: ZDO Security - Start Key Negofiation Response-

PS Command: Verify Key ,:

& APS Command: Confirm Key-

APS Command: Transport Network Key

ZDO Device_annce r:
-ZDO Security - Get Device Token lhque:(—’:

€———————————7D0 Security Get Device Token Request Response

Rys. 1. Schemat wymiany komunikatéw miedzy urzadzeniem a koordynatorem
w procesie dotaczania do sieci ZigBee (na podstawie specyfikacji ZigBee R23)
(Connectivity Standards Alliance 2023)
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Urzadzenie

dotaczajace do sieci Koordynator

MAC Beacon Request (Broadcasty———————— 3.

€ MAC Beacon P (Broadcastr

MAC A iati Request%
EG—MAC-
APS C Update Devi yé
E‘ APS C : Transport Key

-ZDO Device_Annce (Broadcast)———— 3

Rys. 2. Schemat wymiany komunikatéw miedzy urzadzeniem a koordynatorem
w procesie dotaczania do sieci ZigBee (w przypadku braku obstugi wersji specyfikacji ZigBee R23)
(Connectivity Standards Alliance 2023)

2. State-of-the-art

Prace taczace kryptografie postkwantowa z internetem rzeczy (np. Sajimon i in.
2022) skupiaja si¢ z reguly na wymaganiach obliczeniowych nowych algorytméw i ich
osiggach w kontekScie urzadzen IoT z niskag moca obliczeniowa. T.M. Ferndndez-
-Caramés przedstawia szerokie spojrzenie na zagadnienie kryptografii postkwanto-
wej w internecie rzeczy, poréwnujac algorytmy z drugiej rundy konkursu PQC NIST
i sprawdzajac rézne konfiguracje na kilku procesorach uzywanych w urzadzenaich IoT
(Fernandez-Caramés 2020). L. Malina wraz ze wspdtpracownikami przedstawit rezul-
taty implementacji réznych algorytméw postkwantowych w urzadzeniach o niskiej
mocy obliczeniowej (Malina i in. 2018). Badania te prowadzone byly jednak przed
ogloszeniem dokumentu FIPS 203, ktéry wylonit CRYSTALS-Kyber i CRYSTALS-
-Dilithium jako najlepiej sprawdzajace si¢ algorytmy szyfrowania i podpiséw cyfrowych
oraz podal rekomendowane parametry dla ML-KEM. W badaniach skupiono si¢ na
aspekcie narzutéw czasowych przy implementacji ML-KEM-512 w protokole ZigBee
do wymiany klucza oraz w komunikacji sieciowej z szyfrowaniem AES-256 w trybie CTR
na podstawie pomiaréw wykonanych z pomoca funkcjonujace;j sieci urzadzen.

3. Metoda

W tym podrozdziale opisano metody badawcze, rozpoczynajac od oméwienia wyko-
rzystanego sprzetu i oprogramowania, a koficzac na metodologii prowadzenia pomiardw.
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3.1. Narzedzia i urzadzenia

Do przeprowadzenia doswiadczenia wykorzystane zostaly narzedzia zigpy-cli

(Open Home Foundation b.d.), esp.idf (Espressif Systems b.d.), pyenv, nrfutil, Wire-
shark i libogs oraz ponizsze urzadzenia:

Bramka ZigBee 3.0 SONOFF ZBDongle-E. Urzadzenie petiace role koordynato-
ra sieci ZigBee. Umozliwia tworzenie i zarzadzanie siecia ZigBee 3.0. Za jego po-
moca mozliwe byto zestawienie sieci oraz komunikacja z urzadzeniami koficowymi.
SparkFun Thing Plus — ESP32-C6. Mikrokontroler z obstuga standardu ZigBee 3.0,
uzywany jako urzadzenie koncowe (end device). W projekcie realizowal funkcje
nadawcy danych w sieci ZigBee, wykorzystujac stos ESP-IDF oraz przyktadowe
aplikacje ZigBee.

nRF52840 Dongle. Modut oparty na uktadzie firmy Nordic Semiconductor, wykorzy-
stywany jako sniffer (monitor) ruchu ZigBee. Dzigki odpowiedniemu firmware’owi
i integracji z Wiresharkiem umozliwial przechwytywanie ramek 802.15.4 oraz ana-
lize protokotu ZigBee w czasie rzeczywistym.

Komputer z systemem Kali Linux (2025.1). Stuzyt jako stanowisko monitoruja-
ce — zarzadzat snifferem nRF52840, konfigurowat jego interfejs i przeprowadzat
przechwytywanie oraz analize ruchu w Wiresharku.

Komputer z systemem Ubuntu 24.04.2 LTS. Pehit role terminala kontrolnego
w przypadku bramki ZigBee oraz ESP32-C6. Umozliwiat programowanie ESP32-C6
za pomoca ESP-IDF, konfiguracje sieci ZigBee przy uzyciu biblioteki zigpy-cli,
a takze zbieranie i przetwarzanie danych pomiarowych.

3.2. Konfiguracja sieci bazowej

Na pierwszym etapie zestawiono standardowa sie¢ ZigBee bez modyfikacji kryp-

tograficznych. Do konfiguracji bramki zastosowano biblioteke zigpy-cli w wersji 1.1.0,

umozliwiajaca reczne zestawienie sieci i odczyt jej parametréw (w tym klucza siecio-

wego i kanatu operacyjnego). Urzadzenie koncowe ESP32-C6 zaprogramowano przy

uzyciu pakietu ESP-IDF oraz oficjalnego repozytorium esp-zigbee-sdk, wykorzystujac

dostarczone przyktadowe implementacje weztéw koficowych ZigBee.

3.3. Monitoring ruchu sieciowego

Do analizy ruchu uzyto sniffera nRF52840 oraz oprogramowania Wireshark. Sniffer

zostal skonfigurowany z wykorzystaniem narzedzia nrfutil i odpowiedniego firmware’u.

Nastepnie zintegrowano go z Wiresharkiem jako urzadzenie przechwytujace, umozliwiajac

dekodowanie ruchu ZigBee przy uzyciu klucza sieciowego pozyskanego wcze$niej



168 T. Styn, M. Pitera, M. Okon, P. Harasik

z konfiguratora. Przechwycony ruch postuzyl do weryfikacji poprawnosci komunikacji
oraz stanowil podstawe do pomiaréw czasOw transmisji i wymiany kluczy.

3.4. Procedura pomiarowa

W kazdym cyklu pomiarowym inicjalizowano petny proces komunikacyjny, obej-
mujacy zestawienie potaczenia, wymiane danych i ich deszyfrowanie. W przypadku
kazdego scenariusza zebrano 1000 niezaleznych pomiaréw czasu trwania komunikacji
(od momentu wystania pakietu do jego pelnego odbioru i rozszyfrowania). Czas mie-
rzono na poziomie systemu operacyjnego z doktadnosScia do milisekundy.

3.5. Zmodyfikowana sie¢ ZigBee z postkwantowa wymiana klucza

W odpowiedzi na rosnace wymagania w zakresie bezpieczefistwa komunikacji
w sieciach IoT opracowano autorska modyfikacje warstwy komunikacyjnej sieci ZigBee,
wykorzystujaca postkwantowy kryptosystem ML-KEM-512 (Kyber) do wymiany kluczy
szyfrujacych. Koordynator sieci, oparty na bibliotekach zigpy i zaimplementowany w je-
zyku Python, uruchamia sie¢ ZigBee oraz tworzy lokalna baze¢ danych zigbee.db, w kt6-
rej przechowywane sa informacje o potaczonych urzadzeniach. Po uruchomieniu sieci
nastepuje okres pozwalajacy na dofa-czanie nowych urzadzen koncowych. Kazde z nich
przesyla koordynatorowi swdj klucz publiczny ML-KEM-512. Nastepnie koordynator
generuje unikatowy klucz symetryczny (256-bitowy), ktéry szyfruje przy uzyciu otrzy-
manego klucza publicznego i przesyta z powrotem do urzadzenia koficowego. Dalsza
komunikacja miedzy urzadzeniem a koordynatorem odbywa si¢ z dodatkowa warstwa
szyfrowania za pomoca algorytmu AES w trybie CTR i z uzyciem wymienionego klucza
symetrycznego. Ze wzgledu na potrzeby badania komunikacja miedzy urzadzeniami
zawsze byta szyfrowana.

3.5.1. Implementacja klastra ZigBee

Protokét ZigBee wspiera tworzenie wilasnych aplikacji, nazywanych klastrami.
Kazdy klaster ma wersje przeznaczona dla klienta i serwera oraz umozliwia komunika-
cje za pomoca zdefiniowanych przez tworce komend. Zaréwno serwer, jak i klient
moga wysyla¢ komunikaty oraz przechowywac atrybuty — przykladem zastosowania moze
by¢ domowy system ogrzewania. Piec grzewczy (bedacy serwerem klastra ,,ogrzewanie”)
otrzymuje od klientéw (termostatéw) zadanie ogrzewania réznych miejsc za pomoca
komendy request_heating. Za pomoca innego klastra piec moze sterowaé zaworami
w celu docieplenia tylko potrzebujacych tego pomieszczen.

Aby zintegrowaé mechanizm wymiany klucza, utworzono specjalny klaster ZigBee
o identyfikatorze Oxfcfc, nazwany security cluster. Klaster ten zawiera atrybut identyfi-
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kowany przez 0x0000 (key_version), ktory informuje o wersji klucza symetrycznego,
oraz trzy podstawowe komendy:

— OxFF - send_key (wykorzystywana przez koordynatora do przesylania zakodowa-
nego klucza AES; koficowe urzadzenie odpowiada ta sama komenda w formie po-
twierdzenia odbioru (ACK));

— O0xFC - request_key (uzywana do zazadania klucza publicznego od urzadzenia
koncowego w przypadku jego braku po stronie koordynatora);

— OxFA - send_pub_key (wysylana przez klienta w odpowiedzi na zadanie request_key,
zawiera klucz publiczny ML-KEM-512).

3.5.2. Ruch w sieci

Proces wymiany zaszyfrowanego klucza symetrycznego, sktadajacego si¢ z 768 baj-
tow, ze wzgledu na specyfike dziatania protokotu ZigBee jest realizowany z wykorzy-
staniem fragmentaryzacji na 12 pakietéw po 64 bajty, ktére nastepnie przesylane sa do
urzadzenia koficowego. Po otrzymaniu wszystkich fragmentéw szyfrogramu urzadze-
nie koficowe wysyla potwierdzenie otrzymania catej wiadomosci.

Procedura przesytania klucza publicznego do koordynatora jest rozpoczynana
przez koordynator wystaniem do urzadzenia koficowego komendy 0xFC. W odpowie-
dzi urzadzenie koncowe przesyla swdj klucz publiczny. Sktada si¢ on z 800 bajtéw,
co wymusza fragmentaryzacje — jest przesytany za pomoca 13 pakietéw, pierwsze 12 po
64 bajty oraz ostatni 32-bajtowy. W celu symulowania komunikacji danych urzadzenie
koncowe (ESP32-C6) generuje pakiety zawierajace losowe dane, ktdre nastepnie prze-
syla do koordynatora.

3.6. Metodologia testow

W ramach testow wydajnoSciowych przeanalizowano kluczowe komponenty zmo-
dyfikowanego protokotu komunikacyjnego. Przedmiotem pomiaréw byly czas genero-
wania i transmisji 64-bajtowego szyfrogramu zawierajacego klucz symetryczny oraz
opOzZnienie zwiazane z procesem jego fragmentacji i przesylania przez sie¢ ZigBee.
Zostato przeprowadzonych 1000 niezaleznych pomiardw czasu transmisji szyfrogramu.

Zostal réwniez zmierzony narzut czasowy spowodowany przez implementowang
warstwe szyfrowania AES-256 (tryb CTR) w ruchu sieciowym, a takze przeprowadzo-
no po 1000 niezaleznych pomiaréw czaséw przestania 64-bajtowego pakietu ZigBee
w sieci bez modyfikacji z uzyciem szyfrowania AES-256, co pozwolito oszacowac wplyw
warstwy szyfrowania AES na opdZnienie transmisji.

Dodatkowo zmierzono czasy wykonania funkcji odpowiedzialnych za szyfrowanie
pakietéw za pomoca AES. Testy wykonano na 64-bajtowych ciagach losowych danych.
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4. Dyskusja

Ponizej oméwiono wyniki pomiaréw czasu wymiany klucza za pomoca ML-KEM-512
oraz poréwnano zmierzone czasy przesylu danych w standardowej sieci ZigBee z wyni-
kami otrzymanymi w sieci implementujacej opisane w artykule rozwiazanie szyfrowa-
nia ruchu za pomoca AES-256.

4.1. Wydajno$¢ wymiany klucza symetrycznego

Po przeprowadzeniu wyzej opisanych testow predkosci przesylania klucza syme-
trycznego otrzymano wyniki przedstawione na rysunkach 3-5.

Jak pokazano na rysunku 3, najwigcej pomiaréw (222) miesci si¢ w przedziale
[1400, 1405) ms. Wigkszos¢ pomiaréw skupia si¢ w zakresie od 1395 ms do 1420 ms.
Rozklad danych jest prawostronnie skosny, wystepuje wyrazny ,,ogon” po prawej stro-
nie — sa tez pomiary z czasami dochodzacymi nawet do ponad 1450 ms, ale nieliczne.
Sugeruje to obecnos¢ sporadycznych opdzniefi, ktére moga wynikac z obciazenia sieci,
przeciazen sprzetowych lub zaklocen transmisji. Wartosci skrajnie niskie (<1390 ms)
i skrajnie wysokie (>1450 ms) sa rzadkie (lacznie 14 pomiaréw). Wskazuje to na rela-
tywna stabilno§¢ dziatania protokotu (zdarzaja si¢ przypadki wyjatkowe). Rysunek 4
przedstawia graficznie czasy wymiany kolejnych kluczy. Obserwowany w okolicy 625 po-
miaru wzrost czasu wymiany jest artefaktem dzialania sieci w rzeczywistym Srodowisku.

Na podstawie 1000 pomiaréw czasu transmisji klucza symetrycznego mozna stwier-
dzi¢, ze Srednia warto$¢ wyniosta 1410,51 ms, natomiast mediana byla nieco nizsza i wy-
niosta 1407,65 ms. Odchylenie standardowe prébki na poziomie 12,97 ms wskazuje na
niewielka zmienno$¢ wynikéw, a niski btad standardowy Sredniej wynosi 0,41% (rys. 5).
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4.2. Wyniki pomiarow w sieci podstawowej

Pomiary czasu transmisji pakietow w bazowej sieci oraz w sieci korzystajacej z pro-
ponowanego rozwiazania zostaly przeprowadzone w seriach 1000 przesylanych pakie-
tow o jednakowej dlugosci 64 bajtow i losowej zawartoSci. Miedzy transmisja kolejnych
pakietow zostat wprowadzony odstep 100 ms, ktory nie jest uwzgledniany w pomiarze.
Rysunek 6 ilustruje graficzna reprezentacje czasu transmisji w sieci bazowej na podsta-
wie 1000 pomiaréw. Widoczne sa dwie przewazajace wartoSci — okoto 125 ps i 275 ps.
Te obserwacje potwierdza histogram przedstawiony na rysunku 7.

Mozna przypuszczaé, ze obserwowany podziat jest skutkiem koniecznoSci retrans-
misji niektorych pakietéw, co powoduje okoto dwukrotny wzrost czasu przesylu. Wydhu-
Zenie czasu transmisji wydaje si¢ zwiazane z koniecznoScia odczekania na potwierdze-
nie odbioru pakietu ze strony odbiorcy oraz podjeciem decyzji o retransmisji.
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Maksymalnym obserwowanym czasem przesylu bylo 315 us, natomiast najkrétszy

czas wynosit 10

6 us. Sredni czas wynosit 172,69 ps, a mediana czasu przesylania ma

warto$¢ 132 s — te dane ilustruje rysunek 8.
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4.3. Wyniki pomiaréw
w przypadku sieci implementujacej szyfrowanie AES-256

Wyniki pomiaréw czasu przesyhu kolejnych pakietéw w sieci implementujace;j szy-
frowanie za pomoca AES ilustruje rysunek 9. W pomiarach pojawily si¢ dwa wyniki
znacznie odbiegajace od reszty — uznane zostaly one za wyjatki. Tak samo jak na rysun-
ku 6, réwniez na rysunku 9 mozna zaobserwowaé dwie wyrazne serie wartoSci czasow.

5000

4500
4000

g 3500

‘F 3000

N ~NOANULURONOLONRNONOLNMNOANDLORONOLRONDOLODRODA LD RONL RO NWLIS
HEH A AN NNNOOOOST ST T NDDODOOVOOCONMNMNENNDODODOD D
Numer sekwencyjny przesylanego pakietu

™ O = O O W OO SN NSNS NN MO MO MOMEOMODMOMEOM MO
NUORMROANLRROoDNOLNNONOLDMNMNONULUNMNONULRRNONOLNMNOANLRNONLMNOWNWLIRNS
o S NN NNMMMEOM T ST TN NMO O ONNNNREMNDOOOOO0O D

Numer sekwencyjny przesytanego pakietu

Rys. 9. Graficzna reprezentacja czasOw przesltania pakietow z serii w sieci, ktéra implementuje
szyfrowanie za pomoca AES. Gorny wykres przedstawia dane bez modyfikacji, natomiast na
dolnym wykresie ilustrowane sa czasy bez uwzglednienia dwdch odstajacych pomiarow

Rysunek 10 ilustruje poréwnanie serii pomiaréw w przypadku bazowej sieci oraz
po implementacji szyfrowania AES. Histogram przedstawiony na rysunku 11 réwniez
odzwierciedla wystepujace w poprzednich pomiarach dwie wyrazne serie. Najdhuzszy
wynik pomiaru liczyt 818 ps, najkrétszy natomiast wynidst 349 us — jest to wartoS¢ wyzsza
od maksymalnego odnotowanego czasu w sieci bazowej. Sredni czas przesyhu z szyfro-
waniem wynosil w przyblizeniu 522,36 us, a warto§¢ mediany dla tej serii to 406 us. Te
dane przedstawia rysunek 12.
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4.4. Wyniki pomiaréw czasow szyfrowania AES

W poszukiwaniu przyczyn zmiennoSci czasOw transmisji zostalo przeprowadzo-
nych 660 pomiaréw czaséw wykonania funkcji szyfrujacej. Wyniki pomiaréw sa ilustro-
wane na rysunku 13. Ponownie obserwowany jest podziat na dwie serie czaséw. War-
todci wyzszej serii stanowia mniej wigcej dwukrotno$¢ tych z serii nizszej. Ten trend
odzwierciedlony jest na histogramie przedstawionym na rysunku 14. Podobiefstwo
tych wynikéw do pomiaréw transmisji prowadzi do wniosku, Zze zmienno§ci rezultatéw
pomiaréw sa powodowane funkcjonowaniem sprzetu.
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4.5. Interpretacja wynikow

Wyniki pomiaréw czasow przestania szyfrogramu klucza AES sugeruja znaczacy
wplyw wdrozenia wymiany klucza na czas inicjalizacji infrastruktury. Pokazuja one na-
rzut czasowy rzedu okoto 1,4 s w przypadku kazdego urzadzenia bedacego czeécia sieci,
ktory znaczaco ogranicza skalowalno$¢ proponowanego w artykule rozwiazania.
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Analiza wynikéw przesylu pakietow zaréwno w sieci bez szyfrowania, jak i w sieci
implementujacej szyfrowanie wykazuje obecno§¢ dwéch dominujacych przedziatow
czasowych, odpowiednio: od 110 ps do 145 us i od 250 us do 285 ps w sieci bez szyfro-
wania oraz od 350 ps do 427 ps i od 735 ps do 810 us w sieci z dodatkowa warstwa
szyfrujaca komunikacje. Ten trend jest rowniez widoczny w pomiarach czaséw samego
szyfrowania AES — odpowiednio od 195 ps do 261 us oraz od 393 us do 426 ps. Na
podstawie widocznej zaleznoSci miedzy pomiarami mozna wnioskowac, ze zmienno§c¢
czasOw transmisji jest zalezna od funkcjonowania sprzetu uzytego w badaniach — kon-
kretnie ESP32-C6. Prawdopodobnie ten fakt zwiazany jest z ograniczonymi zasobami
pamigciowymi oraz obliczeniowymi urzadzenia lub mechanizmami zarzadzania tymi
zasobami. Analiza funkcjonowania rozwiazania w konfiguracji rézniacej si¢ od prezen-
towanej w artykule moze pomdéce wyjasnic te obserwacje. Poréwnujac czasy z gtéwnych
grup widocznych na histogramach z rysunkéw 7 i 11, mozna zobaczy¢, ze przedziat
czasu obejmujacy wiekszos¢ nizszych wynikéw w sieci bez szyfrowania — (110,145] us —
drastycznie wzrasta przy implementacji AES — do (350,427] us. Ten przedziat czasu jest
znacznie wyzszy od maksymalnego wyniku pomiaréw wykonanych w przypadku bazo-
wej sieci, ktory wynosit 315 ps. Druga grupa, o dluzszych czasach transmisji, obserwo-
wana na histogramach, przeniosta si¢ z przedziatu (250,310] do przedziatu (735,810]
w przypadku sieci implementujacej przedstawiane rozwiazanie. Natomiast wzrost mie-
rzonego czasu w przypadku grupy z nizszymi wartoSciami sigga okoto 261 ps, czyli
okoto 205%. W wyzszej grupie ta zmiana wynosita 492,5 us, czyli w przyblizeniu 176%.
Mediany czasow wynosily 132 us w serii niestosujacej szyfrowania oraz 406 us w serii
pomiardw z wykorzystaniem opisanego rozwiazania. Oznacza to rdznice wynosza-
ca 274 s, co przektada si¢ na 207% wzrostu czasu przestania pakietu.

5. Whnioski

Bezpieczefistwo szyfrowania uzaleznione jest od skutecznej wymiany klucza syme-
trycznego. W zaproponowanym rozwiazaniu proces ten realizowany jest z wykorzysta-
niem algorytmu ML-KEM-512 odpornego na ataki i komputeréw kwantowych.

Poziom bezpieczenstwa standardowego ZigBee
a poziom bezpieczenstwa proponowanego rozwiazania

Rozwiazania kryptograficzne w standardowym protokole ZigBee wykorzystuja
protok6t ECDHE, oparty na krzywej Curve25519 i zapewniajacy 128 bitéw bezpie-
czefistwa. W przypadku atakéw za pomoca komputera kwantowego bezpieczefistwo
bitowe kombinacji ECDH + AES256 praktycznie spada do zera, ze wzgledu na catko-
wite ztamanie protokotu ECDH algorytmem Shora. Proponowane rozwiazanie imple-
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mentuje algorytm ML-KEM-512 o 128 bitach bezpieczefistwa (NIST 2024) oraz
o udowodnionej odpornoSci na znane techniki kryptoanalizy z uzyciem komputera
kwantowego. Jest on stosowany podczas wymiany klucza AES-256 gwarantujacego
256 bitow bezpieczefistwa bez udziatu komputera kwantowego. Algorytm Grovera
pozwala jednak na redukcje bezpieczenstwa do 128 bitéw (Grover 1996). Oznacza
to, ze jako calo§¢ proponowane rozwiazanie zapewnia bezpieczefistwo na poziomie
128 bitéw. Uzyskany poziom jest akceptowany przez aktualne standardy.

Wprowadzenie takiego mechanizmu wiaze si¢ jednak z dodatkowymi wymagania-
mi dotyczacymi infrastruktury systemu. W szczegdlnoSci istotnym czynnikiem ograni-
czajacym jest rozmiar generowanego szyfrogramu, ktory w przypadku ML-KEM-512
wynosi 768 bajtéw. Moze to stanowic istotne obciazenie dla sieci o ograniczonej prze-
pustowosci, zwlaszcza w Srodowiskach o duzej liczbie urzadzef koncowych. Czas ini-
cjalizacji ro$nie w tym przypadku liniowo wraz z liczba urzadzen, poniewaz koordyna-
tor musi przeprowadzi¢ indywidualna wymiane klucza z kazdym z nich.

Zastosowanie wzmocnionego szyfrowania z wykorzystaniem algorytmu AES-256,
pomimo dostepnosci sprzetowych akceleratoréw wspierajacych jego dziatanie, wiaze
si¢ ze wzrostem zapotrzebowania na zasoby systemowe. Moze to negatywnie wplynaé
na dziatanie systemu w przypadku urzadzen o ograniczonej mocy obliczeniowej, powo-
dujac spadek efektywnosci komunikacji.

Z przeprowadzonych analiz wynika, Ze zaproponowane rozwiazanie nie jest opty-
malne w zastosowaniach wymagajacych obstugi duzej liczby urzadzen koficowych gene-
rujacych intensywny ruch sieciowy. Moze ono natomiast by¢ przydatne w systemach
o ograniczonej skali lub w sieciach ztozonych z urzadzefi dysponujacych odpowiednia
mocg obliczeniowa. Rozwigzanie to moze by¢ szczegdlnie skutecznie stosowane w ko-
munikacji pomiedzy wybranymi weztami, w ktorych przypadku zapewnienie wysokiego
poziomu bezpieczefistwa transmisji danych ma kluczowe znaczenie. Ze wzgledu na na-
rzuty zwiazane z inicjalizacja sieci koordynatorem powinno by¢ urzadzenie o wysokiej
dostepnosci. Pozwoli to ograniczy¢ wystepowanie zdarzefi powodujacych, ze cata sie¢
musi zosta¢ zbudowana od nowa.
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Niestandardowe mozliwoSci zastosowania
technologii horyzontalnego przewiertu sterowanego — HDD
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Streszczenie: W artykule przedstawiono krdtka historie powstania i rozwoju technologii HDD
na Swiecie i w Polsce. Jej zalety, wady oraz ograniczenia techniczne, a takze rekordowe osiagnie-
cia. Jednak gtéwnym celem bylo opisanie niestandardowych mozliwosci zastosowania tej tech-
nologii dla réznych aplikacji. Na podstawie zrealizowanych projektéw przemystowych przed-
stawiono techniczne mozliwosci wykonywania otworéw za pomoca technologii HDD. Opisano
jej wykorzystanie do wykonywania drenazu i oczyszczania gruntow, uszczelniania sktadowisk od-
padéw, budowy horyzontalnych otworowych wymiennikéw ciepta, eksploatacji podziemnych
716z wod oraz przekraczania linii brzegowej w celu instalacji kabli energetycznych z morskich
farm wiatrowych.

Stowa kluczowe: technologie bezwykopowe, horyzontalny przewiert sterowany, geoenergetyka,
energetyka wiatrowa, ochrona Srodowiska

UNCONVENTIONAL APPLICATIONS OF
HORIZONTAL DIRECTIONAL DRILLING (HDD)

Abstract: This article presents a brief history of the emergence and development of HDD tech-
nology globally and in Poland. Its advantages, disadvantages, and technical limitations, along with
record-breaking achievements, are presented. However, the primary goal is to describe the un-
conventional applications of this technology for various applications. The technical feasibility of
drilling holes using HDD technology is presented based on completed industrial projects. The
application of HDD technology for drainage and soil remediation, landfill sealing, horizontal
borehole heat exchangers, underground water extraction, and shoreline crossings for the instal-
lation of offshore wind farm power cables is described.

Keywords: trenchless technologies, horizontal directional drilling, geoenergetics, wind energy,
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1. Wprowadzenie

Technologia HDD jest znana na §wiecie od ponad 50 lat. Jednak jej aplikacje ciagle
sie poszerzaja i sa wykorzystywane w coraz to nowych branzach przemystu. HDD to juz
nie tylko liniowa instalacja gazociagéw i wodociagdw pod naturalnymi przeszkodami
terenowymi. Ale ma juz tez swoje pierwsze aplikacje w budowie podziemnych ujec
wody pitnej. Stuzy do remediacji, neutralizacji i oczyszczania zdegradowanych grun-
téw, a takze wzmacniania podloza gruntowego i jego uszczelniania. W ostatnich latach
jest réwniez podstawowa metoda przekraczania morskich linii brzegowych w celu in-
stalacji kabli energetycznych doprowadzajacych energie elektryczna z morskich farm
wiatrowych na lad. Zréwnowazony rozwdj oraz wszechobecna transformacja energe-
tyczna pozwalaja na znajdowanie nowych zastosowan technologii HDD.

2. Historia technologii HDD

Mozna jednoznacznie stwierdzié, ze technologia HDD bezpoSrednio wywodzi si¢
z przemystu naftowego, a konkretnie: naftowych wiercen kierunkowych. Skr6t HDD
pochodzi z jezyka angielskiego i oznacza horizontal directional drilling (Bennett
i Ariaratnam 2017). Jej polska nazwa, preferowana przez autora niniejszego artykutu,
to horyzontalny przewiert sterowany — HPS. Technika HDD, jak kazda z przetomo-
wych metod bezwykopowych, ma ciekawa geneze. Titan Contractors to firma powstata
w 1964 roku w Stanach Zjednoczonych z inicjatywy tworcy technologii HDD Martina
Cherringtona, ktéry uwazany jest za pioniera oraz ikon¢ rynku technologii bezwykopo-
wych. Juz w 1971 roku firma zrealizowata pierwsze przekroczenie rzeki Pajaro w Kali-
fornii metoda zblizona do HDD. Za pomoca tej technologii zainstalowany zostat
4-calowy stalowy gazociag o dlugosci 180 m (Belani i in. 2014).

W kolejnych latach wtasnie w USA zaczely pojawiaé si¢ na rynku wiertnice z prze-
wodem wiertniczym zaadaptowanym z wiertnictwa naftowego, co umozliwito stopniowe
zwigkszanie dhugosci wiercen, osiagajac dystans do 500 m. W latach 1971-1979 Martin
Cherrington wraz z firma Titan Contractors zrealizowat az 40 instalacji (Belani i in. 2014).
Sztandarowym projektem byla instalacja rurociagu pod kanatem w Houston. Zrealizowa-
ny z sukcesem w 1979 roku rurociag o Srednicy 40 cali (1016 mm) przyniost firmie rozgtos
jako pierwszy przewiert o tak duzej Srednicy (Najafi i in. 2021). W 1984 roku w Sacra-
mento Cherrington zatozyt firme Cherrington Corp., w ktérej akronim HDD zostatl spo-
pularyzowany, zyskat status oficjalnego terminu branzowego i zostat przyjety do pelno-
prawnej funkcjonalnosci. Dopiero w drugiej potowie lat 80. XX wieku na rynek wiercef
kierunkowych zaczely wkracza¢ inne firmy — takie jak: Michels, Laney, Canadian Hori-
zontal Drilling czy w Europie Horizontal Drilling International — ktére w kolejnych
latach staly si¢ jego liderami (Willoughby 2005).

Poczatkowo wiercenia prowadzono wylacznie w terenach niezurbanizowanych, co
eliminowato problemy z istniejaca juz infrastruktura podziemna. Jednak wraz ze wzrostem
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zapotrzebowania na realizacj¢ projektow w obszarach miejskich rozpoczeto poszukiwa-
nia bezpiecznego systemu nawigacji, ktéry umozliwialby skuteczne omijanie istniejacych
juz instalacji podziemnych. U schytku lat 80. XX wieku rozpoczeto prace nad skonstruowa-
niem innowacyjnego magnetycznego wgtebnego urzadzenia pomiarowego. Dzialania te
wdrozyla firma Tensor, ktéra zrewolucjonizowata rynek technologii HDD, przyczyniajac
sie do calkowitej modernizacji przewiertow. System pomiarowy tej firmy z duza dokfad-
noScia lokalizowat sonde, a zarazem dokladne miejsce potozenia uzywanego do wierce-
nia narzedzia. W bardzo duzym stopniu utatwito to korygowanie zaplanowanej trajekto-
rii i uzyskiwanie doktadniejszych przewiertéw (Wisniowski i in. 2020, Jin i Wei 2022).

Niewatpliwie byl to kamiefi milowy w rozwoju technologii HDD. Mozliwo$¢ stalej
kontroli trajektorii wykonywanego przewiertu wplyneta na znaczne rozpowszechnienie
tej technologii przy przekraczaniu innych przeszkdd terenowych, takich jak: jeziora,
zbiorniki wodne, wiercenia w dnie morskim. Obecnie do kontroli trajektorii osi otworu
stosuje si¢ systemy hybrydowe i cyfrowe. Jest to polaczenie systemu GPS, zyrokom-
pasow i czujnikéw inercyjnych (IMU). Pozwala to na bardzo precyzyjne okreslanie po-
zycji narzedzia wiercacego w przestrzeni 3D (Wang i in. 2017). W Europie réwniez
rozwijat si¢ rynek technologii bezwykopowych. Od poczatku lat 80. projekty HDD rea-
lizowane byly kolejno w Holandii, Niemczech, Wielkiej Brytanii, Francji. W nastepne;j
dekadzie przyszla kolej na Polske, gdzie w 1991 roku doszto do debiutu technologii HDD
przy przekraczaniu Wisly we Wioctawku. Operatorem wiertniczym byla niemiecka
firma LMR Drilling. W latach 80. XX wieku powstalo wiele europejskich firm odgry-
wajacych p6Zniej pierwszoplanowe role na rynku HDD, takich jak: Nacap, Horizontal
Drilling International, Visser & Smit Hanab czy wyzej wspomniane LMR Drilling.
Przedsiebiorstwa te dysponowaly urzadzeniami pelnowymiarowymi, tzw. klasy maxi rig.

Urzadzenia mobilne i kompaktowe pojawialy si¢ u schytku lat 80. oraz na poczat-
ku lat 90. ubiegtego wieku. Byly to urzadzenia o sile uciagu siegajacej maksymalnie
500 kN, wprowadzone na rynek przez firmy takie jak Vermeer, Ditch Witch i Tracto-
-Technik. Do chwili obecnej wyprodukowano je w ogromnych iloSciach: do 2018 roku
liczba egzemplarzy przekroczyla pigcdziesiat tysigcy na Swiecie (Carpender 2018). Wy-
nikalo to z duzego zapotrzebowania na krotkie instalacje z tworzyw sztucznych, ktére
zazwyczaj nie przekraczaly dtugosci 500 m.

Z biegiem lat zmieniato si¢ podejsScie do technologii HDD. Na poczatku lat 90.
wszystkie przewierty siggajace 1000 m byly duzym osiagnigciem, a 10 lat pdZniej zostaty
uznane za standardowe. Coraz popularniejsze stato si¢ instalowanie gazociagéw prze-
sylowych o srednicy 40 cali (1016 mm). Przetomem w wykonywaniu otworéw pilotowych
zostata metoda intersect zastosowana po raz pierwszy w Wielkiej Brytanii w 2000 roku
(Willoughby 2005). Polega ona na réwnoczesnym wykonywaniu otworu pilotowego po
obydwoch stronach przekroczenia, do momentu przecigcia si¢ trajektorii w ustalonym
punkcie. Co pozwolilo wierci¢ coraz to wieksze dlugoSci wykonywanych przekroczen,
osiagajac w 2018 roku magiczne (Jin i Wei 2022). W tabeli 1 zamieszczono dziesie¢ naj-
dhuzszych co do dystansu projektéw wykonanych na $wiecie w technologii HDD.
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Historia technologii HDD sigga ponad 50 lat wstecz. Od samego poczatku techno-
logia byta awangardowa i zaliczana jest do sterowanych technologii bezwykopowej bu-
dowy rurociagéw (rys. 1).

Metody bezwykopowej budowy rurociaggéw

Metody sterowalne Metody niesterowalne

Horyzontalny przewiert sterowany — HDD
(ang. horizontal directionel driling)

Mikrotunelowanie glowicg zamknieta
(ang. microtunneling)

Mikrotunelowanie glowica otwarta
(ang. pipejacking)

Przewiert poziomy sterowany
(ang. pilot tube)

Przecisk *
(ang. impact moling)

Przecisk poziomy rurg stalowa
(ang. pipe reaming)

Przewiert poziomy
(ang. auger boring)

Metody hybrydowe

| Direct Pipe® |

| Direct Drill |

HCD
(ang. horizontal casing
drilling)

Rys. 1. Podziat technologii bezwykopowej budowy rurociagéw
wg standardu Izby Gospodarczej Gazownictwa ST-IGG-3301:2021
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Na przestrzeni lat mozna zaobserwowac naturalna ewolucje tej metody, dzigki kt6-
rej rozwinely sie kolejne technologie bezwykopowej budowy rurociagdw. Mozna Smiato
stwierdzi¢, ze HDD to technologia pierwotna, ktdra zostata stworzona na potrzeby
zréwnowazonego rozwoju i wpisuje si¢ w oczekiwania spoteczne wzgledem ochrony §ro-
dowiska (Wisniowski 2003, Ziaja 2018, Osikowicz 2018, Kuliczkowski 2019).

3. Zastosowania przemystowe technologii HDD

Cho¢ technologia HDD zostala stworzona na potrzeby transportu rurociaggami
gazu, to jednak ze wzgledu na swoje zalety bardzo szybko znalazla zastosowanie takze

w innych dziedzinach gospodarki. Obecnie oprocz przekraczania naturalnych przeszkod
terenowych (rys. 2) technologi¢ te wykorzystuje si¢ takze do innych celéw (rys. 3-6).

Rys. 2. Budowa nowych podziemnych instalacji rurowych dla transportu
réznych rodzajéw medidw: gaz, ropa, woda, Scieki, energia elektryczna itp.
Zrédto: Wisniowski (2003)

Jedna z mozliwosci jest wykonywanie drendéw poziomych do odwodniefi lub reme-
diacji gruntéw (rys. 3).

Rys. 3. Melioracja gruntéw oraz oczyszczajacy drenaz gruntow
Zrédto: Wisniowski (2003)
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Na rysunku 4 przedstawiono specjalng rur¢ drenarska, opracowana (Kosinkie-
wicz 2006) do drenazu poziomego wykonywanego w technologii HDD. Poniewaz jest
ona instalowana przez wciaganie do otworu, niekiedy na znaczne glebokosci, posiada
specjalna konstrukcje, aby zapewni¢ jej odpowiednie parametry wytrzymatoSciowe
i technologiczne.

Rura wiertnicza 1

Rura drenarska 2 o gr. scianki 41,6
mm
| 20-25m LY |
| ;i .
I = 3 K
| 4 3
gt - | i
\ Mata filtrujaca 4 LY
Geowlgknina

Polyfelt TS10

155 Wb 157

Piersien przyspawany
3 na mufe lub
bezposednio na dren

4 Mata filtrujgea 2
mieszaniny widkien
kokosawych | whdkien
polipropylencwych

2 Rura drenarska AA

Rys. 4. Schemat — rura drenarska do wykonywania drenazu
w technologii bezwykopowej patent nr P-371067
Zrédho: Kosinkiewicz (2006)

Technologia HDD moze takze z powodzeniem by¢ stosowana do wykonywania ka-
natéw drenazowych do odbioru skazonych odciekéw ze skladowisk odpadéw (rys. 5).

Sktadowisko odpadow

Rys. 5. Tworzenie bariery ochronnej pod sktadowiskiem odpadéw w celu odbioru odcieku
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Innym zastosowaniem technologii HDD jest wzmacnianie skarp, gérotworu lub
nawet pewnych konstrukcji inzynierskich, jak to pokazano na rysunku 6.

Rys. 6. Wzmacnianie skarp lub nasypéw
Zrédto: Wisniowski (2003)

Jako przyktad przemystowy na rysunkach 7 i 8 pokazano budowe wiaduktu w ciagu
drogi krajowej nr 79, przechodzacej nad linia PKP w miejscowosci Krzeszowice w wo-
jewddztwie matopolskim. W projekcie tym wykorzystano technologic HDD w celu
wzmocnienia jego konstrukcji.

Rys. 7. Wiertnica Vermeer D16x20 Rys. 8. Bloki kotwiace
podczas montazu Sciagdw metoda HDD na plytach drogowych
(fot. A. Jaron) (fot. A. Jaron)
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Jak pokazuja do$wiadczenia przemystowe, wykorzystujac wiertnice HDD, mozna
takze wykonywac lokalne i precyzyjne wzmocnienia fundamentéw budynkéw, tuneli

lub innych konstrukcji przez iniekcje otworowa (rys. 9).

Rys. 9. Wzmacnianie budynkéw, fundamentéw i wykonywanie przylaczy
Zrédho: Wisniowski (2003)

4. Horyzontalny otworowy wymiennik ciepta - HOWC

Jednym z ostatnio opracowanych (m.in. przez autora niniejszego artykutu) zasto-
sowan technologii HDD jest wykonywanie przy jej uzyciu horyzontalnych otworowych
wymiennikow ciepta HOWC (rys. 10).

Punkt wyjscia Punkt wejécia

208 m

Rys. 10. Przykladowy projekt trajektorii HOWC
Zrédto: Mytnik (2020)

Na kolejnych rysunkach przedstawiono faz¢ wiercenia otworu pilotowego (rys. 11)
oraz instalacj¢ wymiennika ciepta (np. U-rurki) podczas wykonywania HOWC (rys. 12).

W opisanej powyzej technice zaprojektowano i wykonano w AGH podczas rozbu-
dowy laboratorium Geoenergetyki I na Wydziale Wiertnictwa, Nafty i Gazu HOWC. Jego
projekt przedstawiono na rysunku 13.
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‘Sonda nadawcza w obudowie

Rys. 11. Faza I: wiercenie otworu pilotowego
Zrédto: Mytnik (2020)

LR Punkd wyjécia

Beben do transportu | zapuszczania wymeV,

=

Rys. 12. Faza II: instalacja U-rurki
Zrédto: Mytnik (2020)
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Rys. 13. Projekt przewiertu pod HOWC.
Linia niebieska odwzorowuje poziom terenu, a czerwona wykonang trajektorie

Otwor pilotowy o Srednicy 4" (101,6 mm) zostat wykonany na podstawie zaprojek-
towane;j trajektorii przewiertu (rys. 13) za pomoca maszyny przewiertowej firmy Ver-
meer (rys. 14). Nastepnie przystapiono do jego rozwiercania do Srednicy 6" (152,4 mm)
(rys. 15), z réwnoczesna instalacja wiazki rur wymiennika (rys. 16). Oczywiscie przed
przystapieniem do wykonania prac przewiertowych wszystkie trasy istniejacych juz pod
ziemig instalacji zostaly rozpoznane, a urzadzenia podziemne zlokalizowane i w miare
moz-liwosci odkryte. Otwor pilotowy miedzy studzienkami zostal wykonany od strony
ul. Czarnowiejskiej (budynek C-4). Nastepnie zainstalowano komplet pieciu rur o $red-
nicy 40 mm (dodatkowa rura jako rezerwa).
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Rys. 16. Instalacja rurek

Wykonanie horyzontalnego otworowego wymiennika ciepta za pomoca technolo-
¢ii HDD ma nastepujace zalety w porédwnaniu z technika wykopowa stuzaca standar-
dowo do budowy plytkich wymiennikéw poziomych:

— ulozenie instalacji jest mozliwe na gltebokosciach eliminujacych mozliwo$¢ prze-
mrozenia przypowierzchniowej warstwy gruntu (praktycznie nie ma limitu glebo-
kosci utozenia);

— brak koniecznoSci prowadzenia w jednym otworze przewodu z chtodnym i ogrza-
nym no$nikiem ciepta;

— brak oddziatywania na ro§linno§¢ ponad przewiertem;

— brak wptywu czynnikéw pogodowych w fazie budowy;

— krotki czas realizacji projektu — opisany projekt wiertniczy wykonano w ciagu jed-
nej zmiany;

— mozliwo$¢ ukladania instalacji pod terenami zielonymi, zurbanizowanymi lub nie-
dostepnymi z powierzchni, udostepniajacymi tzw. lokalne wyspy ciepta;

— udostepniona jest znaczna pojemnoS¢ cieplna skal otaczajacych przewdd wy-
miennika.
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Do wad mozna zaliczy¢:

— ubogie do$wiadczenia w wykonywaniu tego typu instalacji, mata konkurencyjnos¢
na rynku;

— wymagany specjalistyczny sprzet do prac wiertniczych;

— konieczno$¢ zabezpieczenia dostepu dla prac po dwoch stronach przewiertu
(punkt wejscia i wyjscia).

Ograniczenia techniczne to:

— wymagana stosunkowo dluga dziatka (raczej prostokatna);
— odpowiednia wytrzymatos$¢ na rozciaganie (etap instalacji) i zgniatanie (etap eks-
ploatacji) rurek wymiennika.

i

Innowacyjne zastosowanie technologii HDD
w celu zwiekszenia doplywu wod gruntowych
do studni pionowej

Wykonanie studni gltebinowych coraz czeciej nie pozwala na dowiercenie si¢ do
warstw wodono$nych o wystarczajacej miazszosci do zaopatrzenia odbiorcow w wode,
a wynika to czesto z samej budowy geologicznej (mata miazszos¢ warstwy wodonosne;j)
w danej lokalizacji. Dlatego proponuje si¢ wykorzystanie technologii HDD do zwigk-
szenia doptywu wdd podziemnych do istniejacej studni pionowej. Schemat takiego pro-
jektu przedstawiono na rysunku 17.

Podczas wykonywania przewiertow pod studnie poziome, przewody odwodnienio-
we i drenazowe korzystne jest uzywanie ptuczek biodegradowalnych skonstruowanych
na bazie naturalnych polimerdw. Takie plyny wiertnicze pozwalaja na kontrole para-
metréw reologicznych i czasu rozktadu pozostawionej w otworze phuczki dzieki dodat-
kom biocydéw i enzymoéw ja degradujacych.

Wiadciwy dobdr pluczki wiertniczej oraz prawidlowa jej aplikacja zdecydowanie
zmniejszaja mozliwoS¢ kolmatacji wykonanej studni czy drenu. Zwickszajac efektyw-
nos$¢ doptywu wody. Plyn wiertniczy jest charakteryzowany parametrami, ktére musza
by¢ za kazdym razem analizowane w celu jak najlepszej optymalizacji procesu wierce-
nia. Kolejnym problemem technicznym jest instalacja i zabudowa filtra w tego typu
otworach poziomych. W tym celu zesp6t pracownikéw WWNIG opracowat i opatento-
wal: ,,Sposéb instalacji modutowego filtra wody podziemnej w przewiercie oraz modut
filtra wody podziemnej” (nr patentu P442369, Solecki i in. 2022). Wynalazek ten po-
zwala na sprawny i tani montaz filtra w przewiercie horyzontalnym.
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Rys. 17. Schemat koncepcji zwigkszenia doptywu wody do studni pionowej
z wykorzystaniem technologii HDD
Zrédlo: Gudz (2016)

6. Uszczelnianie sktadowisk odpadow metoda HDD

Poczatek XXI wieku bez watpienia w Europie mozna nazwa¢ wiekiem ochrony $rodo-
wiska. Najpierw dziura ozonowa, a teraz ocieplenie klimatu i transformacja energetyczna
sa jezyczkiem u wagi duzej grupy naukowcow. Jednak nie mozna zapominac o pozosta-
toSciach minionej epoki, XX wieku i niepoliczalnej liczbie legalnych i nielegalnych skia-
dowisk réznego rodzaju odpadéw. W Polsce nadal sa to kwestie problematyczne (rys. 18).

Rys. 18. Widok przyktadowej komory z odpadami w okresie deszczowym (a)
i suchym (b) zlokalizowanej w centralnej Polsce
(fot. A. Jamrozik)
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Jednak nawet z tak trudnym i toksycznym sktadowiskiem mozna sobie poradzi,
stosujac technologie HDD i wykorzystujac doswiadczenia iniekcji gérotworu otworami
pionowymi (rys. 19 i 20).

a) Punkt wyjscia

<3— Kierunek pracy

—>Kierunek pracy

i o %
jet - grouting

Rys. 19. Schemat wykonywania otworu do iniekcji w technologii HDD:
a) wiercenie otworu pilotowego pod iniekcje;
b) wykonanie prac iniekcyjnych przy marszu powrotnym

Otwory iniekcyjne
I- rzgdu

Otwory iniekcyjne
1I - rzgdu

00 d 0 0 0 ¢ 0

e o o @

Rys. 20. Doszczelnianie sktadowiska odpadéw metoda iniekcji otworowej
za pomoca technologii HDD
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Glowne zalety tego rozwiazania to, ze:

— otrzymuje si¢ uszczelnienie nie tylko pionowe wokot sktadowiska, ale takze pozio-
me pod nim — powstaje szczelna wanna;

— przestona moze by¢ wykonana jako iniekcja klasyczna lub strumieniowa.

Gloéwna wada tej koncepcji sa wysokie koszty wykonywanych prac. Z tego powodu
opracowany przez WWNiG AGH projekt jeszcze nie doczekat si¢ realizacji.

7. Przekraczanie linii brzegowej instalacjami rurowymi

Transformacja energetyczna z zatozenia opiera si¢ na odnawialnych Zrddtach ener-
gii. Morska energetyka wiatrowa (MEW) jest obecnie jedna z najszybciej rozwijajacych
si¢ technologii OZE na $wiecie, ale takze w Europie i Polsce.

W Europie Zachodniej 12 panstw posiada ponad 120 farm, ktére maja juz blisko
30 GW mocy zainstalowanej w MFW. Do roku 2030 planowane jest uzyskanie mo-
cy 111 GW dla wszystkich projektéw europejskich. W Polsce wlasnie rozpoczynamy
realizacje tego ambitnego projektu. Zgodnie z zapisami w ,,Polityce energetycznej Pol-
ski 2040” (Raport PEP2040 2022), do 2030 roku morska energetyka wiatrowa ma cha-
rakteryzowac si¢ moca blisko 6,0 GW, a pierwsze czynne instalacje wiatrowe na pol-
skim obszarze morskim powsta¢ maja juz w 2026 roku. Natomiast do roku 2040
osiagniety ma zosta¢ poziom ok. 11 GW (tab. 2).

Tabela 2
Moc planowanych MFW w Polsce dla pierwszych 10 koncesji
Nazwa projektu Powierzchnia farmy Planowana.
moc przyltaczeniowa
Polenergia — Baltyk I 128 km® 1,560 GW
Polenergia/Equinor — Battyk 11 122 km® 600 MW
Polenergia/Equinor — Battyk 111 116 km? 1,200 GW
PGE Baltica 2 189 km? 1,498 GW
PGE Baltica 3 131 km? 1,045 GW
PGE Baltica 1 108 km® b.d
RWE Renewables 42 km? 350 MW
PKN Orlen — Baltica Power 131 km? 1,200 GW
EDPR — B-Wind 42 km? b.d
EDPR — C-Wind 42 km? b.d
Razem 1084 km? 7,093 GW

Przekroczenia linii brzegowej morz i oceanéw sa bardzo aktualnym tematem ze
wzgledu na potrzebe wprowadzenia kabli elektrycznych z farm wiatrowych na lad. Po-
czatkowa faza budowy MEW w Polsce pociagnie za soba konieczno§¢ wykonania
28 wejscia kablem w glab ladu (tab. 3). Na chwile obecna (stan na wrzesien 2025) wyko-
nano w Polsce juz 5 z tych przekroczen, w tym 4 dla projektu Baltic Power.
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Tabela 3
Planowana liczba wej$¢ w dno morza kablem energetycznym
Projekt Liczba przekroczen
Baltyk I 3
Baltyk I1 4
Baltyk IIT 3
Baltica 1 4
Baltica 2 4
Baltica 3 3
RWE 1
Baltic Power 4
B-Wind / C-Wind 2
Suma 28

Transformacja energetyczna w Polsce nabiera tempa, a farma wiatrowa Baltic Po-
wer staje si¢ jej wizytowka. Po jej uruchomieniu w 2026 roku do polskiego systemu
energetycznego zostanie wltaczone dodatkowe niemal 1,2 GW mocy. Farma Baltic Po-
wer zlokalizowana jest 23 km od wybrzeza Battyku (rys. 21). Stoja tam turbiny o wyso-
kosci ponad 230 m. Do kofca 2025 roku zaplanowano, ze na farmie zostanie zamonto-
wane 76 turbin wiatrowych Vestas o mocy 15 MW kazda (ORLEN 2025). W tabeli 2
przedstawiono parametry techniczne planowanych inwestycji oraz liczbe zaprojekto-
wanych przekroczen linii brzegowej (tab. 3).

Zrédto: System Informacji Przestrzennej Administracji Morskiej
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Na rysunku 22 przedstawiono typowy schemat wykonywania przekroczef mor-
skiej linii brzegowej w technologii HDD, natomiast na rysunku 23 przedstawiono jedna
z pierwszych instalacji rury ostonowej do kabla energetycznego w Polsce.

Urzqdzenie przewierci kanat,
ktérym poprowadzony
| ~ zostanie odcinek morski kabli
Statek & W miejscu ziqezenia obu
prace nad odcinkéw kabli powstanie
tzw. mufa iqczeniowa
b |
A A
A\ LD |z
\ LN
N )
N " " Zakladany kierunek l
'\ L & wiercenia Ladowy odcinek | Lgdowa stacja
2 linii kablowej transformatorowa
¢ ' | Wiercenie kanatu
$rednica kanatu: | Glowica {mblowsga dig moeskiegn
ok.90 em wiercqca edainkn kab
>
Diugoéé kanatu kablowego: ok. 1,2 km

Rys. 22. Mozliwy przebieg instalacji rurociagu w przejsciu brzegowym
Zrédto: Gdalewski (2024)

Rys. 23. Poczatek (a) i koniec (b) procesu instalacji rury ostonowej
pod kable energetyczne w projekcie Baltic Power
(fot. J. Janicki, 2024)
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8. Podsumowanie

Pomimo stopniowego konczenia rozbudowy sieci przesylowych gazu wyso-
kiego ci$nienia (MPO 8,4 MPa) przez firm¢ GAZSYSTEM do 2027 roku, przysztos¢
technologii HDD wydaje si¢ niezagrozona w dobie transformacji energetycznej. Moz-
na nawet stwierdzic¢, ze dzigki niej technologia HDD zyska nowe obszary zastosowar.
Szczegoblnie obiecujaco wyglada rynek przesytu energii elektrycznej, ktory stwarza duze
perspektywy rozwoju. Roéwnie duzy potencjat tkwi w wykorzystaniu HDD do budowy
horyzontalnych otworowych wymiennikéw ciepta. Z kolei w obliczu narastajacego
w szybkim tempie deficytu wody pitnej w Polsce, technologia HDD staje si¢ doskona-
tym rozwigzaniem do udostepniania zasobéw wod podziemnych.

Obecnie dostepne systemy sterowania i pomiaru potozenia trajektorii wierconego
otworu, oparte na zyrokompasach, zapewniaja bardzo duza doktadnos¢ jej wykonania,
siegajaca rzedu kilku centymetrow.
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