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Sytuacje kryzysowe w systemach agentowych

1. Wstep

Prowadzone w pracy rozwazania odnosza si¢ do klasy inteligentnych systemow
zdecentralizowanych, spetniajacych paradygmaty agentowosci. Moga to by¢ zarowno syste-
my projektowane jako agentowe (dziatajace w §wiecie wirtualnym, np. system ustug infor-
macyjnych w sieci komputerowej, przedsigbiorstwo wirtualne), jak rowniez systemy dziata-
jace w $wiecie rzeczywistym (ustugi transportowe, ztozone systemy produkcyjne itp.).

W systemach takich (zardwno wirtualnych, jak i rzeczywistych) wystepowaé moga sy-
tuacje o charakterze kryzysowym, wywotane czynnikami zewngtrznymi (niepozadana inge-
rencja, sity przyrody) lub wewnatrzsystemowymi (deficyt zasobow, uszkodzenia lokalne).
W przyjetym rozumieniu, powstanie kryzysu interpretowane jest jako zagrozenie utrata
(czgs$ciowa lub calkowita) funkcjonalnoéci systemu. Trudnosci z rozpoznaniem kryzysu,
ocena jego skutkéw lub podjeciem dziatan zapobiegawczych (antykryzysowych) wynikaja
z wlasno$ci systemu (autonomia decyzji agentéw, brak informacji globalnych) oraz jego dy-
namiki (skutki moga pojawic si¢ dopiero po pewnym okresie dziatania systemu) [4, 1].

Zamierzeniem pracy jest zaproponowanie formalizacji opisu agenta i systemu agento-
wego, ktora moze postuzy¢ do analizy dziatania systemu, ze szczegdlnym uwzglgdnieniem
sytuacji kryzysowych. Proponowane podejscic umozliwia sprecyzowanie zadan systemu
monitorujacego dziatania systemu podmiotowego, a nastgpnie stworzenie modelu symuluja-
cego [3, 5] jego dziatania w okreslonych sytuacjach kryzysowych. Wynikiem symulacji sa
pewne scenariusze dynamicznego rozwoju takich sytuacji. Analiza uzyskanych scenariuszy
pozwala na poszukiwanie strategii przeciwdziatania kryzysom lub przynajmniej ogranicza-
jacych ich skutki.

Rozwazania prowadzone sa na takim poziomie ogdlnosci, aby mozliwe bylto ich do-
stosowanie do specyfiki konkretnego zastosowania.

2. Modele agenta i systemu

Dalej przedstawiony zostanie model agenta bgdacy konsekwencja wyjecia odpowied-
niego systemu z otoczenia 1 wyspecyfikowania obserwowanych oddziatywan. W ten sposob
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model ujmuje przede wszystkim zdolnos¢ agenta do wspotistnienia z innymi agentami, czyli
te cechy, ktore stanowia o sposobie wiazania si¢ agentow w systemy, ale rowniez w ogolnym
zakresie definiuje jego (abstrakcyjna) architekturg wewngtrzna. Pelny opis modeli wprowa-
dzonych ponizej znalez¢ mozna w [2].

Definicja l. Agentem A nazywamy trojke

A = {A,S, FCSxAxS} €))]
gdzie:

A — skonczony zbior akcji (dzialan elementarnych) agenta;

S — skonczony zbior stanow wewnetrznych agenta;

F — tréjezlonowa relacja okreslajqca mozliwe nastepstwa stanow i akcji agenta,
interpretowana w nastepujqcy sposob: w okreslonym stanie agent moze wyko-
na¢ akcje (drugi czton relacji), ktora odpowiednio zaprowadzi go do nowego
stanu (trzeci czlon relacji).

Zachowanie zwiqzkow przyczynowo-skutkowych wymaga, aby F byla taka, ze zachodzi
(s,a,s))e FA(s,a,5,)e F =5, =5, 2

Relacja F, wiazaca akcje (niepodzielne) ze stanami, wskazuje nie tylko, do jakiego sta-
nu agenta prowadzi wykonanie ktorej$ z nich, ale rowniez okresla, jaki podzbior akcji jest
w danym stanie wykonalny (dopuszczalny), czyli mozliwosci wyboru, przed jakim staje
agent. Spoiwem systemu moga by¢ tylko ich akcje.

Definicja 2. Systemem agentowym Q nazywamy dwaojke

Q = {AYoy nD} ©)

ktérq stanowiq skoriczony zbior agentow systemu {A'}; _ 1, ... N oraz relacja zwana relacjq
wspoldziatania, o postaci

= |J 4)
i,j=1,...N
iz

przy czym: A'x AV 519 5(a',al):Ahe Ay AleA); N AN eQ
Relacja I jest symetryczna: (ai, aj)e 1= (aj , ai)e 1.

Relacja wspotdziatania okresla potencjalne mozliwosci wspotdziatania agentow w ob-
rgbie systemu. Faktyczne wspoéldziatanie nastgpuje, gdy znajdujace si¢ w relacji 7 akcje sa
wykonywane przez agentéw, przy czym — co oczywiste — zadna z akcji sktadowych nie moze
by¢ wykonana niezaleznie. W konsekwencji, dziatanie systemu moze by¢ zdefiniowane jako
ztozenie dziatan agentow wchodzacych w jego sktad.
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3. Cele i decyzje w systemie agentowym

Wychodzac od zatozonej utylitarnosci systemow agentowych, jak réwniez ich istoty,
stwierdzi¢ mozna, ze z istnieniem kazdego z takich systemow zwiazane sa:

— cel globalny systemu oraz ewentualnie zwiazane z nim cele poboczne, czyli powody,
dla ktorych system zostat zbudowany;

— cele indywidualne agentow, ktore kazdy z nich posiada z racji zatozonej autonomii
i ktore moga by¢ rozbiezne (zaktada si¢ poszukiwanie i realizacj¢ kompromisu) pomig-
dzy soba, jak rowniez wzgledem celu globalnego systemu.

Cele powyzsze odpowiednio przektadaja si¢ na strategie systemu i jego agentow, ktore
zastosowane, zapewni¢ powinny osiagnigcie tych celow.

Realizacja celu, strategii indywidualnej, czyli decyzje o wykonaniu okreslonych akcji
sa efektem mechanizmu wyboru akcji agenta, ktory formalnie wyraza si¢ nastgpujaco.

Definicja 3. Agentem ze strategiq Ay nazywamy rozszerzenie agregatu A agenta z defi-
nicji 1, majqce postac

AU = {A’ {us}seS} (5)

w ktérym zbior {u } i 5, nazywany strategiq agenta, jest rodzing odwzorowan — funkcji wybo-
ru takich, ze

Vse S u,:ADA; > ac A;;A,Se A (6)

Opis celu indywidualnego oraz procesu podejmowania decyzji przez agenta w przypad-
ku ogbélnym poprowadzony moze by¢ glebiej jedynie pod warunkiem zdefiniowania stanu
agenta oraz pozostatych elementéw z definicji 3. I tak przyktadowo, jezeli jako komponent
stanu przyjmie si¢ zasob informacyjny (wiedzg) agenta, ktora bedzie si¢ zmienia¢ w trakcie
jego dzialania, zmienia¢ si¢ bgda rowniez obserwowane z zewnatrz wybory agenta — agent
bedzie ,,zmieniat poglady”. Jezeli stan agenta bedzie mozna ocenié liczbowo, funkcje wybo-
ru bedzie mozna definiowac na bazie teorii (funkcji) uzytecznosci.

Jednoczesnie zwrodci¢ trzeba uwage na fakt, ze opis celu globalnego i strategii calego
systemu rowniez musi abstrahowac od reprezentacji stanu i realizacji mechanizmu wyboru
akcji agentdéw wchodzacych w sktad systemu. Musimy zatem postuzy¢ si¢ tutaj pojeciem
dzialania systemu agentowego.

Definicja 4. Strategiq (globalng) systemu agentowego Q nazywamy funkcje wyboru ug
postaci

ug : D — P(D) ()

gdzie D jest zbiorem wszystkich mozliwych dziatlan systemu (P(D) — rodzina podzbioréw D).
Jednoczesnie odpowiedni (wybrany) podzbior D nazywamy celem globalnym.

Jakkolwiek nie zostato to zastrzezone w definicji, funkcja ug powodoéw interpreta-
cyjnych powinna dawa¢ w wyniku niepuste i niezbyt liczne podzbiory D.
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Czgsto strategia definiowana jest w postaci postulatu w stosunku do zadanej obliczalnej
charakterystyki dziatania systemu. Dwie z mozliwosci poda¢ mozna od razu. Pierwsza to
postulat osiagalnosci pewnego stanu koncowego lub konstrukcji dziatania systemu prowa-
dzacego do tego stanu formutowany rowniez jako warunek integralnosci systemu. Druga to
mozliwo$¢ formutowania szczegdtowych postulatdow w oparciu o bilanse zasobow w syste-
mie. Maja one ksztalt zrelaksowanych zadan optymalizacji, pozadane za$ dziatanie sytemu
ma ,,lokowac¢ si¢ w poblizu optimum”.

Rozwazmy mozliwosci implementacji obu rodzajow strategii. W przeciwienstwie do
strategii globalnej, strategic lokalne albo stanowia sktadowe agentoéw, albo daja si¢ w nie
prosto wbudowywac. Na mocy zatozenia o racjonalnosci agentow przyjmuje si¢, ze nastep-
nie strategie te beda realizowane.

Wobec autonomii agentdéw, juz precyzyjne okreslenie strategii globalnej wydaje si¢
trudne (nie jest konstruktywna rowniez definicja 4), za$ jej realizacja (zorganizowanie
wspotdziatania agentow) jest faktycznie podstawowym problemem konstrukcji systemow
agentowych.

4. Aspekty modelowe sytuacji kryzysowych

Podstawa dla dalszych rozwazan bedzie nastgpujaca ogolna charakterystyka sytuacji
kryzysowych w odniesieniu do systemow agentowych.

Sytuacja kryzysowa to stan lub ciag stanow systemu, ktére naruszaja lub prowadzic¢
moga do naruszenia realizacji celéw systemu zaréwno globalnego, jak i celéw lokalnych
poszczegblnych agentow.

Sytuacje kryzysowe moga by¢ zatem:
— lokalne (dotyczace jednego agenta),
— globalne (w tym réwniez grupy agentow).

Ujawnienie si¢ lokalnej sytuacji kryzysowej moze w perspektywie czasowej pociagnaé
za soba kryzys caltego systemu, ale czgsto mozliwosci funkcjonalne agentow wystarczaja
do oddalenia kryzysu lokalnego. Zjawisko to wynika wprost z podstawowych wiasciwosci
systemu. Mozna powiedzie¢, ze jest on juz wyposazony w mechanizmy antykryzysowe, ale
o0 ograniczonym zakresie stosowania. Grozba kryzysu globalnego natomiast zwykle wymaga
opracowania specjalnych mechanizméw systemowych.

Zaliczenie sytuacji kryzysowej wyniklej w grupie agentéw (podsystemie) do global-
nych wynika z podobnych mozliwosci okreslenia stanu i tego, ze kryzys w podsystemie
moze by¢ obserwowany w konsekwencji celu, ktorym jest zdekomponowany cel globalny
lub jeden z pobocznych celow catego systemu agentowego.

Powyzsza ogdlna charakterystyka sytuacji kryzysowych okresla nastgpujace warunki
zarzadzania nimi:

— istnienie mozliwosci obserwacji (monitorowania) stanu systemu poprzez obserwacje
stanow poszczegolnych agentow;

— przyjecie odpowiedniego sposobu ewaluacji stanu dla uzyskania operacyjnego kryte-
rium zaistnienia sytuacji kryzysowe;j;

— istnienie Srodkdéw pozwalajacych na wyprowadzenie systemu z sytuacji kryzysowe;.
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Stopien realizacji powyzszych warunkow moze by¢ wyznacznikiem odpornosci systemu
na sytuacje kryzysowe. Zwykle zachodzi, Zze podstawowa konstrukcja systemu juz zawiera
elementy mechanizmoéw antykryzysowych. Mieszcza si¢ one w konstrukeji pojedynczego
agenta, wymianie informacji pomigdzy agentami, czy organizacji systemu (podsystemow).

Przedyskutujmy te warunki najpierw dla przypadku sytuacji kryzysowych lokalnych,
a nastgpnie globalnych.

W oczywisty sposdb agent monitoruje swoj stan, jak rowniez wyposazony jest w spo-
soby jego ewaluacji. Po pierwsze, dokonuje w stanie s okreslenia zbioru A, ktérego istotna
redukcja moze by¢ sygnatem sytuacji kryzysowej. Jezeli w repertuarze agenta istnieja akcje
specjalne w rodzaju: nic nie rob, samodestrukcji, zawegzenie wyboru do ktérejs$ z nich, to nie
tylko kryzys, ale rowniez odpowiednie postgpowanie wobec niego.

Po drugie, strategia agenta u; w tym stanie to rowniez ewaluacja tego stanu, tyle ze
zorientowana na okreslenie dziatania. I tak, jezeli w ramach obliczania u, okreslany jest ran-
king akcji do wykonania z wagami (uzytecznosci), wowczas odpowiednie warto$ci moga
by¢ zastosowane jako kryterium sytuacji kryzysowej (spadek uzytecznosci dziatania).
Wreszcie, jezeli oba powyzsze sposoby sa niewystarczajace, do funkcji wyboru mozna wbu-
dowa¢ dodatkowa sktadowa, ktdra faktycznie bedzie monitorowaé stany krytyczne i ewentu-
alnie powodowac¢ wybranie ktorej$ z dodanych akeji antykryzysowych.

Podobna analiza w odniesieniu do globalnych sytuacji kryzysowych okazuje si¢ trud-
niejsza, co ma swoje zrodto w problemie uchwycenia stanu systemu agentowego. Stan sys-
temu moze by¢ bowiem zdefiniowany jako ztozenie stanow agentdw, jednakze precyzyjne
operacyjne okreslenie tego stanu na ogot nie jest mozliwe, co ma swoje zrodto w specyficz-
nych wlasciwosciach systemu:

— brak mocnego mechanizmu synchronizacji — trudnosci w ustaleniu jednoczesnosci sta-
néw poszczegdlnych agentow;

— wysoka wymiarowos$¢ stanu systemu — wysokie koszty akwizycji informacji o stanie;

— autonomia agentow — agent ujawnia swoj stan w stopniu minimalnym, zwykle jedynie
tyle, aby zado$¢ uczyni¢ zasadom dziatania systemu.

W og6lnym przypadku zatozy¢ mozna, Ze agent j ujawnia jedynie pewna podprzestrzen
swojego stanu s*/ lub pewna jego ewaluacje v/(s’), przy czym interpretacja tych informacji
jest znana w systemie. Uznaje si¢ przy tym, ze jakkolwiek projekcja stanu s*/ jest czystym
raportem, ewaluacja moze by¢ obarczona pewnym subiektywizmem. Zwrécic nalezy rowniez
uwage na to, ze w stanie agenta zmagazynowana jest informacja o historii jego dziatania,
zatem odpowiednia ewaluacja nosi cechy dynamicznej.

Potaczenie opisow stanow takiej postaci, dostarczonych przez agentéw i uznanych po-
nadto za jednoczesne, przyjete by¢ musi za opis stanu systemu. W zakresie architektury sys-
temu uzyskanie takiego opisu wymaga zaprojektowania i realizacji specjalnego podsystemu
monitorujacego — agenta (agentdow) zbierajacego informacje z wykorzystaniem specjalizo-
wanych protokotow interakcyjnych.

Zat6zmy w dalszym ciagu, ze podsystem monitorujacy istnieje i mozliwa jest nastgpu-
jaca, specyficzna ewaluacja stanu systemu agentowego

Vo = vo(s*, ., V(s), ) Ale Q ®)
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Ewaluacja ta, podobnie jak ewaluacje poszczegdlnych agentdw, moze by¢ zorientowa-
na (zaleznie od zalozen w stosunku do podsystemu monitorowania) na sytuacje kryzysowe.
Nadanie funkcjom ewaluacji odpowiedniej postaci oraz odpowiednia definicja zbiorow ich
warto$ci umozliwi ukierunkowane $ledzenie standw sytemu.

Przyporzadkowujac funkcjom wartosci lingwistyczne, mozna na przyktad uzyskac cha-
rakterystyke standw jako:

— ,,normalne”,

— ,,preferowane”,
— ,zagrozenia”,
- ,kryzysu”.

Sledzenie moze tu by¢ réwniez rozumiane jako zapamigtywanie danych zebranych
i wprowadzenie ich do funkcji ewaluacji. Wymaga to oczywistych zmian we wzorze (8).

Podazajac za mozliwosciami formutowania celu globalnego mozna wyrdzni¢ nastepu-
jace grupy sytuacji kryzysowych — bezposrednich i posrednich zagrozen dla funkcjonalnosci
systemu, wyrazanych odpowiednio przez niedostgpnosé akeji okreslonych agentéw (lub ich
samych) oraz naruszenia bilansu zasobowego, ktore nastgpnie przetozy¢ si¢ moga na deficyt
funkcjonalny.

Wystapienie obu tych przypadkdéw moze byé wykryte przez system monitorowania czy
to przez $ledzenie ewaluacji indywidualnych wskazujacych na utrat¢ funkcjowalnosci, czy
dystrybucji pewnego zasobu krytycznego dla pracy agenta lub systemu.

5. Struktura systemu zarzadzania kryzysami

Przedstawiony opis dzialania agenta oraz catego systemu agentowego stanowi punkt
wyjsécia do zaproponowania rozwiazan w zakresie struktury i funkcjonalnoéci systemu za-
rzadzania w sytuacjach kryzysowych. Mozliwosci wystapienia sytuacji kryzysowych moze
by¢ bardzo wiele — zalezy to zarowno od przeznaczenia systemu agentowego, jak i zastoso-
wanych w nim rozwiazan. Dlatego tez trudne (a moze nawet niecelowe) wydaje si¢ poszuki-
wanie uniwersalnej koncepcji zarzadzania w sytuacjach kryzysowych. W dalszym ciagu
przedstawiono dwa charakterystyczne przypadki, uzupelnione kilku pomystami na poziomie
implementacyjnym, ktére moga by¢ zastosowane w sposdb wariantowy.

Z rozwazan prowadzonych w punktach poprzednich wynika, ze problem zarzadzania
sytuacjami kryzysowymi zwiera w sobie dwa istotne dajace sig rozdzieli¢ podproblemy:

1) monitoringu stanu systemu,
2) zarzadzania systemem.

W odniesieniu do przypadku, w ktorym agenci dziataja w srodowisku wirtualnym (sys-
temie komputerowym), problem pozyskania danych, ktére w formie zagregowanej repre-
zentuja stan systemu agentowego jest zagadnieniem standardowym informatyki; istotna
moze by¢ jedynie liczba danych, co wpltywa na przyjete rozwiazania techniczne. Proble-
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mem jest natomiast algorytmiczne rozwiazanie kwestii rozpoznawania sytuacji kryzysowych
(lub sygnalizacji zagrozenia powstania takich sytuacji) i reakcji na nie. Dziatanie odpowied-
niego bloku zarzadzania moze przebiega¢ wedlug roznych zasad, wérdd ktéorych mozna
wskazac:

— zarzadzanie w oparciu 0 wczesniej opracowane wzorce sytuacji kryzysowych,
— zarzadzanie on-line poprzez kreowanie odpowiednich reakcji (zmian) w systemie
agentowym.

Ogdlny schemat zarzadzania dla omawianego przypadku przedstawiono na rysunku 1.

Monitor | «—o MAS

T

Zarzadzanie Wzorce

Rys. 1. Struktura zarzadzania dla przypadku systemu wirtualnego
Objasnienia w tekscie

System agentowy (MAS) jest obserwowany przez podsystem monitoringu (Monit), z
ktérego korzysta modut zarzadzania, wykorzystujacy wzorce. Rozwiazanie jest wlasciwe,
m.in. dla przypadkéw, gdy system agentowy przeznaczony jest do petnienia funkcji oblicze-
niowych (soft-computing) lub roli modelu symulujacego w trybie off-line dziatanie pewnego
systemu rzeczywistego (np. szeregowanie zadan lub sie¢ transportowa w planowaniu).

Problem monitoringu staje si¢ bardziej skomplikowany, gdy agenci w obserwowanym
systemie posiadaja silna autonomig, czyli moga nie poddawac si¢ bezposredniej obserwacji
lub obserwacja ta jest znacznie utrudniona. Sytuacja taka moze wystgpowaé m.in. w otwar-
tych 1 heterogenicznych systemach informacyjnych (dostep do informacji moze by¢ utrud-
niony chociazby ze wzgledu na brak wspdlnej ontologii), lub w systemach rzeczywistych
traktowanych w trybie on-line (bezposrednia obserwacja ruchu w sieci komunikacyjnej,
dziatanie grupy zaktadéow produkcyjnych lub przedsigbiorstw handlowych, monitorowanie
srodowiska naturalnego).

W warunkach trudno$ci w odtworzeniu stanéw agentéw oraz ograniczonych mozliwo-
$ci ingerencji w ich dzialania uzasadnione staje si¢ rozbudowanie schematu z rysunku I
o dodatkowy blok, realizujacy tadowanie on-line danymi systemu agentowego, ktory funk-
cjonuje jako agentowy model rzeczywistosci (patrz rys. 2).

Mamy zatem dwa systemy monitorujace:

1) rMonitor,
2) vMonitor.



64 Grzegorz Dobrowolski, Edward Nawarecki

Pierwszy z nich shuzy do pozyskiwania informacji dost¢gpnych w systemie rzeczywi-
stym (rMAS), drugi za$ do agregacji danych generowanych w modelu (VMAS). Wzbogace-
niu podlegaja rowniez funkcje realizowane w bloku zarzadzania — oprocz zarzadzania mode-
lem (VMAS), majacym na celu badanie réoznych wariantow dziatan antykryzysowych, poja-
wia si¢ egzekwowanie (inicjowanie egzekwowania) w warunkach rzeczywistych (rMAS)
strategii wypracowanych w modelu.

vMonitor | <o vMAS <+ | tMonitor | 4 ---© rMAS
T A
RPN f=================—==o===== /
Wzorce

Rys. 2. Struktura zarzadzania dla przypadku systemu rzeczywistego
Objasnienia w tekscie

Warto zwrdci¢ uwage, ze struktury przedstawione na rysunkach 1 i 2 ilustruja
funkcjonalno$ci wystgpujace w prezentowanym podej$ciu, natomiast w konkretnej realizacji
bloki te nie musza by¢ wyodrgbnione. W szczegolnoscei system monitoringu (vMonit) moze
by¢ pewna ,,naktadka” na monitorowany system agentowy. Przy takim rozwiazaniu system
monitorowany moze by¢ interpretowany jako srodowisko systemu monitorujacego.

6. Podsumowanie

Prowadzone w artykule rozwazania dotyczyty zastosowania podejscia agentowego do
problemu zarzadzania w sytuacjach kryzysowych.
W proponowanym podej$ciu wyrdzni¢ mozna dwa aspekty:

1) postgpowaniec w sytuacjach zagrozenia utrata funkcjonalnosci samego systemu
agentowego, ktory z reguty posiada¢ bedzie charakter wirtualny (np. systemy informa-
cyjne lub obliczeniowe realizowane przy zastosowaniu technologii agentowych);

2) wykorzystanie systemu agentowego do podejmowania (wspomagania) decyzji w sy-
tuacjach kryzysowych wystepujacych (lub mogacych zaistnie¢) w Swiecie realnym
(m.in. w ztozonych kompleksach dziatan, systemie komunikacyjnym, energetycznym
lub $rodowisku ekologicznym).
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Jakkolwiek tryb postgpowania w kazdym z tych przypadkow begdzie inny, jednakze

srodki techniczne wykorzystywane do zarzadzania bgda w znacznej mierze podobne, co po-
zwala na uogdlnienie przynajmniej czg$ci rozwazan.

Prowadzone aktualnie w Katedrze Informatyki AGH badania dotycza realizacji

poszczegolnych blokoéw sktadajacych sig na systemy z rysunkow 11 2. W szczegdlnos$ci uru-
chamiany jest agentowy symulator ciagéw technologicznych oraz sieci ustug transporto-
wych oraz pilotowe wersje systemdéw monitorujacych. Réwnolegle prowadzone sa prace
dotyczace algorytméw zarzadzania w sytuacjach kryzysowych.

(1]
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