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HAKTYWIZM —
SPOLECZNA KORZYSC CZY ZAGROZENIE?

Artykut koncentruje si¢ na tematyce haktywizmu, ktory od lat 80. XX wieku taczy §wiat technologii ze $wiatem
polityki. Haktywizm jest bowiem potaczeniem aktywizmu spoteczno-politycznego z hakerstwem. Celem badania
jest ocena haktywizmu pod katem szans i zagrozen, jakie niesie ze soba to zjawisko. Problem badawczy niniej-
szego artykutu sprowadza si¢ do pytania, czy haktywizm jest spoteczng korzyscia, czy zagrozeniem? Glowna
tezg jest stwierdzenie, ze haktywizm nie stanowi powaznego zagrozenia dla ogotu spoteczenstwa i struktur
panstwa. W artykule zostat przedstawiony przeglad najwazniejszych definicji haktywizmu oraz metody dziatan
haktywistow wraz z przyktadami z XXI wieku. Podjeto si¢ rowniez proby oceny tego zjawiska pod katem
szans i zagrozen, jakie niesie dla obywateli i instytucji panstwowych, a takze zaprezentowano prognozowany
kierunek rozwoju haktywizmu.

Stowa kluczowe: haktywizm, elektroniczne niepostuszenstwo obywatelskie

WSTEP

Wiele sfer dziatalno$ci cztowicka uleglo znacznym przeobrazeniom w XXI wieku. Postep
technologiczny, z ktébrym mamy wspodtcze$nie do czynienia, a w szczegdlnosci bardzo duza
popularno$¢ mediow spotecznos$ciowych, usieciowienie, wptynety na zmiang zycia codzien-
nego cztowieka, w tym rowniez na przeobrazenie mobilizacji politycznej. Jedng z wielu form
aktywnosci czlowieka w Internecie jest haktywizm taczacy sfere technologii i plaszczyzne
interes6w spoteczno-politycznych. Sam termin ,,haktywizm” jest nieostry i moze by¢ mylnie
utozsamiany z innymi zjawiskami, co zostanie omowione w dalszej czesci artykuhu.

Celem artykuhu jest ocena haktywizmu pod katem szans i zagrozen, jakie niesie ze sobg
to zjawisko. Problem badawczy sprowadza si¢ do pytania, czy haktywizm jest spoteczna
korzyscia, czy zagrozeniem? Glowna teza jest stwierdzenie, ze haktywizm nie stanowi po-
waznego zagrozenia dla ogohu spoteczenstwa i struktur panstwa. Mimo to jest bardzo praw-
dopodobne, ze w ogdlnej kalkulacji przynosi wigcej szkdd niz korzysci dla spoleczenstwa.
Nalezy przypuszczac, ze aktywistom nie zalezy na dokonaniu zniszczen. Na poczatku zostanie
przedstawiony przeglad najwazniejszych definicji haktywizmu, nastepnie techniki haktywistow
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wraz z przyktadami ich dziatan w XXI wieku. Na koncu zostanie podjeta proba oceny tego
zjawiska pod katem szans i zagrozen, jakie niesie dla obywateli i instytucji panstwowych.

HAKTYWIZM - KWESTIE DEFINICYJNE

Wisréd badaczy haktywizmu nie istniejg szczegodlne spory definicyjne. Problem stanowi
na ogdt umiejscowienie tego zjawiska: niektorzy traktuja je jako przejaw internetowej mobili-
zacji, inni natomiast sytuuja haktywizm wérdod przyktadow dziatan przestepczych w przestrzeni
wirtualnej. Tim Jordan i Paul Taylor utozsamiajg haktywizm z mieszanka oddolnego protestu
politycznego i hakerstwa komputerowego (Jordan i Taylor 2004: 1). Natomiast Alexandra
Samuel w swojej pracy doktorskiej definiuje haktywizm ,,jako pokojowe uzycie nielegal-
nych lub niejednoznacznie legalnych cyfrowych narzedzi w dazeniu do osiagnigcia celow
politycznych” (Samuel 2004: 2). Amerykanska badaczka Dorothy Denning zauwaza z kolei,
ze: ,.haktywizm obejmuje dzialania wykorzystujace techniki hakerskie przeciwko witrynie
internetowej z zamiarem zaktocenia jej normalnego funkcjonowania, a nie spowodowania
powaznych szkod” (Denning 2001: 241). Warto uzupehi¢ to wyjasnienie o spostrzezenia
Jordana i Taylora, ktorzy podkreslaja to, co znamienne dla haktywizmu, czyli bezposrednio$é
dziatan podejmowanych w Internecie w celu wywolania natychmiastowych zmian w sferze
politycznej (Jordan i Taylor 2004: 67—68). Mirostaw Lakomy zauwaza, ze ,,haktywisci wy-
korzystuja cyberataki do promocji okreslonych postaw, wartosci lub idei politycznych lub
aby zwrdci¢ uwagg opinii publicznej na okreslone problemy” (Lakomy 2015: 145). Ponadto
autor uznaje haktywizm za jedna z metod sieciowej demokracji obywatelskiej (netizen demo-
cracy"), ktéra wigze si¢ z wykorzystaniem nowych mediow migdzy innymi w celu wyrazenia
sprzeciwu wobec prowadzonej polityki, co mozna utozsamia¢ ze wspotczesng partycypacja
w procesach demokratycznych (Lakomy 2013: 269). Do celow niniejszego artykutu najbar-
dziej przydatna jest definicja haktywizmu w uj¢ciu Andrzeja Chodubskiego, wedtug ktorej
haktywizm to ,,ruch kulturowo-cywilizacyjny polegajacy na taczeniu aktywnosci politycznej
z osiggnigciami technologicznymi, w celu manifestowania sprzeciwu wobec dziatan w prze-
strzeni szeroko rozumianej polityki” (Chodubski 2014: 125).

Wielu badaczy utozsamia haktywizm z aktami wirtualnego niepostuszenstwa obywatel-
skiego (Electronic Civil Disobedience — ECD). Jak twierdza Marta du Vall i Marta Majorek,
w ,,XXI wieku haktywizm jest jedna z form walki przeciwko okreslonemu porzadkowi po-
litycznemu, polityce wewnetrznej lub zagranicznej panstwa, panujagcym w danym panstwie
stosunkom ekonomicznym lub pewnym instytucjom prawnym. Jest wigc niczym innym jak
przejawem obywatelskiego niepostuszenstwa” (du Vall i Majorek 2013: 30). Wirtualne nie-
postuszenstwo obywatelskie jest uznawane przez T. Jordana jako jeden z typow haktywizmu.

' Netizen to ztozenie stow Net (sie¢) i Citizen (obywatel). Autorem terminu jest Michael Hauben. Szerzej:
M. Hauben, The Net and Netizens: The Impact the Net has on People's Lives, http://www.columbia.edu/~rh120/
ch106.x01 [05.04.2016].

Tworca terminu ECD jest cztonek grupy artystow aktywistow zwanej Critical Art Ensemble (CAE). Szerzej
na ten temat: Critical Art Ensemble, Electronic Civil Disobedience & Other Unpopular Ideas, http://www.
critical-art.net/books/ecd/ [04.04.2016].
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Haktywizm — spoteczna korzys$¢ czy zagrozenie?

Drugim typem, wedlug autora, jest sprzeciw wobec ograniczania wolnosci dostepu do infor-
macji w sieci i walka na r6zne sposoby w obronie tych wartosci. Wedtug Jordana zajmuja
si¢ tym haktywisci informacyjni (Jordan 2011: 90-93). Koncentrujgc si¢ na obszarach ak-
tywnos$ci haktywistow, warto zaznaczy¢, ze bardzo czgsto ich dziatalno$¢ dotyczy nie tylko
sfery politycznej, ale tez ekonomiczne;.

Wsrod wielu zjawisk powigzanych z haktywizmem i bardzo czesto z nim utozsamianych
sa hakerstwo i cyberterroryzm. Warto przy tym podkresli¢, ze czesto te same zdarzenia sg
réznie interpretowane ze wzgledu na nieostre granice pomiedzy zjawiskami i brak jednomysl-
nos$ci badaczy co do definicji danych termindéw. Cos, co jedni traktuja jako cyberterroryzm,
inni uznaja za jeden z typoéw haktywizmu — elektroniczne niepostuszenstwo obywatelskie.
Roéznice migdzy zjawiskami zacieraja si¢ szczegélnie w publicystyce i w jezyku potocz-
nym?®. W prasie podkresla si¢ kontrasty migdzy hakerami a haktywistami, nazywajac tych
pierwszych przestgpcami, a drugich ludzmi dziatajacymi w interesie spotecznym. Bardzo
czesto réznice miedzy poszczegodlnymi grupami wyznaczaja motywacje i intencje czton-
kéw grupy. Kluczem do zrozumienia haktywizmu jest poznanie hakerstwa, poniewaz to
z niego wywodzi si¢ to zjawisko. W latach 80. XX wieku za hakera uwazano osobe, ktora
wykorzystuje wtasng wiedze¢ do tamania zabezpieczen w systemach komputerowych w celu
zdobycia dostepu do danych w nich zawartych. Jej zamiarem nie byto dokonanie zniszczen,
a jedynie che¢ sprawdzenia wlasnych umiejetnosci (Terlikowski 2009: 88—89). Wspolczesnie
jednak dziatania hakerow interpretuje si¢ na podstawie mniej idealistycznych zamiarow. Jak
zauwaza Marcin Terlikowski, tak zdefiniowani hakerzy nie stanowia duzego zagrozenia dla
stanu bezpieczenstwa teleinformatycznego panstwa. Wigksze zagrozenie moga powodowacé
osoby, ktore wykorzystuja podobne do hakeré6w metody, jednak okresla si¢ je mianem
krakerow (cracker) lub pseudohakerow. Od hakerow odrdzniajg ich zamiary — krakerom
zalezy na wyrzadzeniu szkod w systemach informatycznych. Terlikowski sugeruje jednak, by
nazywac ich pseudohakerami, majac jednoczes$nie na uwadze, ze grupa ta jest niejednolita —
zaliczaja si¢ do niej zardbwno amatorzy, jak i wysocy specjalisci w dziedzinie informatyki
(Terlikowski 2009: 99-101).

W kontekscie powyzszych rozwazan kolejnym waznym terminem, ktory nalezy wyjasnic,
jest cyberterroryzm. Wedtug M. Terlikowskiego, jest to ,,dziatalno$¢ terrorystyczna, w kto-
rej programy i urzadzenia elektroniczne oraz systemy teleinformatyczne spehniaja funkcje
specyficznego rodzaju narzedzia — broni w rekach terrorystow” (Terlikowski 2009: 111).
Jak si¢ okazuje, ataki cyberterrorystyczne moga mie¢ bardzo powazne skutki nie tylko dla
funkcjonowania systemoéw teleinformatycznych, lecz rowniez dla codziennego zycia czlo-
wieka, poniewaz przynosza duze straty fizyczne i wiele ofiar $§miertelnych. Nalezy jednak
przypuszczaé, ze czgsto rzadzacy nie maja dostatecznej wiedzy rozrozniajacej wszystkie
zjawiska. W zwiazku z tym kazda dziatalno$¢ cztowieka w przestrzeni cybernetycznej, ktora
zagraza bezpieczenstwu, nazywaja cyberterroryzmem. Stosowanie tego typu uproszczen moze
réwniez §wiadczy¢ o celowym demonizowaniu sytuacji.

3 Przykladem moze by¢ artykut dotyczacy przestepstw w sieci, w ktorym autor uwaza, ze za atakiem robaka
WANK stali krakerzy, a nie haktywisci. Por.: Tajemnicze przestepstwa w sieci, http://technowinki.onet.pl/
militaria/tajemnicze-przestepstwa-w-sieci/4kl7s [05.04.2016].
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Uzupetniajac powyzszy katalog zjawisk, warto rowniez zwroci¢ uwage na slaktywizm
(slacktivism). Jest to termin bedacy mieszankg angielskich stow slacker (prozniak, len) oraz
acktivism (aktywizm). Dziatania slaktywistow ograniczaja si¢ do kliknigcia Lubig to! na Fa-
cebooku, przytaczeniu si¢ do wydarzenia, obserwowaniu i popieraniu pomystow w mediach
spotecznos$ciowych oraz podejmowaniu podobnych dziatan. Wszelka dziatalnos$¢ slaktywi-
stow ogranicza si¢ wytacznie do klikania myszka w przestrzeni wirtualnej. Nie przektada si¢
to natomiast na aktywno$¢ danej osoby w realnym zyciu*. Podsumowujac dotychczasowe
rozwazania definicyjne, nalezy zaznaczy¢, ze powyzsze przyklady zjawisk zwigzanych
z haktywizmem nie wyczerpujg listy dzialan czlowieka w przestrzeni wirtualnej. Jest to
spowodowane ztozonoscia zycia spoteczno-politycznego.

POWSTANIE HAKTYWIZMU

Korzenie ruchu haktywistycznego siggaja lat 80. XX wieku i sg Scisle zwigzane z rozwo-
jem hakingu. Tim Jordan, nawigzujac do koncepcji genealogii Michaela Foucaulta, proponuje
wyodrebnienie czterech faz historii hakingu. Pierwszy okres zwigzany byt z powstaniem
uwarunkowan sprzyjajacych funkcjonowaniu spoleczenstwa w cyberprzestrzeni. Drugi etap,
zdaniem Jordana, wigzatl si¢ z rozwojem crackingu, co autor uwydatnia, nazywajac t¢ faze
»ztota era” (the golden age) hakingu i crackingu. Haktywizm wraz z rozwojem cyberprze-
stepczosci, nowym znaczeniem wolnego oprogramowania (free software) 1 pojawieniem si¢
otwartego oprogramowania (open source) wpisat si¢ w trzecia faze. Natomiast czwarty etap
w historii tego zjawiska wiaze si¢ migdzy innymi z finansowaniem hakerow przez panstwa
(Jordan 2016: 1-17)°. Jest rzecza interesujaca, ze haking poczatkowo miat pozytywne konota-
cje. Kojarzony byl bowiem z postugiwaniem si¢ wysokimi umiej¢tnosciami informatycznymi
do ztamania zabezpieczen w systemach komputerowych w celu wykorzystania danych w nich
zawartych. Poczatkowo motywacje hakeréw interpretowano pozytywnie — traktowano ich jako
osoby, ktore probuja sprawdzi¢ swoje umiejetnosci, a takze jako specjalistow przyczyniajacych
si¢ w ten sposdb do postepu w tej dziedzinie. W kolejnych latach hakerzy podzielili si¢ na
wiele nurtow (Lakomy 2015: 138-140). Haktywizm zrodzit si¢ z pierwotnej, etycznej formy
hakingu. W literaturze za poczatek dzialan haktywistéw uznaje si¢ rok 1989, kiedy dzieki
robakowi o nazwie WANK (Worms Against Nuclear Killers — Robaki przeciwko nuklearnym
zabojcom) zostal zaatakowany system informatyczny NASA i Amerykanskiego Departamen-
tu Energii (Lakomy 2015: 142—143). Koncentrujac si¢ na celu ataku, nalezy podkresli¢, ze
haktywisci nie mieli zamiaru dokona¢ zniszczen, a jedynie zaakcentowac¢ problem. W latach
90. XX wieku rozwoj technologii przeplatat si¢ ze zwigkszaniem $wiadomosci i odrgbnosci
haktywistow. Jednakze sam termin haktywizm powstat dopiero w 1996 roku. Jego autorem
jest cztonek grupy Cult of The Dead Cow (Lakomy 2015: 143). Jak zauwaza M. Lakomy:

4+ 0. Swiegcicka, Generacja leni — slaktywisci. Czy mozna zbawié $wiat, klikajgc myszkq?, http://natemat.pl/34501-
,generacja-leni-slaktywisci-czy-mozna-zbawic-swiat-klikajac-myszka [06.04.2016].

5 W kontekscie rozwoju haktywizmu warto przyjrzeé si¢ szerzej koncepcji genealogii hakingu prezentowanej
przez Tima Jordana (Jordan 2016: 1-17).
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Haktywizm — spoteczna korzys$¢ czy zagrozenie?

,»W tym pierwotnym ujgciu za haktywiste uznawano osobe¢ stosujaca techniki hakerskie do
promocji okreslonych idei lub postaw politycznych” (Lakomy 2015: 143). W polowie 2001
roku grupa Cult of The Dead Cow (cDc) i jej odtam, Hactivisimo, opublikowali The Hacti-
visimo Declaration, nawigzujaca migdzy innymi do Powszechnej Deklaracji Praw Czlowieka
oraz Migdzynarodowego Paktu Praw Obywatelskich i Politycznych, w ktorej zawarli sprzeciw
wobec pogwalcenia przez panstwa i korporacje wolnosci informacji w Internecie i sformu-
lowali swoisty kodeks postepowania haktywistows.

Duze znaczenie dla rozwoju haktywizmu miato powstanie w 2003 roku serwisu 4chan.org.
To wlasnie tam, dzigki formule dziatania serwisu (anonimowi uzytkownicy mieli mozliwos¢
publikowania dowolnych tresci, czgsto byly to kontrowersyjne materiaty), mogli ,,gromadzié
si¢”” hakerzy o odpowiednich pogladach politycznych. Poczatkowo akcje byty traktowane jako
forma rozrywki i seria wyglupow, nastgpnie ewoluowaly w kierunku systematycznej ,,woj-
ny”. To wlasnie dzigki temu portalowi zrodzita si¢ znana grupa haktywistéw — Anonymous’.
Jednym z najbardziej medialnych dziatan grupy byt Project Chanology, kiedy Anonimowi
wystapili przeciwko Ko$ciotowi scjentologicznemu, ktory mial zamiar walczy¢é w sadzie
z osobami krytykujacymi te sekte. Zdaniem haktywistow w ten sposob Koscidt scjentologiczny
probowat ograniczac¢ wolnos¢ wypowiedzi. Wtedy tez Anonimowi opublikowali w Internecie
pierwszy film o sobie samych — ich znakiem rozpoznawczym stata si¢ maska Guya Fawkesa®
(Macata 2014: 172—-173). Maski na twarzach miaty podkresla¢ symboliczng i praktyczng
anonimowo$¢ cztonkow grupy — staty si¢ wyrdznikiem, a zarazem uniemozliwiaty odkrycie
tozsamosci Anonimowych. W Polsce grupa Anonymous stata si¢ popularna w 2012 roku,
kiedy w zwiazku z glosowaniem nad porozumieniem ACTA (Anti-Counterfeiting Trade
Agreement) zaczgta atakowac strony rzadowe, a Polacy wyszli na ulice, by manifestowaé
sprzeciw wobec tej umowy i walczy¢ o wolnos$¢ w Internecie. Nalezy zwroci¢ uwage na
to, ze do najbardziej znanych grup haktywistycznych oprocz Anonymous nalezg rowniez
wczesniej wspomniane Cult of the Dead Cow, Hacktivisimo, Critical Art Ensemble, a takze
Electronic Disturbance Theater (EDT). Kazda z tych grup wstawila si¢ innymi sposobami
dziatania z wykorzystaniem réznych technik.

TECHNIKI STOSOWANE PRZEZ HAKTYWISTOW

Gltownym celem haktywistow sg podmioty, ktére przyczyniaja si¢ do ograniczania
wolno$ci, w tym réwniez wolnosci w Internecie (Chodubski 2014: 130-131), takie jak na
przyktad panstwa, podmioty quasi-panstwowe i korporacje transnarodowe. Haktywisci,

¢ The Hactivisimo Declaration, www.cultdeadcow.com/cDc_files/declaration.html [28.03.2016].

7 T. McCormick, Hacktivism: A Short History, www.foreignpolicy.com/2013/04/29/hacktivism-a-short-history
[28.03.2016].

8 Guy Fawkes (1570-1606) uczestniczyt w tzw. spisku prochowym, ktorego celem byta organizacja zamachu na
krola Jakuba 1. Skutkiem tego miato by¢ przywrocenie katolickiego monarchy na tron. Jednakze spisek zostat
udaremniony, a Fawkesa skazano na $mier¢ przez powieszenie i po¢wiartowanie. Przed wykonaniem wyroku
zeskoczyt jednak z szafotu i ztamat kark, stajac si¢ bohaterem m.in. opowiesci, ksigzek i filmoéw. Wspotczesnie za
maskami przypominajacymi twarz Fawkesa ukrywaja si¢ cztonkowie grupy Anonymous (Lakomy 2013: 276-277).
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wykorzystuja nowoczesne technologie, traktujac je zarowno jako miejsce walki, jak i bron
(Pomaranski 2014: 158). Wsrod katalogu technik stosowanych przez aktywistow, ktorzy
daza do realizacji politycznych celow w cyberprzestrzeni, zdaniem Jakuba Nowaka, mozemy
wyroznic: Defacing, Distributed Denial of Service Attacks, Ping Storms, E-mail Bombing,
Malicious Code Attacks i Redirects (Nowak 2011: 178). Przechodzac do przyktadowych dzia-
tan, nalezy zaznaczy¢, ze w polskiej literaturze badacze bardzo czesto stosuja anglojezyczne
nazwy technik wykorzystywanych przez haktywistow.

Defacing (oszpecenie), okreslany rowniez jako Website Defacement, polega na podmia-
nie zawartosci strony internetowej. Jednym z przyktadow oszpecenia moze by¢ wlamanie
na strong internetowg syryjskiego rzadu i podmiana jej zawarto$ci przez hakera z grupy Te-
amr00t w odpowiedzi na brak dostgpu do Internetu na terenie Syrii w listopadzie 2012 roku.
Haktywista zostawit wiadomos$¢ dla rzadu, w ktorej obarczat Baszara al-Assada odpowie-
dzialnoS$cig za zaistnialg sytuacje. Cztonek grupy Teamr0Ot domagat si¢ poszanowania praw
obywateli do wolnosci stowa, prowadzenia normalnego zycia i dostgpu do Internetu. Zapewnit
tym samym Syryjczykow, ze grupa Teamr00Oto nich pamigta i pomoze im odzyskaé wolnosc®.
Cho¢ syryjski minister informacji przekonywal, Ze za wylaczenie ustug internetowych w kraju
odpowiedzialni sg rebelianci, haktywisci byli zdania, Ze wing za te dziatania ponosi rzad
Baszara al-Assada'®.

Jedna z najbardziej powszechnych technik stosowanych przez haktywistow jest Distribu-
ted Denial of Service Attacks (rozproszona odmowa ustugi, DDoS), co oznacza ,,zaburzenie
sieci przez zalanie jej jednoczesnymi pytaniami o dane z tysigcy komputeréw” (Nowak
2011: 178). Warto w tym miejscu podac¢ przyktad ataku DDoS, ktory objal sie¢ internetowa
w Estonii w kwietniu i maju 2007 roku. Przyczyna atakow bylty napigte stosunki dyplo-
matyczne mi¢dzy Estonig a Rosja. Skutki atakow odczula ta czg$¢ spoteczenstwa, ktora
korzysta z Internetu, tracac czasowo dostgp do poczty e-mail, bankowosci elektronicznej
czy innych ustug internetowych (Terlikowski 2009: 109-110). Nalezy wyjasni¢, ze atak
DDoS jest bardziej skomplikowang forma ataku DoS (Dential of Service — blokada ustug).
Blokada ustug ,,ma na celu utrudnienie lub przerwanie normalnego dziatania strony interne-
towej, serwera lub innego zasobu sieciowego”!'. Wérdd metod nalezy wyrdznié takze ping
storm (burza ping), nazywang rowniez ping flood (powo6dz ping). Metodg t¢ mozna zaliczy¢
do prostych atakow DoS. Dla D. Denning ataki DoS/DDoS sg przejawami wirtualnego
strajku okupacyjnego (Virtual Sit-In), ktorego celem, tak jak w przypadku realnego strajku,
jest zwrocenie uwagi na dang kwesti¢ przez blokad¢ dostepu do okreslonych obiektow, a co
za tym idzie rowniez utrudnianie ich funkcjonowania (Denning 2001: 264). Na tej podsta-
wie mozna stwierdzi¢, ze technologia zostaje w relatywnie fatwy sposob przystosowana
przez spoteczenstwo do walki o realizacj¢ interesow spoteczno-politycznych. W dobie
medioéw spoleczno$ciowych mozemy szczegdlnie zauwazy¢, ze Internet stat si¢ narzedziem

® M. Kumar, #OpSyria: Teamr00t Hack Syrian Government Sites, www.thehackernews.com/2012/12/opsyria-
teamr00t-hack-syrian-government.html [28.03.2016].

10 Syria odcigta od $wiata. Nie dziala lotnisko, telefony, Internet, www.tvn24.pl/wiadomosci-ze-swiata,2/syria-
odcieta-od-swiata-nie-dziala-lotnisko-telefony-internet,291653.html [28.03.2016].

" Co to jest atak DoS? Czym jest atak DDoS?, www.kaspersky.pl/zagrozenia/fag#dos/ddos [03.04.2016].
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i plaszczyzna walki politycznej, wprowadzajac ja w wymiar, z ktorym nie mieliSmy nigdy
wczesniej do czynienia.

Jesli w relatywnie krotkim czasie skrzynka e-mail zostaje zapelniona tysigcami wia-
domosci, w wyniku czego zostaje zablokowana, mamy do czynienia z technikg okreslang
terminem e-mail bombing (Nowak 2011: 178). Na poczatku kwietnia 2016 roku w Polsce
mialy miejsce protesty uliczne przeciwko zaostrzeniu ustawy antyaborcyjnej. Ich ,,prze-
dluzeniem” byly rdwniez akcje protestacyjne zorganizowane online, migdzy innymi akcja
o nazwie ,,Trudny okres dla rzadu” nawigzujaca do dziatan Amerykanek, ktore sprzeciwiaty
si¢ zaostrzeniu ustawy antyaborcyjnej w stanie Indiana. Organizatorzy polskiej akcji za-
checali kobiety do czestego i masowego kontaktowania si¢ z premier Beata Szydto oraz
innymi waznymi osobami i instytucjami za posrednictwem medidow spotecznosciowych,
telefonow oraz e-maili w celu informowania ich o cyklu menstruacyjnym kobiet czy za-
siggania opinii na ten temat. Do wydarzenia na Facebooku przytaczylto si¢ kilka tysiecy
0s0b, jednak dotychczas nie sg znane doktadne dane, ile 0sob faktycznie skontaktowato sig
w tej sprawie z premier polskiego rzadu czy z Konferencjg Episkopatu Polski'2. W czasie
oddania artykutu do druku skutki tego typu internetowego protestu nie sg jeszcze znane,
jednakze jest to jeden z przyktadow bombardowania skrzynek e-mailowych rzadzacych
w celu protestu wobec ich dziatan.

Malicious code attacks (ataki zto$liwego oprogramowania), znane réwniez jako malware,
to wykorzystanie szkodliwych programéw komputerowych lub skryptéw do zainfekowania
podatnych na ataki systemow w celu kradziezy informacji czy uszkodzenia danych!>. Wérod
typow zagrozen wyroznia si¢ na przyktad wirusy (viruses), robaki (worms), konie trojanskie
(Trojan), oprogramowanie szpiegowskie (spyware) oraz rootkity'. Jednym z przyktadow
wykorzystania atakow szkodliwego oprogramowania byto zainfekowanie pierwszej elek-
trowni atomowej w Iranie robakiem o nazwie Stuxnet. Oprocz elektrowni w Buszerze celem
atakow stalo si¢ okoto 30 tysigcy komputeréw w tym kraju, rowniez systemy nalezace do
iranskiego przemystu'>. Warto zaznaczy¢, ze Iran zostal zaatakowany trzykrotnie w okresie
od czerwca 2009 do maja 2010 roku. Celem byto zablokowanie iranskiego programu ato-
mowego. W efekcie jednego z atakéw Stuxnetu odtaczonych zostato tysigc wirdwek wzbo-
gacania uranu, w kolejnym natomiast przyspieszono dziatanie wirdwek, co doprowadzito
do ich uszkodzenia'é. Do dzisiaj nie jest pewne, kto jest tworca robaka, jednak specjalisci

12 Redakcja, #TrudnyOkres. Internautki zarzucajq Beate Szydlo wiesciami o przebiegu swojej... miesigczki, http://
www.polityka.pl/tygodnikpolityka/kraj/1656590,1,trudnyokres-internautki-zarzucaja-beate-szydlo-wiesciami
-0-przebiegu-swojej-miesiaczki.read [04.04.2016]; TRUDNY OKRES dla rzqdu, https://www.facebook.com/
events/209802169392172 [04.04.2016].

3 What is Malicious Code? — Definition, www.usa.kaspersky.com/internet-security-center/definitions/malicious-
code#.VWF_8ZyLTDc [03.04.2016].

% Walka z wirusami: Typy znanych zagrozen, www.support.kaspersky.com/pl/viruses/general/614 [03.04.2016].

5 A. Kazimierczuk, Cybernetyczny atak na iranskq elektrownie atomowq, http://www.rp.pl/artykul/541147-
Cybernetyczny-atak-na-iranska-elektrownie-atomowa.html#ap-2 [05.04.2016].

16 M. Gajewski, Robak Stuxnet precyzyjnie wymierzony w przemyst Iranu, http://www.chip.pl/news/wydarzenia/
prawo-i-polityka/2011/02/robak-stuxnet-precyzyjnie-wymierzony-w-przemysl-iranu [05.04.2016]. Szerzej
na temat ataku: Lakomy M., Cyberwojna jako rzeczywistos¢ XXI wieku, http://www.geopolityka.org/analizy/
miron-lakomy-cyberwojna-jako-rzeczywistosc-xxi-wieku [05.04.2016].
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podejrzewaja, ze za tak skomplikowanym programem moze sta¢ wylacznie jakie$ panstwo.
Sugeruje si¢, ze za ataki Stuxnetu sg odpowiedzialne Izrael oraz Stany Zjednoczone!'”.

Redirects (przekierowania) maja miejsce wtedy, kiedy ruch sieciowy jest przekierowany
z jednego adresu URL na inny. Technika ta jest powszechnie stosowana, jednak to, czy budzi
zagrozenie, czy go nie budzi, zalezy od intencji os6b dokonujgcych ataku. Mozemy wyobrazic¢
sobie, ze na przyktad przekierowanie stosowane jest przez osoby, ktore zalozyty nowa witryne,
ale nie chcg straci¢ odbiorcow, ktdrzy znali stary adres URL strony. Po wpisaniu starego adresu
zostaja oni przekierowani na nowg strone. Jednak mozemy mie¢ réwniez do czynienia z inng
sytuacja, kiedy strona stanie si¢ ofiarg ataku. Wtedy po wpisaniu danego adresu zostajemy
przekierowani na inny, na ktorym na przyktad widnieje polityczny manifest lub stajemy si¢
ofiarami szkodliwego oprogramowania. Koncentrujac si¢ na technikach, warto zauwazyc¢,
ze haktywisci wykorzystuja rowniez doxing (document tracing), czyli zbieranie wrazliwych
informacji na temat konkretnych osob (imion, nazwisk, adresow zdje¢, zainteresowan) dzigki
$ledzeniu mediéw spotecznosciowych lub przy uzyciu zto§liwego oprogramowania. Bardzo
czesto tego typu dane sg nastepnie udostgpniane w Internecie lub wykorzystywane przez
zleceniodawcow do realizacji wlasnych celow (Fiillgraf 2015: 29). Samo zbieranie ogdlno-
dostepnych informacji jest legalne, jednak tatwo mozna sobie wyobrazi¢, ze zdobyte dane
moga zosta¢ wykorzystane w celu przestepczym. Przyktadem zdobywania informacji moze
by¢ dziatanie Anonymous po zamachach w Paryzu w 2015 roku. W ramach operacji #op-
Paris haktywisci zdobyli adresy osob §cisle powigzanych z ISIS, ktore byly odpowiedzialne
za rekrutowanie terrorystow. Akcja ta byla jednym z elementow walki grupy z ISIS, majacej
doprowadzi¢ do likwidacji na Twitterze kont nalezacych do dzihadystéw i bedacych jednym
z ich kanatéw komunikacji'®.

Wymienione przeze mnie rodzaje technik i ich praktyczne wykorzystanie nie zamykaja ca-
tego spektrum $rodkow, ktore moga by¢ stosowane przez haktywistow. Dzieki mozliwosciom,
jakie niosa nowoczesne technologie, i szybko$ci zmian, jakim ulegaja, haktywisci moga bardzo
szybko reagowaé na wazne wydarzenia — s3 w stanie z kazdego miejsca globu prowadzi¢
swoje kampanie wymierzone w dowolnie wybrany cel, wykorzystujac coraz to nowe sposoby
dzialania. Swiadczy o tym reakcja grupy Anonymous na zamachy terrorystyczne w Brukseli
w marcu 2016 roku. Po zamachach grupa opublikowata w Internecie oswiadczenie, w ktorym
obiecywatla wzig¢ odwet na terrorystach i zachecata wszystkich Europejczykdw do przytaczenia
si¢ do dziatan przeciwko nim. Wszelkim dziataniom w ramach tej kampanii towarzyszyt spe-
cjalny hashtag!® #OpBrussels, co pokazuje, ze haktywisci ch¢tnie wykorzystuja narzedzia me-
diow spoteczno$ciowych i szybko wdrazaja nowe mozliwosci dzialania w cyberprzestrzeni®.

7 mtom, Stuxnet wymkngt si¢ spod kontroli. Zniszczyt 100 tys. Komputeréw, http://www.tvn24.pl/internet-hi-
-tech-media,40/stuxnet-wymbknal-sie-spod-kontroli-zniszczyl-100-tys-komputerow,332977.html [08.04.2016].

8 Anonymous kontra Panstwo Islamskie. Hakerzy publikujg dane terrorystow, http://swiat.newsweek.pl/zamachy-
w-paryzu-anonymous-publikuja-dane-panstwa-islamskiego-,artykuly,374144,1.html [07.04.2016].

19 Hashtagi sa tworzone za pomoca symbolu #, za ktérym znajduje si¢ stowo, np. #haktywizm. Ich celem jest uta-
twienie wyszukiwania informacji dzigki ich kategoryzacji. Szerzej na ten temat: M. Nowak, Komunikacja w kratke,
czyli o hashtagach, http://www.wirtualnemedia.pl/artykul/komunikacja-w-kratke-czyli-o-hashtagach [06.04.2016].

2 Anonymous grozq dzihadystom. ,,Kazdy Europejczyk moze wigczyé sie w te walke”, http://tvn24bis.pl/
ze-swiata,75/zamachy-w-brukseli-anonymous-grozi-dzihadystom,629989.html [28.03.2016].
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W niniejszej pracy nalezy uwzgledni¢ réwniez reakcje polskiego rzadu na dziatania
haktywistow. W tym celu poddano szczegotowej analizie Raporty o stanie bezpieczenstwa
w Polsce przygotowane przez MSW (lub MSWiA)?' w latach 2008-2014 oraz Raporty
o stanie bezpieczenstwa cyberprzestrzeni RP w latach 2010-2014 przygotowywane przez
Rzadowy Zesp6t Reagowania na Incydenty Komputerowe (CERT). Raporty przygotowane
przez MSW w latach 2008-2013 nie zawierajg zadnych informacji o haktywizmie, dopiero
w 2014 roku pojawia si¢ krdtka wzmianka na ten temat??. Raporty CERT w latach 2010-2011
i 2014 nie poswiecily uwagi haktywizmowi, natomiast w 2012 i 2013 roku wymieniaja
szczegodtowe wydarzenia, jakie miaty miejsce w tych latach i zostaty zorganizowane przez
haktywistow. Dla przyktadu warto podaé, ze w 2013 roku odnotowano wiele podmian wi-
tryn internetowych nalezacych migdzy innymi do Ministerstwa Edukacji Narodowej, Sadu
Rejonowego w Wieluniu i Sadu Okregowego we Wroclawiu?. Tworcy raportu z 2013 roku
zauwazaja, ze podmiany witryn byly zwigzane z propagowaniem idei politycznych lub
zwykta dewastacjg wizerunku strony. Nasuwa si¢ wigc pytanie, czy w Polsce haktywizm
istotnie nie jest zagrozeniem? W $wietle dotychczasowych wynikow badan trudno znalezé
jednoznaczng odpowiedz na to pytanie.

SPOLECZNE KORZYSCI I ZAGROZENIA

Z dotychczasowych rozwazan wynika, ze haktywizm ma rézne oblicza. Nie ulega
watpliwosci, ze ze wzgledu na swa ztozono$¢ i niejednorodno$¢ ma wielu zwolennikoéw

21 Autorem raportow jest ministerstwo wiasciwe do spraw wewngtrznych. Zmieniajacy si¢ autor raportu wynika
ze zmian nazwy ministerstwa i przystugujacych mu kompetencji.

2. MSWIA, Raport o stanie bezpieczenistwa w Polsce w 2008 roku, http://bip.mswia.gov.pl/bip/raport-o-stanie-
bezpie/18405,Raport-o-stanie-bezpieczenstwa.html [03.04.2016]; MSWiA, Raport o stanie bezpieczenstwa
w Polsce w 2009 roku, http://bip.mswia.gov.pl/bip/raport-o-stanie-bezpie/18405,Raport-o-stanie-bezpieczenstwa.
html [03.04.2016]; MSWIiA, Raport o stanie bezpieczenstwa w Polsce w 2010 roku, http://bip.mswia.gov.pl/
bip/raport-o-stanie-bezpie/18405,Raport-o-stanie-bezpieczenstwa.html [03.04.2016], MSW, Raport o stanie
bezpieczenstwa w Polsce w 2011 roku, http://bip.mswia.gov.pl/bip/raport-o-stanie-bezpie/18405,Raport-o-stanie-
bezpieczenstwa.html [03.04.2016]; MSW, Raport o stanie bezpieczenistwa w Polsce w 2012 roku, http://bip.
mswia.gov.pl/bip/raport-o-stanie-bezpie/ 1 8405,Raport-o-stanie-bezpieczenstwa.html [03.04.2016]; MSW, Raport
o stanie bezpieczenstwa w Polsce w 2013 roku, http://bip.mswia.gov.pl/bip/raport-o-stanie-bezpie/18405,Raport-
o-stanie-bezpieczenstwa.html [03.04.2016]; MSW, Raport o stanie bezpieczenstwa w Polsce w 2014 roku, http://
bip.mswia.gov.pl/bip/raport-o-stanie-bezpie/18405,Raport-o-stanie-bezpieczenstwa.html [03.04.2016].

2 CERT, Raport o stanie bezpieczenstwa cyberprzestrzeni RP w 2010 roku, http://www.cert.gov.pl/cer/publi-
kacje/raporty-o-stanie-bezpi/422,Raport-o-stanie-bezpieczenstwa-cyberprzestrzeni-RP-w-2010-roku.html
[04.04.2016]; CERT, Raport o stanie bezpieczenstwa cyberprzestrzeni RP w 2011 roku, http://www.cert.gov.pl/
cer/publikacje/raporty-o-stanie-bezpi/549,Raport-o-stanie-bezpieczenstwa-cyberprzestrzeni-RP-w-2011-roku.
html [04.04.2016]; CERT, Raport o stanie bezpieczenstwa cyberprzestrzeni RP w 2012 roku, http://www.cert.
gov.pl/cer/publikacje/raporty-o-stanie-bezpi/605,Raport-o-stanie-bezpieczenstwa-cyberprzestrzeni-RP-w-2012-
roku.html [04.04.2016]; CERT, Raport o stanie bezpieczenstwa cyberprzestrzeni RP w 2013 roku, http://www.
cert.gov.pl/cer/publikacje/raporty-o-stanie-bezpi/686,Raport-o-stanie-bezpieczenstwa-cyberprzestrzeni-RP-w-
2013-roku.html [04.04.2016]; CERT, Raport o stanie bezpieczenstwa cyberprzestrzeni RP w 2014 roku, http://
www.cert.gov.pl/cer/publikacje/raporty-o-stanie-bezpi/738,Raport-o-stanie-bezpieczenstwa-cyberprzestrzeni-
RP-w-2014-roku.html [04.04.2016].
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i przeciwnikow. W literaturze wskazuje si¢ rowniez na wiele szans i zagrozen, jakie niesie
ze sobg ten rodzaj aktywnosci zarowno dla spoteczenstwa, jak i struktur panstwa. Nalezy
podkresli¢, ze jest to niezwykle wymagajacy obszar badawczy — istnieje relatywnie mato
wynikow badan na ten temat i dlatego badacze bazujg gtownie na tych samych zrédtach. Po-
nadto przynalezno$¢ do grup haktywistycznych jest nieformalna, w zwigzku z tym miarodajne
okreslenie na przyktad socjoekonomicznych cech cztonkow grup moze stanowi¢ trudnosc.

Jak wynika z przeprowadzonych badan, dwa gléwne nurty haktywizmu (elektroniczne
niepostuszenstwo obywatelskie i haktywizm informacyjny) prezentuja pewne uniwersalne
postulaty. Haktywisci walczg miedzy innymi o prawa cztowieka, warto$ci demokratyczne,
dostep do informacji czy niezaktocony dostep do Internetu, ktore szerzej wiaza sie z kwe-
stia wolnosci. Grupy haktywistow bronig tym samym uniwersalnych zasad zapisanych
miedzy innymi w Deklaracji Praw Cztowieka. M. Lakomy twierdzi, ze haktywisci na ogot
nie dokonujg powaznych zniszczen i nie stanowig duzego zagrozenia dla bezpieczenstwa
panstwa, poniewaz ich dziatania majg na celu przykucie uwagi opinii publicznej do danej
kwestii czy zainicjowania debaty na dany temat (Lakomy 2015: 145). Uzupelnieniem mogg
by¢ rowniez wyniki badan M. Terlikowskiego, ktory dochodzi do wniosku, ze ataki doko-
nywane przez pojedyncze osoby maja ograniczone skutki i relatywnie matg skale, przez
co zazwyczaj wptywaja na straty wizerunkowe danego celu (Terlikowski 2009: 110). Tego
typu dziatania mogg skutkowaé na przyklad stratami finansowymi dla korporacji, a dla
panstwa ostabieniem pozycji negocjacyjnej rzadu w trakcie negocjacji miedzynarodowych.
Duzo wigkszym zagrozeniem, zdaniem Terlikowskiego, jest dziatanie, ktore paralizowaloby
funkcjonowanie catej sieci Internet w danym panstwie, poniewaz z mozliwosci Internetu
korzysta wiele podmiotow (na przyktad sektor finansowy, administracja panstwowa, osoby
prywatne), a ponadto z Internetem moga by¢ $cisle sprz¢zone inne systemy teleinformatyczne
(Terlikowski 2009: 110). Jednakze, jak juz zostato wczesniej ukazane, te same zjawiska moga
by¢ roznie interpretowane zaréwno przez badaczy, jak 1 przez opini¢ publiczna. Jedni bgdg
je utozsamiali z niegroznymi dla bezpieczenstwa przejawami haktywizmu, inni natomiast
z powaznym zagrozeniem pod postacig cyberterroryzmu.

Szczegotowa analiza problemu wskazuje, ze czesto dziatalno$¢ haktywistow w Internecie
jest niejako przedtuzeniem protestdéw i manifestacji, ktdre maja miejsce w zyciu realnym.
Moze to skutkowaé wzbogaceniem zycia spoteczno-politycznego i przynie$§¢ pozytywne
rezultaty dla rozwoju spoteczenstwa obywatelskiego. Walka o wolny dostep do informacji
i jej wymiang moze natomiast zwigksza¢ swiadomo$¢ ludzi na temat aktualnej sytuacji po-
litycznej lub gospodarczej, niezaleznie od tego, ktore tresci sa wynoszone na agendg przez
rzadzacych. Haktywisci maja udzial w naglasnianiu kwestii, ktore z réznych wzgledow
rzadzacy probuja maskowac. Bylo to widoczne w przypadku dziatan Anonymous i protestow
spoteczenstwa przeciwko uchwaleniu ACTA. Na tym przykladzie mozemy zobaczy¢ zatem,
ze haktywizm moze stanowi¢ swoisty wentyl bezpieczenstwa, mobilizowac ludzi wokot
konkretnego problemu i chronié¢ spoteczenstwo przed naduzyciami wtadzy. Ponadto w pew-
nych granicach i przy uzyciu odpowiednich narzedzi Internet jest w stanie zapewni¢ ludziom
anonimowos¢, pozwala wyraza¢ poglady, ktdére moga by¢ niepopularne z linig rzadzacych.

Nalezy przy tym zwrdci¢ uwage na fakt, ze rzadzacy boja si¢ potencjatu, jaki niosa ze
soba nowoczesne technologie, w tym media spotecznosciowe, a tym samym interesujace jest
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to, jak nowy wymiar usieciowienia spoleczenstwa moze wptywac na wtadz¢. Manuel Castells
w ksigzce poswigconej ruchom spotecznym w dobie Internetu pokazuje reakcj¢ panstwa na
rewolucje internetowa na przyktadzie wydarzen w Egipcie. Rzad egipski w 2011 roku podjat
probe blokady portali spotecznosciowych w Internecie ze wzgledu na to, ze to wlasnie tam
nawotywano do protestdw i na biezaco informowano na temat wydarzen majacych miejsce
na placu Tahrir. Nie przyniosto to zamierzonego skutku, dlatego rzadzacy posuneli si¢ do
bardziej restrykcyjnych dziatan: na zadanie egipskiego rzadu najwieksi operatorzy w nocy
27 128 stycznia 2011 roku zablokowali polgczenia internetowe. W rezultacie w skali catego
kraju ruch internetowy zostat zablokowany w 93%. Powyzsze dane pozwalajg stwierdzic¢, ze
rzadowi nie udato si¢ doprowadzi¢ do catkowitego odcigcia dostgpu do Internetu — podczas
blokady ushugi internetowe §wiadczyli mniejsi operatorzy, majacy siedziby glownie w osrod-
kach akademickich (Castells 2013: 71-72).

Blokada Internetu w kraju potrwata kilka dni. Wiele czynnikow ztozylo si¢ na to, ze miesz-
kancom udato si¢ ja przezwycigzy¢. Co wazne, brak Internetu nie oznaczat dla protestujacych
braku kontaktu ze sobg nawzajem oraz ze spotecznosécig migdzynarodows. Odcigcie od Inter-
netu udato si¢ obejs¢, a najwigksza rolg w tych dniach odegraty czynniki, o ktérych wspomina
M. Castells. Istotna byta dziatalno$¢ telewizji Al-Dzazira, ktora uzyskiwata informacje i obrazy
od zaangazowanych 0sob dzigki potaczeniom telefonicznym i utatwiala rozprzestrzenianie si¢
wiadomosci. Egipcjanie wykorzystywali ponadto inne kanaly komunikacji — faksy, krotkofa-
16wki czy modemy telefoniczne. Wsparcia w tych dziataniach udzielili im zagraniczni dostawcy
ushug internetowych, a takze inzynierowie pracujacy dla Google’a i Twittera — okreznymi
sposobami, wykorzystujac potaczenia z telefondow stacjonarnych oraz mozliwos$ci programu,
ktory automatycznie przeksztatcat wiadomosci nagrane na poczcie gtosowej i publikowat je
jako wpisy na Twitterze (tak zwane tweety). Dodatkowo hakerzy zgrupowani w mi¢dzynaro-
dowej organizacji Telecomix przygotowali program automatycznie pobierajacy wiadomosci
telefoniczne 1 wysytajacy je w formie faksow w Egipcie. Ponadto wykorzystano amatorskie
radia nadajace na okreslonych czgstotliwosciach. Osoby znajace si¢ na sposobach omini¢cia
cenzury przyczynity si¢ rowniez do powstania ulotek z informacjami dotyczacymi mozliwosci
komunikowania si¢ pomimo blokady Internetu, ktore nastgpnie rozdawano wsrod protestujacych
(Castells 2013: 72-74). Te i wiele innych czynnikéw doprowadzity do tego, ze 1 lutego 2011 roku
przywrdcono dostep do Internetu. Wedlug wyliczen dokonanych przez Organizacje Wspotpracy
Gospodarczej i Rozwoju (Organisation for Economic Co-operation and Development, OECD)
pigciodniowa blokada ustug internetowych i telekomunikacyjnych przyniosta Egiptowi straty
w wysokosci 90 milionéw dolardéw, a faczne straty wyniosty okoto 3—4% egipskiego PKB.
Przy czym nalezy podkresli¢, ze dane te nie uwzgledniaja strat finansowych, jakie dotknety
firmy funkcjonujace w innych sektorach gospodarki, migdzy innymi w branzy turystycznej
czy handlu elektronicznym (Castells 2013: 75). M. Castells uwaza, ze gtdwnym powodem
przywrocenia dostgpu do Internetu byt fakt, ze blokada nie powstrzymata ludzi od protestow.
Autor podkresla rowniez, ze blokada zostata zastosowana zbyt p6zno, by mogla zdusi¢ dzia-
fania ruchu. Ludzie protestowali na ulicach, a §wiat byt poinformowany o egipskiej rewolucji.
Ponadto Egipcjanie stosowali inne, autonomiczne metody komunikacji, protesty opieraty si¢ nie
tylko na sieciach internetowych, ale rOwniez na bezposrednich sieciach istniejacych w realnym
zyciu, stad dziatania rzadu nie przyniosty oczekiwanych rezultatow (Castells 2013: 75-76).
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Rezultaty badan wskazuja rowniez na to, ze techniki, ktore stosujg haktywisci, sg nie
do konca legalne lub catkowicie nielegalne. Przyktadem moze by¢ e-mail bombing, ktory
jedni badacze zaliczajg do haktywizmu, inni za§ do cyberterroryzmu. Kolejny problem do-
tyczy legitymizacji dzialan: w ulicznych protestach legitymizacje nadaje liczebno$¢ thumu.
W przypadku akcji majacych miejsce online bardzo trudno jest udowodnic, ze za konkretnym
dziataniem stoi duza grupa ludzi, a nie jeden czlowiek, ktory za sprawa klikniecia i odpowied-
niego programu dokonuje ataku (Jordan 2011: 91-92). Haktywizm rodzi zagrozenie rowniez
z powodu braku formalnej przynaleznosci do grup. W rezultacie nie istnieje jednoznaczna
hierarchia i podlegto$¢ stuzbowa, a struktury sa zdecentralizowane. Moze to powodowac,
ze niektorzy indywidualni haktywisci beda dokonywali atakéw samodzielnie, pod wplywem
chwili i emocji, bez konsultacji z pozostatymi cztonkami grupy i bez ich zgody na takie dzia-
fania, co moze mie¢ rowniez powazne konsekwencje. Kolejng kwestia, ktorg warto rozwazyc¢,
jest stopien motywacji haktywistow — w przypadku wysokiego stopnia motywacji haktywisci
moga by¢ zdeterminowani do coraz trudniejszych dziatan, stajac si¢ przez to nieprzewidywalni.
Warto zaznaczy¢, ze aby zosta¢ haktywista, nie trzeba posiada¢ specjalistycznej wiedzy na
temat programowania i nowych technologii, wystarczy dysponowaé odpowiednimi §rodkami
pienieznymi, by walczy¢ o realizacje celow politycznych w cyberprzestrzeni, na przyktad
zlecajac wykonanie specjalistycznych programéw lub atakow innej osobie. M. Terlikowski
zwraca uwagg na to, ze mozliwe jest, by zmotywowac¢ osobe, ktora dysponuje szczegolnie
duza wiedza informatyczna, do przeprowadzenia jednoczesnego ataku nie tylko na Internet,
ale rowniez na inne systemy teleinformatyczne — co byloby wickszym zagrozeniem dla bez-
pieczenstwa niz zwykle dzialania haktywistow (Terlikowski 2009: 109).

Wspolczesnie, ze wzgledu na szybki postep technologiczny i nadmiar informacji, trud-
no jest weryfikowa¢ docierajace do nas wiadomosci. Uzywanie specjalistycznych narzedzi
moze umozliwi¢ ludziom o dobrych intencjach zachowanie anonimowos$ci w obawie przed
represjami rzadu. Jednakze mozemy sobie wyobrazi¢ rowniez sytuacje, w ktorej za pomoca
narzedzi pozwalajacych zakamuflowaé zrodlo dziatania pod haktywistow podszywaja sie
agenci stuzb specjalnych obcych krajow — szkodzac wizerunkowi ruchu haktywistycznego,
a takze interesom panstwa. Ponadto haktywisci mogg mie¢ dobre intencje, ale efekty ich
dziatan mogg wykorzystywac osoby bedace zagrozeniem dla panstwa i spoteczenstwa.

ZAKONCZENIE

Haktywisci stosuja metody wywodzace si¢ z hakerstwa, a gtowna cecha, ktora ich roz-
réznia, to polityczna motywacja. Jak twierdzi M. Castells, ,,Internet zapewnia organizacyjna
platforme komunikacji, dzigki ktorej kultura wolnosci przektada si¢ na praktyke autonomii”
(Castells 2013: 221). Autor podkresla przy tym, ze Internet zostal stworzony przez naukow-
cow 1 hakerow jako obszar pozbawiony centralnej wtadzy, bedacy zdecentralizowang siecig
komunikacji. To spostrzezenie moze wzbogaci¢ nasze spojrzenie na fenomen haktywizmu.
Do tego nalezy dodac za Castellsem, ze w XXI wieku nastapita spoteczna przemiana Inter-
netu — kontakty indywidualne i biznesowe, ktorych uosobieniem bylo korzystanie z pocz-
ty elektronicznej, zostaly zastgpione autonomiczng konstrukcja sieci spotecznosciowych,
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ksztattowanych przez uzytkownikow (Castells 2013: 221-222). Zmiany te niepostrzezenie
wplynety rowniez na haktywistow i ich dziatania w Internecie.

Celem artykutu byla ocena haktywizmu pod katem szans i zagrozen, jakie niesie ze soba
to zjawisko. Szukano w nim odpowiedzi na pytanie badawcze, czy haktywizm jest spoteczng
korzyscia, czy zagrozeniem. Podsumowujac dotychczasowe rozwazania, nalezy stwierdzic, ze to
pytanie wydaje si¢ na tym etapie badan nierozstrzygalne. Najwigksza trudnos¢ tkwi w szerokiej
definicji haktywizmu i braku jednoznacznego odréznienia tego zjawiska od innych majacych
miejsce w cyberprzestrzeni. Warto odnotowac, ze wiele cech haktywizmu powoduje, ze mozemy
je interpretowaé zaréwno jako szanse, jak i zagrozenia. Dla przyktadu warto poda¢, ze haktywisci
stawiaja na bezposrednie akcje, dzigki temu w dziatalno$¢ grupy moze wilaczyc si¢ prawie kazdy,
w tym rowniez osoby, ktore nie maja specjalistycznej wiedzy. Ma to zaro6wno skutki pozytywne
—umozliwia aktywny udziat w Zyciu grupy i wspoluczestniczenie w protescie kazdemu cztowie-
kowi, jak 1 negatywne — niektorzy moga podszywac si¢ pod cztonkow grupy, szkodzac nie tylko
jej wizerunkowi, ale przyczyniajac si¢ do powstawania powaznych zagrozen. Z wielu powodoéw
politycy obawiaja si¢ haktywistow, poniewaz nie do konca sg w stanie pozna¢ to srodowisko.
Jedni widzg w haktywizmie zagrozenie ze wzgledu na rozluznianie wigzi spotecznych, inni na-
tomiast uwazajg, ze moze on stanowi¢ korzys¢, przeciwdziatajgc dehumanizacji spoteczenstwa.

Wspotezesnie w Polsce haktywizm jest jeszcze ruchem mato wyraznym, w publicznej dys-
kusji 1 potocznym rozumieniu utozsamianym z innymi zjawiskami. Przewiduje si¢ natomiast,
ze w perspektywie najblizszych lat haktywizm bedzie si¢ rozwijal, probujac zwigkszy¢ swoj
wplyw na decyzje rzadzacych. Trudno jest jednak jednoznacznie wskaza¢ konkretnie kierunek
rozwoju tego ruchu. Warto przy tym zaznaczy¢, ze w ostatnich latach wzrasta zainteresowanie
haktywizmem nie tylko wérdd badaczy, ale rowniez wsrdd tworcow literatury popularnej. Rozwdj
haktywizmu i wzrost zainteresowania ta tematyka powinien by¢ zwiazany ze zwigkszajaca si¢
$wiadomoscia i wiedza spoleczenstwa na temat technik haktywizmu oraz szans i zagrozen, jakie
dzigki nim powstajg. Zapewnienie bezpieczenstwa oraz przeciwdziatanie nielegalnym technikom
stosowanym przez haktywistow wymaga wspotpracy panstw. Niniejszy artykut nie zamyka zatem
refleksji nad zjawiskiem haktywizmu, lecz otwiera na nowe obszary badawcze, stanowiac tym
samym punkt wyjsécia do interdyscyplinarnych badan nad réznymi jego odcieniami.
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IS HACKTIVISM A SOCIAL BENEFIT OR THREAT?

This article focuses on the theme of hacktivism, which is a marriage of the world of technology and the world
of politics. Hacktivism is a combination of socio-political activism and hacking. The research problem of this
article is the question, is hacktivism a social benefit or a threat? The main thesis is that hacktivism is not serious
threat to the society and the state structures. The article provides an overview of the most important definitions
of hacktivism and hacktivists’ techniques with the examples of the 21st century. It also attempts to assess this
phenomenon in terms of the opportunities and threats posed to citizens and state institutions, and presents the
projected direction of this development.
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