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1. Wprowadzenie

W rozproszonych systemach sterowania nastgpuje staly rozwdj podsystemoéw
komunikacyjnych wynikajacy z potrzeby potaczenia coraz wigkszej liczby sterownikow,
komputeréw, przetwornikéw, urzadzen wykonawczych 1 innej aparatury Kkontrolno-
pomiarowej. Glowna siecia laczaca sterowniki 1 komputery w wielkich systemach jest
przewaznie Ethernet TCP/IP [Tan_04, Try_05]. Natomiast mate sterowniki PLC, regulatory
PID 1 wielofunkcyjne, przetworniki, urzadzenia wykonawcze itd. dotacza si¢ do duzych
sterownikéw za pomoca réznego typow magistral polowych [Pim_90, Try_99, Drw_02].
Protokotami komunikacyjnymi najczg¢Sciej stosowanymi w tych magistralach sa Modbus
RTU, Profibus DP, DeviceNet, CANopen, FF (Foundation Fieldbus) i FIP (Factory
Information Protocol) [Mod_91, Law_97, Ets_01, Fip_95, Sac_98]. Oprécz nich spotyka sig
takze wlasne, specjalizowane protokoty producentéw urzadzen zapewniajace wymagang
efektywnos¢ pomimo ubozszego sprzgtu. Dotyczy to zwlaszcza systemow matych i1 srednich

(do 1000 sygnatow), ktorych wedtug danych japonskich wsréd ogétu jest ponad 90%.

Réznorodnos$¢ stosowanych rozwiazan spowodowata wystgpowanie probleméw
zwiazanych z otwarto$cia komunikacyjna i kompatybilnoscia interfejséw. Otwarto$¢ wielkich
systemOw zapewnia protokét OPC (OLE for Process Control) [OPC_98]. Jednak w tych
systemach, gdzie urzadzenia kontrolno-pomiarowe pochodza od réznych producentéw,
niezbedne sa konwertery komunikacyjne taczace podsieci postugujace si¢ odmiennymi
protokotami. Dotyczy to zwlaszcza systemOw ze specjalizowanymi protokotami, ktére
dopiero dzigki konwerterom moga sta¢ si¢ systemami otwartymi. Pojawianie si¢ nowych
technik komunikacyjnych, ostatnio przede wszystkim bezprzewodowych, ugruntowuje

potrzebe konwersji.

Problem konwersji protokotéw komunikacyjnych w systemach czasu rzeczywistego
jakimi sa systemy sterowania, byl jednak jak dotad dosy¢ rzadko rozpatrywany. Do bardziej
znanych publikacji naleza prace Calverta i Lama [Cal_89], Okumury [Oku_86] i
v. Bochmanna [Boc_90]. Opracowanie niezawodnego algorytmu konwersji nie jest bowiem
zadaniem prostym, chocby dlatego, ze potrzebna jest gruntowna znajomo$¢ charakterystyk
czasowych obydwu konwertowanych protokotéw. W opracowaniu efektywnie dziatajacego
konwertera moze dopomdc odwotanie si¢ do metod formalnych FDT (Formal Description
Techniques), ktére zmuszajac do sformutowania petnej, zweryfikowanej specyfikacji
najpierw protokotéw sktadowych, a nastgpnie wtasciwego algorytmu konwersji, zmniejszaja
wyraznie liczbe¢ pdzniejszych poprawek. Specyfikacj¢ utworzona przy pomocy metod
formalnych FDT cechuje jednoznaczno$¢, przejrzystos¢, zwartos¢ 1 zupetnosc.

Standaryzowane metody formalne obejmuja jezyki ESTELLE — ISO 1989 (Extended

Finite State Machine Language), LOTOS — ISO 1989 (Language of Temporal Ordering
Specification) oraz SDL — CCITT 1976 (Specification and Description Language) [Tur_93].



W LOTOSie opisano na przyklad ustugi protokotu FF [Pet_96]. Do analizy podsysteméw
komunikacyjnych odpowiednie sa réwniez czasowe kolorowane sieci Petriego TCPN (Timed
Coloured Petri Nets) [Bil_99, Jen_97]. Formalny opis zjawisk zwiazanych z czasem
umozliwiaja takze logiki temporalne [Kli_99, Szm_01], a wsréd nich logika MTL (Metric
Temporal Logic) [Cha_94] pozwalajaca precyzyjnie specyfikowa¢ ograniczenia czasowe
[Hoo_91]. Logike MTL mozna implementowa¢ w stanfordzkim systemie PVS (Prototype
Verification System) przeznaczonym do opisu 1 weryfikacji prototypow systemOw czasu

rzeczywistego [Owr_Ola].

Cel. W s$wietle powyzszego przegladu, cel niniejszej pracy zostal sformutowany jako
opracowanie metody syntezy 1 weryfikacji algorytméw konwersji  protokotéw
komunikacyjnych w magistralach polowych. Rozpatrywane sa typowe dla tych magistral
protokoly nadrze¢dne (master-slave) i rozgtoszeniowe (broadcast). Przyjeto, ze metoda ma si¢
odwotywa¢ do metod formalnych i poprzez zweryfikowany model algorytmu doprowadzi¢ do
opracowania prototypu konwertera. Jako narzgdzie do opisOw formalnych i1 weryfikacji
wybrano system PVS.

Realizacja tak postawionego celu wymaga podzielenia metody na kilka krokéw.
Pierwszym jest wstgpna analiza protokotéw magistral polowych pod wzgledem
mechanizméw komunikacyjnych 1 udostgpnianych ustug. Nastgpnym krokiem jest
formalizacja elementéw wybranego protokotu w jezyku systemu PVS z wykorzystaniem
logiki MTL. Opis kazdego protokotu jest zlozeniem specyfikacji tych elementéw
(koniunkcja). Jest on nastgpnie weryfikowany za pomoca modutu prover PVS dowodzac
spetnienia warunkow specyfikacji ogdlnej w postaci zywotnosci 1 bezpieczenstwa. W
odniesieniu np. do protokolu nadrz¢dnego zywotno$¢ oznacza, ze master na swe zadanie
otrzyma w okreslonym czasie odpowiedz slave’a. Natomiast bezpieczenstwo $wiadczy o tym,
ze master 1 slave nigdy nie rozpoczna nadawac¢ jednoczesnie. Majac wybrane dwa protokoty,
kolejnym krokiem jest wybor metody konwersji sposrdd takich jak bezposrednia translacja
komunikat-na-komunikat, enkapsulacja komunikatu jednego protokotu wewnatrz komunikatu
drugiego oraz konwersja z buforowaniem danych. Na tej podstawie specyfikuje si¢ funkcje
konwertujace algorytmu. Na specyfikacje catosci sktadaja si¢ specyfikacje obydwu
protokotéw oraz specyfikacje funkcji konwertujacych. Ostatnim krokiem jest udowodnienie
zywotnos$ci 1 bezpieczenstwa konwersji, tzn. ze zostanie ona przeprowadzona w okreslonym
czasie i nie dojdzie do zagubienia komunikatow. Po tym mozna juz przystapi¢ do wykonania
prototypu i jego systematycznego testowania. Prototyp przedstawiony w pracy konwertuje
specjalizowany protokét rozgloszeniowo-nadrzedny (CANpsw) na standardowy protokot
nadrz¢dny (Modbus).

Teza. Z podanego powyzej celu oraz nakreslonego sposobu jego rozwiazania wynika teza
pracy, ktora stanowi stwierdzenie, ze mozliwe jest opracowanie metody syntezy 1 weryfikacji
algorytméw konwersji protokotéw komunikacyjnych w magistralach polowych, zaréwno
nadrzednych jak i rozgtoszeniowych. Synteza obejmuje specyfikacje konwertera, na ktéra



sktadaja sie specyfikacje protokotéw i funkcji konwertujacych. W weryfikacji dowodzi si¢
zywotno$ci 1 bezpieczenstwa. Do tezy nalezy tez stwierdzenie, Ze na podstawie

przedstawionej metody mozna zbudowac¢ funkcjonujacy prototyp.

Rozwiazania probleméw skladajacych si¢ na realizacj¢ celu i uzasadnienie tezy
przedstawiane sa sukcesywnie w siedmiu zasadniczych rozdziatach pracy (rozdz. 2 do 8).
Nizej scharakteryzowano krétko zawartos¢ kazdego z nich.

Rozdziat 2 rozpoczyna si¢ od usystematyzowania poje¢ dotyczacych protokotow
komunikacyjnych magistral polowych. Nastepnie przedstawiono dwa standardowe protokoty
nadrzgdne Modbus RTU i Profibus DP, stosowane w magistralach szeregowych RS-485
(opr6cz mechanizmu master-slave Profibus udostgpnia takze przekazywanie znacznika
(token-passing) [Sac_98]). Potem szerzej oméwiono magistrale rozgloszeniowa CAN ze
standardowymi protokotami DeviceNet, CANopen, 1 specjalizowanym CANpsw
(stosowanym w krajowym niewielkim systemie rozproszonym PSW/WWT-CAN).
Scharakteryzowano rowniez trzy podstawowe techniki konwersji, tj. translacj¢ komunikat-na-
komunikat, enkapsulacj¢ i buforowanie danych.

W rozdziale 3 przedstawiono kroki proponowanej metody syntezy i weryfikacji. Sa to:
1) formalny opis systemu, 2) specyfikacja ogélna — warunki zZywotnosci i bezpieczenstwa,
3) twierdzenia o spelnieniu specyfikacji ogdlnej przez system, 4) dowody odpowiednich
twierdzen. Jezeli twierdzen nie udaje si¢ udowodni¢, nastgpuje powrdt do formalnego opisu
systemu, jego rozszerzenie lub modyfikacja i ponowne wykonanie nastgpnych krokow.
Scharakteryzowano jgzyk systemu PVS, komendy modutu prover i schemat dowodzenia

twierdzen. Podano elementarny przyktad dowodu dotyczacy komunikacji master-slave.

Rozdzial 4 zawiera formalny opis protokotu Modbus RTU, najczesciej spotykanego
protokolu nadrzednego. Przedstawiono zapisy w jezyku PVS reprezentujace formaty
komunikatéw, elementarne funkcje komunikacyjne oraz operatory logiki MTL definiujace
przedzialy czasowe. Korzystajac z wprowadzonych prototypéw zmiennych i funkcji
przedstawiono specyfikacje operacji zapisu i odczytu rejestrow, ktoére jako specyfikacje
czastkowe wchodza p6zniej do formalnego opisu protokotu.

W rozdziale 5 opisano proces weryfikacji protokotu komunikacji nadrz¢dnej na
przyktadzie Modbusa. Formalny opis protokotu jest ztozeniem specyfikacji mastera i slave’a.
Specyfikacja zywotnosci moéwi, ze master w okreslonym czasie otrzyma odpowiedz slave’a.
Weryfikacja polega na udowodnieniu twierdzenia, ze z formalnego opisu protokotu wynika
zywotno$¢. W odniesieniu do transakcji Read przedstawiono pelne drzewo dowodu.
Specyfikacja bezpieczenstwa stwierdza, ze nie moze dojs¢ do jednoczesnego nadawania przez
obydwa urzadzenia. Podobnie jak poprzednio dowodzi sig, ze z formalnego opisu protokotu
wynika bezpieczenstwo. Istotnym elementem dowoddéw jest lemat (sendreclem_r) o czasie
przestania zadania w transakcji master-slave. Do$¢ obszerny dowdd lematu znajduje si¢ w
dodatku B.



Rozdzial 6 zawiera opis specyfikacji i weryfikacji specjalizowanego protokotu
rozgloszeniowo-nadrzednego CANpsw. Opisano jego czg$¢ rozgloszeniowa, ktéra sktada sie
z dwu cykli, krotszego dla obstugi sterowania logicznego 1 dluzszego dla regulacji ciagtej.
Mechanizm transmisji na magistrali CAN opisano za pomoca aksjomatu oraz definicji
formatu komunikatéw i elementarnych funkcji komunikacyjnych. Podano specyfikacje
czastkowe oraz formalny opis protokotu rozgloszeniowego. Sformutowano warunki
zywotnosci i bezpieczenstwa, podano drzewa odpowiednich dowodéw.

W rozdziale 7 przedstawiono syntezg i weryfikacj¢ algorytmu konwersji protokotu
rozgloszeniowego-na-nadrzedny oraz nadrz¢dnego-na-nadrz¢gdny na podstawie obydwu
czgsci CANpsw 1 Modbusa. Konwersje rozgtoszeniowej czesci CANpsw na Modbus
dokonuje si¢ buforujac komplet rozglaszanych danych. Cze¢$¢ nadrzedna CANpsw jest
konwertowana na Modbusa translacja komunikat-na-komunikat. Przedstawiono funkcje
konwertujace uwzgledniajac specyfike CANpsw i Modbusa. Dowodzac zywotnos$ci konwersji
rozgloszeniowy-na-nadrzedny wykazuje sig, ze na zadanie otrzymane komunikatem Modbusa
konwerter odpowie danymi z bufora otrzymanymi wczesnie] magistrala CANpsw. W
dowodzie bezpieczenstwa chodzi o to, aby dwa urzadzenia po stronie CANpsw nie zapisaty
komunikatéw do bufora konwertera pod tym samym indeksem (adresem). W odniesieniu do
nadrz¢dnej czgsci CANpsw 1 Modbusa ograniczono si¢ do wykazania zywotnosci konwersji
komunikat-na-komunikat.

W rozdziale 8 dokonano syntezy algorytmu konwersji standardowego protokotu
CANopen na typowy nadrzedny protokét master-slave, np. Modbus lub inny. Charakter
transmisji w CANopen jest hybrydowy, tzn. synchroniczny, asynchroniczny i nadrzedny.
Komplikuje to nieco algorytm konwersji zmuszajac do rozdzielenia go na dwie czgsci.
Pierwsza konwertuje rozglaszane komunikaty synchroniczne 1 asynchroniczne stosujac
buforowanie danych. Zastosowana metoda umozliwia biezaca weryfikacje algorytmu
konwersji w miar¢ dodawania nowych funkcji. Druga cz¢$¢, typu nadrzgdnego, dokonuje
bezposredniej translacji komunikat-na-komunikat. Podano dowdd zywotnosci algorytmu
konwersji komunikatéw synchronicznych w czg$ci dotyczacej wypeltniania bufora.

Podsumowanie pracy znajduje si¢ w rozdz. 9. Podano w nim listg problemdéw, ktére
udalo sig¢ rozwiaza¢ oraz przewidywane kierunki dalszych badan.

Prace uzupelniaja trzy dodatki. Dodatek A przedstawia prototyp konwertera
protokotéw CANpsw-na-Modbus obstugujacego zaréwno konwersje rozgloszeniowy-na-
nadrz¢dny (dane przesylane w dwu cyklach) oraz nadrz¢dny-na-nadrzedny. Dodatek B
zawiera wspomniany dowdd lematu sendreclem_r w oryginalnej postaci tworzonej przez
system PVS. Dodatek C przedstawia zawarto$¢ zalaczonej ptyty CD-ROM, na ktérej zapisano
system PVS oraz pliki z dowodami prezentowanymi w pracyl.

! Praca byta wspomagana projektem badawczym KBN (promotorskim) nr 4 T11C 052 25. Udziat autora w

realizacji projektu — gtéwny wykonawca.



2. Polowe magistrale komunikacyjne w systemach
sterowania

Celem rozdziatu jest usystematyzowanie pojec¢ zwiqzanych z konwersjq protokotow
polowych magistral komunikacyjnych. Przedstawiono przyktady sieci stosowanych w matych
i Srednich rozproszonych systemach sterowania [Ben_93, Pho_94, FIP_95]. Waznym
aspektem jest otwartos¢ rozumiana jako zdolnos¢ do komunikowania sie z innymi systemami.
Jednq z metod zwiekszania otwartosci jest zastosowanie konwerterow, czyli urzqdzen
taczqcych sieci sterujqce wykorzystujqce rozne protokoty i standardy medium transmisyjnego.
W rozdziale opisano struktury komunikatow istotne z punktu widzenia konwersji.
Przedstawiono mechanizmy dostepu do medium wptywajgce na wybor metody konwersji,
skupiajqc sie na dwoch najczesciej spotykanych typach komunikacji, tzn. komunikacji
nadrzednej i rozgtoszeniowej. Dokonano przegladu metod syntezy i rodzajow algorytmow

konwersji.

W' punkcie 2.1 przytoczono definicje podstawowych pojec, takich jak protokot,
magistrala, ramka, komunikat, transakcja [Spo_99]. Oméwiono metode komunikacji typu
master-slave na przyktadzie protokotow Modbus [Mod_91] i Profibus DP [Sac_98].
W punkcie 2.2 opisano magistrale CAN, w ktorej nie ma wyrdznionego urzqdzenia
nadrzednego (struktura typu multimaster). Opisano standardy CANopen, DeviceNet
[Law_97, Ets_01] oraz CANpsw [Mik_01, Mik_02]. Kolejny punkt zawiera przeglad metod
syntezy algorytmow konwersji. W punkcie 2.4 przedstawiono techniki konwersji protokotow

dla komunikacji typu nadrzednego i rozgtoszeniowego.

2.1. Magistrale z komunikacja nadrzedna

Jedna z najpopularniejszych form wymiany danych w magistralach polowych jest
komunikacja typu master-slave z wyodregbniong jedna lub kilkoma jednostkami nadrz¢dnymi.
Jej nazwa pochodzi stad, ze urzadzenie nadrzedne (lub urzadzenia) zwane masterem wysyta
zapytania, a podrz¢dne slave na nie odpowiada. Wystgpuje ona w najbardziej znanych
protokotach takich jak Modbus, czy Profibus DP [Mod_91, Sac_98].

Pojecia podstawowe. Na potrzeby pracy przyjgto nastgpujace definicje:

e Magistrala (Bus). Jest to zespdt linii oraz uktadéw przetaczajacych stuzacych do

przesytania sygnaléw migdzy polaczonymi urzadzeniami.

e Usluga (Service). Zawiera zbior elementarnych polecen oferowanych w punktach
dostgpu SAP (Service Access Point). Ustuga okre$la lokalne ograniczenia na



dopuszczalne sekwencje polecen w pojedynczych punktach SAP oraz ustala
zaleznosci pomigdzy parametrami polecen [Pel_04].

e Protokol (Protocol). Jest to zbidr regut i struktur danych (formatéw) opisujacych
sposOb komunikacji pomigdzy stacjami protokotowymi realizujacymi dana ustugeg.
Protokét jest w istocie rozproszonym algorytmem realizujacym ustugi, ktére wynikaja
z dekompozycji ich na stacje protokotowe i ustugi nizszego poziomu. Stacje

protokotowe beda dalej nazywane rowniez urzadzeniami.

e Transakcja (Transaction). Rozumie si¢ przez to zbiér elementarnych polecen
wykonujacych operacj¢ stanowiaca pewna cato$¢, bedaca czescia realizacji ustugi
protokolu. W przypadku komunikacji typu master-slave moze to by¢ wymiana
komunikatéw zapytania 1 odpowiedzi pomigdzy urzadzeniami nadrzednym

i podrzgdnym.

e  OSI RM (Open System Interconnection Reference Model). Jest to siedmiowarstwowy
otwarty model odniesienia, powszechnie uzywany do opisu protokotéw
komunikacyjnych oraz sieci lokalnych i rozlegtych opracowany w roku 1977 przez
Migdzynarodowa Organizacj¢  Normalizacji ISO  (International  Standard
Organization) [Tan_04], [Now_02]. Dzieli procesy zachodzace podczas sesji
komunikacyjnej na siedem hierarchicznie uporzadkowanych warstw funkcjonalnych:
1 — fizyczng, 2 — {qcza danych, 3 — sieciowq, 4 — transportowq, 5 — sesji, 6 —
prezentacji, T — aplikacji. Poniewaz praca ta w wigkszosci dotyczy warstwy {lqcza
danych (2) model OSI nie bgdzie tu szerzej omawiany.

Komunikacja typu master-slave. Jest to najprostszy mechanizm dostgpu zapewniajacy
transmisj¢ zdeterminowang w czasie. W systemie wyrdznia si¢ stacje — nadrzedna master oraz
podrzedne slave. Komunikacja odbywa si¢ za posrednictwem wspdlnej magistrali, ktéra
master Kieruje zadania do odpowiednich stacji slave (rys. 2.1).

Master
¢ Zadanie Magistrala
TOdpowiedz
Slave 1 Slave2 | === | Slave N

Rys. 2.1. Schemat transakcji w systemie master—slave

Pojedyncza transakcja sklada si¢ z zadania mastera i odpowiedzi odestanej przez
pytany slave. W zaleznosci od polecenia, slave przesyta komunikat z zadanymi danymi lub
potwierdzenie. Oprocz indywidualnego adresowania dopuszcza si¢ komunikaty



rozgloszeniowe wysytane przez mastera, na ktore stacje slave nie odpowiadaja. Mechanizm
odpytywania wykorzystuja protokoty Modbus [Mod_91] oraz Profibus DP [Sac_98], a takze
wiele innych dedykowanych dla konkretnych urzadzen i systemow.

MODBUS RTU. Protokét ten zostat opracowany w firmie Modicon dla produkowanych
przez t¢ firmg¢ programowalnych sterownikéw logicznych PLC. Jest on obecnie jednym z
najpopularniejszych protokotéw polowych. Zostat przyjety za standard przez wigkszos¢
producentéw sterownikow 1 regulatorOw oraz urzadzen kontrolno-pomiarowych. Ramke
komunikatu przedstawia rys. 2.2.

Znacznik . Znacznik
poczatku Adres Funkcja Dane CRC16 konca
Cisza 1B 1B nB 16 bitow Cisza

Rys. 2.2. Ramka komunikatu w protokole Modbus

Ramka zawiera pola adresu urzadzenia, do ktérego skierowane jest polecenie, funkcje,
dane oraz sume kontrolnq. Znacznikiem poczatku i konca ramki jest cisza na magistrali

wynoszaca minimum 3.5 krotno$¢ czasu przestania jednego znaku.

Poniewaz w sieci Modbus moze pracowa¢ tylko jedna stacja master, w ramce
komunikatu znajduje si¢ tylko adres stacji slave. Dotyczy to komunikatow nadawanych przez
oba rodzaje stacji. Typ komunikatu okresla kod funkcji. W polu danych znajduja si¢ jednostki
informacyjne w postaci bajtowych paczek. W celu wykrycia ewentualnych znieksztatcen, na
koncu komunikatu znajduje si¢ 16-bitowa suma kontrolna. Jezeli suma obliczona przez
odbiornik nie zgadza si¢ z odebrana, komunikat uznawany jest za uszkodzony.

PROFIBUS. Protokét powstat w 1989 w Niemczech jako efekt wspdlnych prac 21 firm i
instytucji. Obecnie jest stosowany na calym $wiecie, a w Europie opanowat ok. 60% rynku
sieci polowych [Sac_98]. Wystgpuje zasadniczo w trzech odmianach:

o DP (Decentralized Peripherals) przeznaczony do wymiany danych migdzy

sterownikami i urzadzeniami obiektowymi.
® PA (Process Automation) stosowany w automatyce procesowej, na niskim poziomie.

e FEMS (Fieldbus Message Specification) uzywany w komunikacji typu klient-serwer
miedzy podsystemami.

Format ramek komunikatéw jest tu nieco bardziej ztozony (rys. 2.3) niz w protokole
Modbus. Ramki sktadaja si¢ z ciagéw 11-bitowych znakdw, ktére zawieraja 8 bitdw danych,
1 bit startu, 1 bit parzystosci oraz 1 bit stopu. Kolejne znaki nadawane sa jeden po drugim bez
przerw. Znacznik poczatku (SD) identyfikuje typ ramki.
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Adres

o Znacznik . Adres Znak Suma Znacznik
33-bity ciszy stacji . . Dane 8B .
poczatku . nadajnika  sterujacy kontrolna konca
docelowej
SYN SD3 DA SA FC DATA FCS ED

Rys. 2.3. Struktura ramki komunikatu SD3 w protokole PROFIBUS

W sieci Profibus dostgp do medium ma charakter hybrydowy. Zawiera mechanizm
przekazywania uprawnien dostgpu migdzy stacjami master oraz mechanizm cyklicznego
odpytywania master-slave do komunikacji z urzadzeniami slave. Metoda przekazywania
uprawnien polega na przydzielaniu dostgpu do magistrali na okreslony czas za pomoca tzw.
tokena [Kwi_01]. Posiadanie fokena uprawnia do inicjowania przekazu danych. Token jest
przekazywany migdzy stacjami master tworzac logiczny tahcuch  uprawnien.
Cykliczne/acykliczne odpytywanie master-slave pozwala uprawnionemu urzadzeniu master
na komunikacj¢ z urzadzeniami slave. Metoda przekazywania uprawnien jest réwniez

stosowana w protokotach rozgtoszeniowych bez jednostki nadrzgdnej [Sac_98].

Inne magistrale polowe. Oprécz odpytywania master-slave mozna wyrézni¢ jeszcze kilka
innych typéw mechanizméw komunikacyjnych. Nalezy do nich komunikacja z wyr6znionym
arbitrem zwana réwniez komunikacja producent-dystrybutor-konsument lub komunikacja z
adresowaniem zrédla (Source Addressing). Przedstawicielem magistral tej klasy jest FIP
francuskiej firmy Cegelec z 1988 r. [FIP_95, Kwi_01]. Sie¢ FIP za sprawa arbitra magistrali
zapewnia producentom danych zdeterminowany czas dostgpu do medium oraz zgodnos¢
przestrzenna danych docierajacych do rozproszonych konsumentéw (rozgloszeniowy tryb
transmisji). Adresy wszystkich zmiennych sa definiowane globalnie i pamigtane przez arbitra.

Oprécz magistral polowych wykorzystywanych w przemysle nalezy réwniez
wspomnie¢ o sieci Ethernet i protokole TCP/IP. Poniewaz TCP/IP nie zapewnia
dostatecznego determinizmu czasowego, dos$¢ rzadko jest stosowany do komunikacji na
najnizszym poziomie (tj. z czujnikami i1 elementami wykonawczymi). Stuzy jednak do
integracji w jeden system stacji operatorskich, sterownikéw PLC itp. oraz do komunikacji z

otoczeniem zewngtrznym.

Dostep do sieci Ethernet nastgpuje wedlug metody CSMA/CD (Carrier Sense Multiple
Access with Collision Detection) [Now_02, Yov_92]. Jest to metoda wielodostgpu z badaniem
stanu kanalu 1 wykrywaniem kolizji. Na tej podstawie medium jest przydzielane
poszczegdlnym weztom. Wezel rozpoczyna nadawanie, gdy nie wykrywa transmisji z innego
wezta oraz sprawdza przez caly czas, czy nie dochodzi do kolizji z innym pakietem. W
przypadku kolizji préba transmisji jest ponawiana po przerwie, ktorej dtugos¢ jest wybierana
losowo z okreslonego przedziatu.
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2.2. Magistrala standardu CAN

CAN jest szeregowym faczem komunikacyjnym, w ktérym obstuga dostgpu do
medium i budowa komunikatéw jest realizowana sprzgtowo. Zostal opracowany na poczatku
lat 80-tych w firmie Bosch. Obecnie wigkszo$¢ czotowych firm elektronicznych produkuje
kontrolery CAN jako uktady autonomiczne lub wbudowane w mikrokontrolery. W magistrali
CAN nie ma wyodregbnionej jednostki nadrz¢dnej, dlatego nalezy ono do grupy magistral typu
multi-master. Komunikacja ma charakter rozgloszeniowa, poniewaz nadawane komunikaty
moga by¢ odbierane przez wszystkie urzadzenia. Najwazniejszymi cechami CANa sa
[Law_97, Try_98]: 1) do 8 bajtéw danych w komunikacie, 2) komunikaty rozpoznawane
przez identyfikatory, 3) automatyczna obstuga dostgpu do magistrali, 4) sprzetowa obstuga
btedéw, 5) sprzetowa filtracja nadchodzacych komunikatéw na podstawie identyfikatora
komunikatéw. Przykltadami przemystowego zastosowania CANa sa protokoty DeviceNet
Allen-Bradleya, Smart Distributed System Honeywella i CANopen [Law_97, Ets_01].

Obecnie funkcjonuja dwie wersje standardu CAN — 2.0A (11-bitowy identyfikator) 1
rozszerzona 2.0B (29-bitowy identyfikator). Komunikat CAN sktada si¢ z 6 pdl — arbitracji,
sterujacego, danych, sumy kontrolnej, potwierdzenia i konca (rys. 2.4).

" ramka CAN 2.0B N

i i
LILIN LA L L L LJLLLLLLJLLJLLJ L H B
bity 1 1 32 6 0..64 16 2 7 i
|

iden%/kator idenyl/kator éigﬁg% /L_(}@_I_I
(11b) (18b)
SOF_,! | RTR .y | ACK
koﬁglﬁne EOF
< > |«

pole arbitracji §t<§r8]|gce dane
0-8B

>|

Rys 2.4. Ramka komunikatu CAN w standardzie 2.0B

W standardzie 2.0B pole arbitracji ma 32 bity (12 w 2.0A). Identyfikator komunikatu
zajmujacy niemal cate pole arbitracji okresla priorytet dostgpu do magistrali — im mniejsza
wartos¢ liczbowa, tym wigkszy priorytet. Charakterystyczne dla magistrali CAN jest to, ze
identyfikator nie jest przypisany do nadajacego go obiektu, lecz do komunikatu. Sprzgtowe
filtry wbudowane w odbiorniki moga na jego podstawie odbiera¢ jedynie potrzebne
komunikaty, nie angazujac w innych przypadkach jednostki centralnej urzadzenia.

Dostgp do magistrali CAN jest przyznawany metoda dominacji bitowej (bit
dominance). Polega ona na tym, ze wszystkie stacje badaja stan magistrali czekajac na
mozliwos¢ wystania wlasnego komunikatu. Konflikty wynikajace z ewentualnego podjgcia
rownoczesnego nadawania przez kilka stacji sa rozwiazywane w poczatkowej fazie transmisji
podczas wysytania pola arbitracji. Wynika stad warunek, ze identyfikatory komunikatéw

nadawanych przez r6zne urzadzenia nie moga by¢ takie same.
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W  oparciu o standard CAN powstalo kilka przemystowych magistral
komunikacyjnych. Ich protokoty mozna umiejscowi¢ w warstwie sterowania tagczem danych
(LLC) modelu OSI.

DeviceNet jest otwarta siecia CAN opracowana przez Allen-Bradleya w 1993 roku.
Parametry techniczne sieci oraz jej protokét sa otwarte, co oznacza, ze uzytkownicy nie sa
zmuszeni do zakupu specjalnego sprzgtu, ani oprogramowania, czy tez do uiszczania oplat
licencyjnych. Rockwell Automation przeksztalcit DeviceNet Specifications w Otwarte
Stowarzyszenie Sprzedawcow DeviceNet ODVA (Open DeviceNet Vendor Association).
Zaowocowalo to zainstalowaniem ponad p6t miliona weztéw [Ets_01] i powstaniem jednej z
najszybciej rozwijajacych sig sieci przemystowych na Swiecie.

Bity identyfikatora (ID) Zakres . .
0T 9 | 3 | 7 | 615 | n | 3 | > | I | 0 D Rodzaje komunikatow
0 ID grupy 1 zrédto MAC ID 000-3ff Grupa 1
1[0 MAC ID [ID grupy 2| 400-5ff Grupa 2
11 zrédto MAC ID 600-7bf Grupa 3
L1 1 ]1]1 ID grupy 4 7c0-7ef Grupa 4
Ll x]x][x[x 70-7ff Btedne identyfikatory

Rys. 2.5. Identyfikator komunikatu w protokole DeviceNet

Na rys. 2.5 przedstawiono format identyfikatora CAN komunikatéw DeviceNet. Sa
one podzielone na cztery grupy priorytetowe — od najwyzszego (grupa 1) do najnizszego
(grupa 4). Rozwiazanie to umozliwia elastyczne wykorzystanie pasma transmisyjnego —
komunikaty o wysokim priorytecie maja gwarantowany czas transmisji nawet przy znacznym
obciazeniu sieci. Dostgp dla pozostalych grup jest mozliwy w momencie, gdy magistrala nie
jest nadawany komunikat wyzszej grupy.

Konkurencyjnym w stosunku do DeviceNet protokolem komunikacyjnym opartym na
magistrali CAN jest powstaty w Europie CANopen.

CANopen jest polowym protokotem opracowanym przez firm¢ Bosch i rozwinigtym w
1995 1. przez grupg CiA (CAN in Automation). Pierwotnie protokoét ten byt nazywany CAL
(CAN Application Layer). Poczawszy od wersji 4.01 specyfikacja zawiera rowniez warstwg
aplikacji [Law_97, Ets_O1].

Sieci CANopen maja zastosowanie w wielu dziedzinach, szczegdlnie w systemach
obstugi maszyn i urzadzen pracujacych jako systemy wbudowane. Protok6t zapewnia
kontrolg biedow, przesytanie wiadomos$ci o wysokim priorytecie oraz wykrywanie uszkodzen.
Szerzej opisano go w rozdziale 8.

CANpsw. Nalezy do polskich rozwiazan sieci polowych opartych na magistrali CAN.
Powstat w celu wymiany danych migdzy urzadzeniami rozproszonego systemu sterowania

PSW/WWT-CAN, ktérego strukture przedstawiono na rys. 2.6. W systemie wykorzystywane
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sq urzadzenia zaprojektowane w KIA PRz* i produkowane przez ZPDA® w Ostrowie
Wielkopolskim [Cis_O01].

Glowna stacja operatorska

Sie¢ sterownikéw PSW i stacji
pomiarowych WWT

Konwertery protokolow

Pomocnicze stacje operatorskie,

panele (datapanel), sterowniki PLC

Rys. 2.6. Struktura rozproszonego systemu sterowania PSW/WWT-CAN

W sktad systemu wchodzi do 16 programowalnych sterownikéw wielofunkcyjnych
PSW-166 i wskaznikéw wielkosci technologicznych WWT-166 (stacji pomiarowych)
[Try_99a]. PSW-166 i WWT-166 sa aparatowymi urzadzeniami automatyki obstugujacymi
po ok. 60 sygnatéw obiektowych (analogowych i binarnych). Komunikuja si¢ migdzy soba za
pomoca magistrali CAN standardu 2.0B (komunikacja pozioma) w protokole CANpsw, a z
komputerem nadrzegdnym w protokole MODBUS RTU (komunikacja pionowa). PSW-166 i
WWT-166 sa przeznaczone do regulacji ciaglej, sterowania logiczno-sekwencyjnego i
obliczen technologicznych. faczna liczba sygnaléw obiektowych obstugiwanych przez
system PSW/WWT—-CAN wynosi niemal 1000. Najwazniejsza aplikacj¢ PSW/WWT-CAN
zrealizowano w Elektrocieptowni w Stupsku. Autor uczestniczyl w pracach dotyczacych
komunikacji poziomej 1 jest jednym z tworcoOw protokotu CANpsw opisanego w
rozdziatach 7 1 8 [Cis_99, Mik_01, Mik_02, Swi_OS].

2.3. Konwersja protokotow — analiza problemu

Magistrale komunikacyjne petnia kluczowa rol¢ w rozproszonym systemie sterowania,
poniewaz od ich przepustowosci zalezy catkowita sprawnos$¢ systemu. Budujac taki system

? Katedra Informatyki i Automatyki Politechniki Rzeszowskiej

3 Zaktad Produkcji Do$wiadczalnej Automatyki
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nalezy zadbaé, aby wybrana magistrala nie tylko miala wymagane parametry transmisji, ale
rowniez umozliwiala efektywne dotaczenie wszystkich urzadzen i podsysteméw. W sumie

system komunikacyjny powinien by¢ mozliwie jak najbardziej otwarty.

Otwarty system komunikacyjny jest to system zgodny z modelem odniesienia OSI i zdolny
do wymiany informacji z innymi systemami. Zapewnia im przeno$nos¢ informacji i nie
korzysta z zastrzezonych standardow. Otwarta struktura komunikacyjna umozliwia integracj¢
z innymi systemami, ktére postuguja si¢ tymi samymi standardami. Ponadto otwarte
narzedzia i normy umozliwiaja analizowanie i przedstawianie informacji procesowych w
tatwych do uzycia i zrozumienia formatach. Otwarto§¢ ma krytyczne znaczenie dla
stopniowego rozwoju funkcjonalno$ci systemu. Mozliwo$¢ zastosowania urzadzen

korzystajacych z otwartych standardéw rozszerza mozliwe warianty rozbudowy systemu.

Niekiedy jednak nie jest mozliwe zastosowanie standardowych protokotow
komunikacyjnych. W systemach sterowania protokoly niestandardowe dotycza dos¢ czgsto
komunikacji pomig¢dzy systemami i urzadzeniami tego samego producenta. Na decyzj¢ o
zastosowaniu protokotu niestandardowego w konkretnym systemie wptywaja:

® mozliwos¢ zwigkszenia przepustowosci transmisji,
e specyfika rozwiazan sprzgtowych,
e koniecznos¢ zapewnienia odpornosci 1 dyspozycyjnosci,

® ograniczenia czasowe komunikacji.

W razie zastosowania protokotu niestandardowego dla zapewnienia otwartosci systemu

zachodzi potrzeba uzycia konwerteréw protokotow.

Konwersja protokolow. Jest procesem tlumaczenia sygnatow elektrycznych lub formatéw
danych jednego systemu komunikacyjnego na posta¢ umozliwiajaca transmisj¢ w innym
systemie.

Magistrala A

Wezet A, Wezet A| ==+ | Wezet A,

Konwerter

Magistrala B

T T T

Wezet B, [ === | WezetB,[ =+ | Konwerter

Wezet A,

Rys. 2.7. Schemat systemu z konwersja protokotéw
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Mozliwe sa r6zne poziomy konwersji, np. zamieniajace kody ASCII na inny kod lub
zamieniajace asynchroniczny strumien danych na synchroniczny. W konwersji pakietu

uczestnicza wszystkie warstwy modelu OSI (poza warstwa aplikacji).

Konwersja moze odbywaé si¢ pomigdzy dwiema magistralami. Konwerter pracuje
wowczas jako brama lub jako adapter pojedynczego urzadzenia. Na rysunku 2.7
przedstawiono system, w ktorym magistrala A jest polaczona z magistrala B poprzez
konwerter pracujacy jako brama. Dodatkowo jeden we¢zet pracujacy wedlug protokotu A jest
podtaczony poprzez konwerter do magistrali B.

Metody syntezy algorytméw konwersji. Synteza algorytmu konwersji jest na ogot
problemem do$¢ ztozonym ze wzgledu na odmienno$¢ protokotéw 1 zastosowanych
mechanizméw komunikacji. Ilustruje to rys. 2.8, na ktérym przedstawiono dwa protokoty
A=(A1,A2) i B=(B1,B2). Komunikaty transmitowane sa mig¢dzy weztami Al, A2 wedlug
protokolu A oraz migedzy Bl, B2 w protokole B. Funkcjonowanie opisuja specyfikacje
protokotéw A, B oznaczone odpowiednio przez Sa 1 Sg. Celem jest wymiana komunikatéw
pomigdzy Al i B2 poprzez konwerter C.

a)
Specyfikacja Sa Specyfikacja Sb
( i iw [ i iw
A1 A2 B1 B2
A J A J
A / /
Kanat A Kanat B
b)
Specyfikacja Sc
[ )

/ y y /
Kanat A Kanat B

Rys. 2.8. Modele: a) systeméw komunikujacych si¢ w protokotach A i B, b) systemu z

konwersja
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Od strony protokotu A powinien si¢ on zachowywac jak A2, a od strony B jak B1. S¢
na rys. 2.8 b jest woéwczas specyfikacja systemu z konwerterem, ktérego funkcje wejsciowe
sa zgodne z A1, a wyjsciowe z B2.

Trudno jest zaprojektowac poprawny algorytm konwersji korzystajac jedynie z metod
nieformalnych. Rozwigzaniem moze by¢ podejscie formalne, umozliwiajace wyeliminowanie
btedow podczas syntezy algorytmu. Niestety metody te nie zawsze daja satysfakcjonujace
efekty. Dotyczy to zwlaszcza przypadkéw, w ktérych funkcje realizowane przez protokoty
znaczaco si¢ réznia. Metody syntezy mozna ogdlnie podzieli¢ na dwie klasy: ,,z-géry-do-
dotu” (top-down) 1 ,,z-dotu-do-géry” (bottom-up).

Synteza fop-down. Jest metoda, w ktorej najpierw planuje si¢ calo$é, a potem dochodzi do
szczegbtow. W przypadku algorytméw konwersji polega ona na okresleniu najpierw
specyfikacji Sc calego systemu komunikacyjnego z konwerterem. Specyfikacja Sc jest
ztozeniem specyfikacji Sa, Sg protokotéow A, B w zakresie dotyczacym funkcji, ktére maja
by¢ potaczone.

Istnieje kilka metod syntezy klasy z-géry-do-dotu. W pracy v. Bochmanna [Boc_90]
wprowadzone zostalo pojgcie adaptera ustug sprzegajacego ustugi protokotéw systemu.
Adapter odbiera i interpretuje ustugi pierwszego protokolu i wysyta je do drugiego. Na
podstawie specyfikacji protokotéw i adaptera ustug jest generowany algorytm konwersji za
pomoca specjalnego algorytmu. Inng metodg zaproponowali Calvert 1 Lam [Cal_89]. Jest ona
podzielona na dwie fazy. W pierwszej fazie zbior stanow i tranzycji jest tworzony indukcyjnie
na podstawie specyfikacji ustug protokoléw. Wynik stanowi specyfikacja z maksymalng
liczba przejs¢ spetniajaca warunek bezpieczenstwa. W drugiej fazie sa usuwane stany i
przejscia nie spetniajace warunku postepu (zywotnosci). Metoda ta generuje algorytm
konwersji, o ile taki istnieje, jednak nie daje optymalnego rozwiazania pod wzgledem
wydajnosci. Algorytm wynikowy jest ztozony obliczeniowo.

Synteza bottom-up. Jest to metoda, w ktdrej najpierw planuje si¢ poszczegdlne elementy, a
nastgpnie sktada si¢ z nich catos¢. W przypadku algorytméw konwersji protokotéw synteze
rozpoczyna si¢ od analizy komunikatéw i1 funkcji najnizszego poziomu. Jej efektem jest
wyszukanie powigzan mi¢dzy komunikatami obu protokotéw, ktére nadaja si¢ do

opracowania algorytmu konwertera.

Przyktadem formalnej metody syntezy algorytmu konwersji protokotow klasy
z-dotu-do-géry jest metoda opisana przez K. Okumurg [Oku_86]. Protokoty komunikacyjne
maja tu posta¢ skonczonej maszyny standéw opisujacej wtasnosci weztéw A2 i Bl (rys.2.8).
Konwerter jest tworzony z iloczynu kartezjanskiego stanéw reprezentujacych wezty A2 i B1
oraz heurystycznie uzyskanych powiazan migedzy komunikatami w A2 i B1. Tak uzyskany
algorytm jest optymalizowany poprzez usuni¢cie martwych stanow 1 pozostawienie jedynie
stanOw osiagalnych. Jedna z wad tej] metody jest konieczno$¢ heurystycznego ustalenia
powiazan pomigdzy komunikatami, co powoduje, ze nie jest ona w petni formalna. Poza tym
trudno jest przeprowadzi¢ walidacj¢ uzyskanego zbioru komunikatéw. Poniewaz algorytm
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konwersji budowany jest od dotu, konieczna jest wynikowa weryfikacja systemu
komunikacyjnego z konwerterem na podstawie specyfikacji.

Zastosowana w niniejszej pracy metoda zalicza si¢ do typu z-dotu-do-gory. Polega ona
na dobraniu odpowiedniego sposobu konwersji w zaleznosci od typu przetwarzanych
protokotéw. Proces syntezy rozpoczyna analiza tych komunikatéw 1 funkcji, ktére maja
podlega¢ konwersji. Nalezy okresli¢, jakie dane sa transmitowane i jakie maja wzajemne
odpowiedniki. W przypadku polowych protokotéw komunikacyjnych oprocz komunikatow
specjalnych stuzacych np. do odczytu/zapisu konfiguracji, transmitowana jest stale
ograniczona grupa danych procesowych, takich jak zmienne analogowe, binarne, stany
wejs¢/wyjs¢ obiektowych itp. Oprécz nich w komunikatach moze by¢ przesytany numer
nadajnika, numer odbiornika, adres zmiennej, typ zmiennej itp. Umozliwia to opracowanie
wspolnej bazy danych przesytanych informacji i dobrania funkcji protokotéw nadajacych si¢
do ich transmisji. Nastgpnie nalezy przeanalizowac sposob realizacji transakcji przesytania
danych. W zalezno$ci od metody przesytu dobiera si¢ odpowiedni algorytm konwersji. W

nast¢gpnym punkcie przedstawiono kilka technik konwersji protokotéw magistral polowych.

2.4. Techniki konwersji protokotow

Konwersja bezposrednia (translacja). W przypadku konwersji protokotéw podobnych lub
nalezacych do tej samej klasy bardzo czgsto jest mozliwe zastosowanie bezposrednie]
konwersji komunikat-na-komunikat. Dane w wigkszosci protokotéw polowych przesytane sa
w postaci komunikatow. Ich struktura jest r6zna, mozna jednak wyrdzni¢ kilka wspdlnych
cech. Zazwyczaj komunikat zawiera naglowek 1 dane. W nagléwku moze znajdowac si¢ adres
nadawcy 1 odbiorcy, informacje potrzebne do obstugi biedéw 1 zapewniajace prawidiowa
transmisj¢ danych, wskaznik ostatniego pakietu z grupy, identyfikator informacji, numer
okres$lajacy, ktéra czescia informacji jest pakiet itp. Pakiet moze mie¢ rézne rozmiary, ale
zazwyczaj okresla si¢ jego maksymalna dtugos¢.

Warstwy

Aplikacji (AL) A » Dane A - Dane
SDUx SDUy

tacza danych (DLL) Hx » A Dane |« Hx Hy «— A Dane » Hy
PDUx PDUy

Fizyczna (PHY) Hx | A Dane Hx Konwersja Hy | A Dane Hy

Rys. 2.9. Konwersja typu komunikat-na-komunikat
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Algorytm konwersji bezposredniej jest najprostszym i najczesciej stosowanym
algorytmem konwersji protokoléw. Polega na ,,przepakowaniu” danych z komunikatu w
formacie pierwszego protokotu na komunikat zakodowany w drugim. Na rys. 2.9
przedstawiono proces komunikacji z konwersja bezposrednia z podziatem na warstwy OSI.
Dane tworzone w warstwie aplikacji (Dane+A) oznaczone jako SDU (Service Data Unit), w
warstwie lacza danych formowane sa w komunikat protokotu X oznaczony jako PDU
(Protocol Data Unit) poprzez otoczenie go nagtéwkiem Hx. W procesie konwersji nagtéwki z
komunikatu Hx protokotu X zostaly zastagpione nagtéwkami Hy protokotu Y. Niech
PDUx=Hx(SDUx) oznacza, ze komunikat PDUx sklada si¢ =z nagléwka
Hx = Header(PDUx) i danych SDUx = Data(PDUx). Wtedy metod¢ konwersji mozna
zapisac nastgpujaco:

PDUy = Hy(Data(PDUx)) = Hy(SDUx)

Przyktadem takiej komunikacji moze by¢ konwersja CAN na RS-232 lub RS-485,
ktorej schemat przedstawiono na rys. 2.10. Konwertery tego typu sa czgsto stosowane jako
interfejsy umozliwiajace Sledzenie komunikatéw krazacych w sieci CAN. Komunikaty CAN
sa konwertowane na ramki tacza RS. W kolejnych ramkach przesyla si¢ identyfikator 1 pola
danych komunikatu CAN.

Stacja
CAN
Stacja Sie¢ |CAN/| Lo | Stacja
CAN CAN CANT "Rs RS Rs
\ Stacja
CAN

Rys. 2.10. Konwersja komunikatow CAN na RS

Podobnie odpowiednio uformowane komunikaty nadawane przez stacj¢ RS sa
tlumaczone i nadawane do sieci CAN. Ze wzgledu na znacznie wyzsza przepustowos¢ CANa
konwertery tego typu pelnia raczej rol¢ pomocnicza.

Enkapsulacja. Kapsutkowanie polega na przesytaniu pakietu okreslonego protokotu
wewnatrz pakietu w innym protokole. Technika ta umozliwia przesylanie danych migdzy
sieciami korzystajacymi z jednakowego protokotu za posrednictwem sieci stosujacej inny
protok6t. W metodzie tej caly komunikat w protokole X (PDUx) podczas konwersji jest
,otaczany” nagtowkiem Hy protokotu Y. Po przestaniu do miejsca docelowego komunikat
PDUy jest pozbawiany nagtéwka Hy i moze by¢ dalej przesytany protokotem X lub
zinterpretowany przez odbiornik pracujacy w protokole X.
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Warstwy

Aplikacji (AL) A » Dane
SDUXx SDUy

tacza danych (DLL) Hx > A Dane |= Hx Hy |« Hx | A Dane | Hx [—» Hy
PDUx PDUy

Fizyczna (PHY) Hx | A | Dane | Hx Konwersja Hy | Hx | A | Dane | Hx | Hy

Rys. 2.11. Konwersja protokotéw z enkapsulacja
Korzystajac z uprzednio wprowadzonej notacji metod¢ t¢ mozna przedstawic nastgpujaco:
PDUy = Hy(SDUy) = Hy(PDUx) = Hy(Hx(SDUx)).

Kapsutkowanie wykorzystano w tzw. [P-tunelowaniu pozwalajacym na przesylanie
pakietow IPX wewnatrz pakietéw TCP/IP.

stacja stacja
robocza robocza
IPX
stacia | NetWare _ TCPIP . NetWare | stacja
robocza LAN Router stacja | | | stacja Router LAN robocza
robocza robocza
stacja stacja
robocza robocza

Rys. 2.12. Przyktad IP-tunelowania — komunikaty IPX transmitowane za pomoca
protokotu TCP/IP

Na rys. 2.12 przedstawiono dwie sieci NetWare pracujace w protokole IPX potaczone
sieciag TCP/IP. Komunikaty z pierwszej sieci sa kierowane do sieci poprzez router i
konwertowane w pierwszej stacji roboczej na TCP/IP. W drugiej stacji roboczej komunikaty
sa z powrotem konwertowane na IPX i trafiaja poprzez router do drugiej sieci. W ten sposob
dwie odlegte sieci NetWare pracuja jak jedna sie¢ lokalna.

Konwersja z buforowaniem danych. Niekiedy opisane wyzej techniki konwersji nie moga
by¢ zastosowane. Rozwigzaniem jest woéwczas konwersja z buforowaniem danych
przedstawiona na rys. 2.13. Dane odbierane w pierwszym protokole X sa zbierane w buforze,
gdzie tworzona jest ich kopia wraz ze znacznikiem czasowym. Nastgpnie sa one pobierane i
przesytane dalej przez konwerter za pomoca drugiego protokolu Y. Wada tej metody jest
koniecznos¢ zapewnienie odpowiedniej wielkosci bufora danych, jednostki centralnej o
wystarczajacej wydajnosci oraz zaimplementowania w konwerterze algorytmow

obstugujacych oba protokoty.
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Magistrala X Magistrala Y
Konwerter

Rys. 2.13. Konwersja protokotéw z buforowaniem danych

Kolejng wada jest zwigkszenie opdznienia od$wiezania danych o czasy cyklow
wymiany danych na obu magistralach. Niedogodnosci te rekompensuje wigksza
uniwersalnos¢ 1 mozliwo$¢ konwersji praktycznie wszystkich protokotéw komunikacyjnych.

Dobrym przykladem zastosowania takiej techniki jest konwersja protokotu
nadrz¢gdnego na rozgloszeniowy. W tym przypadku nie jest mozliwe bezposrednie
tlumaczenie komunikatu na komunikat. Komunikaty rozgtoszeniowe sa nadawane cyklicznie
zgodnie z ustalonym czasem od$wiezania danych (w protokole CANpsw) lub wedtug sygnatu
synchronizujacego nadawanego przez jedno z urzadzen (CANopen, DeviceNet). W protokole
z komunikacja nadrzgdna komunikaty przesytane sa jedynie po zapytaniu z urzadzenia
nadrzednego. Roznica funkcjonalnosci utrudnia syntezg algorytmu konwersji, gdyz
uniemozliwia proste przekonwertowanie ramek. Konieczne jest wigc gromadzenie danych
wybieranych z komunikatéw rozgloszeniowych w celu dalszego przestania ich protokotem

komunikacji nadrzedne;.

W rozdziale zebrano podstawowe pojecia potrzebne do opisu polowych protokotow
komunikacyjnych. Przedstawiono kilka roznych mechanizmow dostepu dla typowych
magistral polowych. Zasade komunikacji nadrzednej master-slave omowiono na przyktadzie
protokotow Modbus i Profibus. Scharakteryzowano magistrale CAN wraz z opartymi na niej
protokotami DeviceNet, CANopen i CANpsw. Wspomniano rowniez o innych typach
komunikacji polowej, tzn. producent-dystrybutor-konsument (FIP) i CSMA/CD (Ethernet).
Scharakteryzowano problem otwartosci protokotow polowych oraz jego rozwiqzanie poprzez
konwersje. Dokonano przegladu algorytmow konwersji typu z-gory-do-dotu (top-down) i z-
dotu-do-gory (bottom-up). Przedstawiono trzy najczesciej spotykane metody konwersji
protokotow, tzn. bezposrednie ttumaczenie komunikatow, enkapsulacje i buforowanie danych.
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3. Metoda formalnego opisu i weryfikacji systemoéw
komunikacyjnych

Celem rozdziatu jest przedstawienie metody tworzenia specyfikacji uktadow
komunikacyjnych i ich weryfikacji za pomocq systemu PVS [Owr_0l]. Omoéwiono
zastosowanq w pracy odmiane logiki temporalnej o nazwie MTL wykorzystujqcq liniowy
model czasu [Cha_94, Hoo_95]. Formalizm ten jest przydatny do opisu procesow
komunikacyjnych dzieki mozliwosci definicji okresu trwania zjawiska lub jego wystepowania
w zdefiniowanym przedziale. Do specyfikacji protokotow wykorzystano rowniez klasyczng
logike Hoare’a stosowanq do weryfikacji poprawnosci algorytmow [Ben_95, Szm_95].
Oparta na niej metoda kompozycyjnej weryfikacji (compositional verification) [Hoo_91,
Zho_95] umozliwia weryfikacje warunkéw poprawnosci na podstawie specyfikacji
komponentow  systemu. Praktyczne zastosowanie tej metody zapewnia  system
zautomatyzowanej — weryfikacji  PVS  (Prototype  Verification  System). Pozwala
on na potautomatyczne dowodzenie twierdzen weryfikujqcych spetnienie warunkow
poprawnosci przez specyfikacje zapisane w jezyku PVS.

W punkcie 3.1 przedstawiono przeglad metod specyfikacji systemoéw komunikacyjnych.
W drugim punkcie omowiono metode specyfikacji i kompozycyjnej weryfikacji z
wykorzystaniem logiki MTL. W punkcie 3.3 scharakteryzowano krotko podstawowe elementy
systemu PVS wraz z syntetycznym opisem jezyka specyfikacji uzupetnionym prostym
przyktadem komunikacji master-slave. W punkcie 3.4 oméwiono komendy modutu dowodzenia
(prover), a w 3.5 przedstawiono metode dowodzenia za jego pomocq twierdzen
weryfikacyjnych. Na przyktadzie twierdzenia z pkt. 3.3 przedstawiono zastosowanie tej
metody oraz omowiono interpretacje drzewa dowodu tworzonego przez system PVS.

3.1. Przeglad formalnych metod specyfikaciji

Waznym zagadnieniem w formalnej analizie zjawisk komunikacyjnych jest wyboér
metody opisu. Specyfikacja powinna zapewnia¢ efektywny opis systemu czasu
rzeczywistego. Nizej dokonano krétkiego przegladu metod opisu, wskazujac na zalety oraz
potencjalne problemy.

Logika temporalna. Stuzy do opisu zjawisk zmieniajacych si¢ w czasie. Warto$¢ logiczna
zdania zbudowanego przy uzyciu klasycznych spéjnikéw logicznych, takich jak negacja,
alternatywa czy koniunkcja, jest jednoznacznie wyznaczona przez wartos¢ logiczng zdan
sktadowych. Dla przyktadu, prawidtowo$¢ zdania ,nieprawda, ze S$wieci stonce” jest
zdeterminowana przez warto$¢ logiczng wyrazenia ,,Swieci stonce”. Spdjniki tego rodzaju sa
nazywane ekstensjonalnymi, lub prawdziwosciowymi. W logikach modalnych, do ktérych
naleza logiki temporalne, rozwaza si¢ tzw. spdjniki modalne (intensjonalne), ktére nie
posiadaja wyzej wymienionej wlasnosci. Na przykiad prawdziwos$¢ zdania ,,zawsze §wieci

stonce” nie jest w catosci okreslona przez prawdziwo$¢ wyrazenia ,,$wieci stonce”.
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W logikach temporalnych uzywa si¢ m. in. spdjnikéw: [1 - zawsze, ¢ - czasem (kiedys), ° - w
nastgpnej chwili (tylko w modelach z czasem dyskretnym), U - az do (until). Na przyktad
formuta (request = °response) U halt stwierdza, ze jezeli w dowolnej chwili pojawi sig
zadanie (request), to w nastgpnej chwili pojawi si¢ odpowiedz (response). Zalezno$¢ ta bgdzie
zachodzi¢ tak dlugo, poki nie nastapi zatrzymanie systemu (halt).

Logika temporalna jest stosowana do analizy wymagan, do szczegétowej analizy
specyfikacji, a nawet jako wykonywalny model systemu. Wyréznikiem modelowania z
zastosowaniem tej logiki jest tatwo$¢ definiowania behawioralnych cech systemu, przy nieco
utrudnionym opisie cech strukturalnych i funkcjonalnych. Specyfikacje systemu definiuje si¢
w formie opisu reakcji na zdarzenia wewngtrzne i zewngtrzne, co jest istotna zaleta w analizie
systemOw reaktywnych [Kli_99].

Logika temporalna ma szereg wariantéw, do ktérych nalezy liniowa logika temporalna
LTL (Linear Temporal Logic), w ktorej czas jest dyskretny i liniowy. W logice tej dla
kazdego momentu czasu jest jednoznacznie okreslony moment nast¢pny. Inng odmiana logiki
temporalnej jest logika CTL (Computation Tree Logic) bedaca rozszerzeniem logiki LTL o
rozgal¢ziajace si¢ modele czasu. Logika ta umozliwia rozwazanie réznych wariantéw
przysztosci, a nie tylko jedynego mozliwego. W logice CTL wyrazenie (p interpretuje si¢
nastgpujaco — p jest spetnione w pewnym przysztym stanie nalezacym do pewnej mozliwe;j
przysztosci [Kli_99]. W logice CTL mozna przedstawi¢ wigkszos¢ problemoéw wyrazalnych
w LTL, jednak CTL stwarza wigksze mozliwosci w modelowaniu niedeterminizmu systemow
komunikacyjnych. Nalezy jednak zauwazy¢, ze w przypadku probleméw komunikacyjnych
logika LTL wydaje si¢ bardziej praktyczna ze wzgledu na mniejsza ztozono$¢ notacyjna. W
celu zniesienia jej ograniczen przy opisywaniu zjawisk czasu rzeczywistego powstata logika
MTL (Metric Temporal Logic) [Dru_04].

MTL zaproponowali Chang, Pnuelli i Manna [Cha_94] jako rozszerzenie logiki LTL o
operatory wspierajace opis zjawisk czasu rzeczywistego. Chodzi tu przede wszystkim o
specyfikacj¢ czasu trwania lub wystapienia zjawiska w okreslonym przedziale czasu.
Wyrazenie //,¢ w logice MTL oznacza, ze formuta ¢ jest spetniona w calym przedziale
czasut, a 0@, ze gdzie§ w ciagu przedziatu czasu ¢t formuta ¢ jest spelniona [Hoo_91].
Inaczej méwiac, operator / ., umozliwia zdefiniowanie zdarzenia, ktére ma miejsce przez caly
przedziat czasu ¢, za$ za pomoca ¢, mozna opisa¢ sytuacje¢, gdy zdarzenie ma miejsce gdzies$
wewnatrz przedziatu r. Dzigki temu MTL nadaje si¢ szczegdlnie do specyfikacji zjawisk
komunikacyjnych 1 zostata zastosowana mig¢dzy innymi do dowodu poprawnosci protokotéw

LAN [Sha_84]. Formalizm niniejszej pracy korzysta z operatorow logiki MTL.

Sieci Petriego. Zostaly zaproponowane w latach 60-tych XX wieku przez Carla Adama
Petriego 1 od tego czasu sa nadal intensywnie rozwijane. Do popularnosci tego formalizmu
przyczynia si¢ wyjatkowa przydatno$¢ do specyfikacji i analizy systeméw réwnolegtych i

asynchronicznych. Czasowe rozszerzenia dobrze nadaja si¢ do modelowania systeméw czasu
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rzeczywistego, a graficzna prezentacja przeptywéw sterowania i danych przyczynia si¢ do ich
atrakcyjnosci. Dynamika systemu opisanego przy pomocy sieci Petriego jest reprezentowana
przez znaczniki (fokens) przemieszczajace si¢ w grafie. Daje to mozliwos$¢ skonstruowania
modelu systemu w postaci wykonywalnego grafu, ktéry mozna podda¢ formalnej analizie.
Sieci Petriego sa czgsto okreslane jako pomost pomigdzy praktycznym sposobem opisu
systemu w formie grafu lub diagramu, a podejsciem formalnym w postaci zaleznosci

matematycznych.

Poniewaz semantyka sieci Petriego w swej klasycznej postaci nie uwzglednia opisu
czasu w modelu systemu, w latach 70-tych zostaly zaproponowane rozszerzenia czasowe.
Réznice migdzy nimi wynikaja gléwnie z formy opisu ograniczenia czasowego elementu
grafu sieci, z ktérym zwigzane jest ograniczenie, interpretacji ograniczenia oraz reguly
wykonywania sieci. Pierwsze rozszerzenia czasowe sieci Petriego zaproponowano dla
klasycznych sieci miejsc 1 przejs¢. W czasowych sieciach Merlina, Farbera, tukowych
Hanisha 1 statycznych Cerone’a przyjete semantyki uwzgledniaja opis uptywu czasu. Do
najbardziej popularnych rozszerzen naleza kolorowane sieci Petriego CPN (Coloured Petri
Nets). Ich czasowa wersja TCPN (Timed Coloured Petri Nets) dobrze nadaje si¢ do analizy
systemOw komunikacyjnych [Bil_99]. Sieci TCPN umozliwiaja symulacj¢ sieci
komunikacyjnych, obliczanie osiagdw, modelowanie protokotéw, analiz¢ magistral
internetowych itd. [Jen_97].

Jezyki standardu FDT. Formalne metody opisu protokoléw objete standaryzacja FDT
(Formal Description Techniques) obejmuja jezyki ESTELLE (Extended Finite State Machine
Language), LOTOS (Language of Temporal Ordering Specification) oraz SDL (Specification
and Description Language) [Tur_93]. Wspdlnym problemem metod formalnych FDT jest
trudno$¢ bezposredniego opisu uptywu czasu, a co za tym idzie rowniez specyfikowania

ograniczen czasowych.

e ESTELLE. Jest jegzykiem formalnym przeznaczonym do opisu systeméw
rozproszonych 1 wspotbieznych, wykorzystujacym koncepcje niedeterministycznego
automatu skonczonego komunikujacego si¢ z otoczeniem. Notacja opisu akcji jest
podobna do jezyka Pascal. W ESTELLE mozna modelowa¢ systemy synchroniczne
lub asynchroniczne.

e LOTOS. Pozwala na modelowanie sekwencyjnosci, wyboru, réwnolegtosci
i niedeterminizmu. Mozna wig¢c opisywa¢ komunikacj¢ synchroniczna lub
asynchroniczna. LOTOS udaje si¢ wykorzysta¢ do specyfikowania wszystkich
mozliwych zachowan systemu, w tym tych, ktére maja by¢ obserwowalne podczas
implementacji. Nie trzeba jednak okresla¢ ich docelowego ksztattu, czyli mozna
pomina¢ szczegdly dotyczace mechanizméw prowadzacych do osiagania
wymaganych zachowan [Hei_96, Pel_04].
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e SDL. Jezyk ten oparto na rozszerzonym modelu maszyny skonczenie stanowej
(extended finite state machine model) oraz abstrakcyjnych typach danych. System jest
opisywany poprzez zespot dziatajacych réwnolegle automatéow skonczonych. Moga
one wymienia¢ komunikaty migdzy soba oraz z otoczeniem. Jgzyk SDL wprowadza
pojecie procesu (process) do reprezentacji rozszerzonego modelu maszyny. Pozwala

na opisywanie struktur, zachowan, interfejséw i taczy komunikacyjnych.

Systemy automatycznej weryfikacji oparte na tych jezykach sa budowane w wielu
osrodkach. Niektére z nich sa publicznie dostgpne, jak KRONOS [Daw_95], HyTECH
[Hen_95], SPIN [Hol_92, Hol_97], VERUS [Val_97], czy UppaaL [Ben_98].

Weryfikatory ATP. Inna grupa narzedzi stuzacych do formalnej weryfikacji sa systemy
wspomagajace dowodzenie twierdzen (Automated Theorem Proving — ATP). Umozliwiaja
zapis wyrazen 1 formul matematycznych oraz przeprowadzenie dowodu. W petni
automatyczne dowodzenie twierdzen jest na ogét niemozliwe, gdyz dla wielu logik pytanie,
czy dana formuta ma dowdd jest nierozstrzygalne. Weryfikatory ATP zazwyczaj asystuja
przy dowodzeniu i nie pozwalaja na wykonanie niedozwolonych operacji. Automatycznie
znajduja dowody jedynie bardzo prostych twierdzen, ale potrafia udziela¢ wskazéwek
odnosnie mozliwych drog rozwigzania. Dzigki wykorzystaniu réznych logik pozwalaja na
elastyczne modelowanie szerokiej gamy typowych i nietypowych probleméw. Coraz wigksza
potrzeba budowy niezawodnych systeméw prowadzi do rozwoju i szerszego zastosowania
narzgdzi tego typu. Do najbardziej znanych weryfikatorow ATP naleza Carine [Kor_85],
Isabelle [Nip_02] i PVS [Owr_01]. Ten trzeci zostat zastosowany w pracy i szerzej zostanie
opisany w punkcie 3.4.

3.2. Metoda specyfikaciji i weryfikaciji

W rozdziale 2 przedstawiono kilka technik konwersji protokotéw stosowanych w
polowych systemach komunikacyjnych. W celu weryfikacji poprawno$ci powstatego
algorytmu konieczne jest opisanie go w odpowiednim formalizmie. Zapis ten powinien
umozliwia¢ specyfikacj¢ ograniczen czasowych magistral komunikacyjnych. Musi réwniez
pozwala¢ na zdefiniowanie warunkéw poprawnosci i1 przeprowadzenie dowodu ich
spelnienia. Formalizm wykorzystany w niniejszej pracy wykorzystuje logike Hoare’a.
Za pomoca trzech klasycznych elementéw tej logiki — prewarunku, programu, postwarunku —
opisywana jest zasada dziatania systemu. Prewarunek {B} i1 postwarunek {F} mozna
odpowiednio okresli¢ jako warunek wstgpny i1 koncowy. Zdania tej logiki maja postac
{B} P {F}, gdzie B i F sa formutami logiki pierwszego rzedu rozszerzonej o mozliwos¢
opisywania stanéw programu, za$§ P jest programem. Zdanie {B} P {F} méwi, ze jezeli
wykonanie programu P rozpocznie si¢ w stanie spelniajacym formul¢ B i program
zakonczy sig, to koncowy stan obliczen bgdzie spetnial formul¢ F [Ben_05, Szm_97]. W
pracy zastosowano zmodyfikowany zapis w postaci P saf spec upraszczajacy interpretacje
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formalizmu [Hoo_95]. Oznacza on, Ze proces P spetnia specyfikacje spec opisujaca relacje

migdzy prewarunkiem B i postwarunkiem F w procesie P.

Zastosowana weryfikacja poprawnos$ci opiera si¢ na metodzie aksjomatycznej. System
jest zdefiniowany poprzez opis jego wilasnosci w wybranej logice. Sktada si¢ na to zbidr
aksjomatéw 1 regul opisujacych konstrukcj¢ programu. W celu oderwania specyfikacji
komponentéw systemu komunikacyjnego od implementacji zastosowano tzw. weryfikacje
kompozycyjna (compositional verification). Polega ona na specyfikacji tylko tych
komponentéw, ktére sa potrzebne do weryfikacji badanego warunku. Pozwala to na
weryfikowanie systemu w trakcie kolejnych krokéw procesu projektowania. Metoda ta
umozliwia analiz¢ systemow sekwencyjnych i systeméw czasu rzeczywistego [Hoo_91,
Hoo_95, Zho_95].

Analizowany system komunikacyjny mozna opisa¢ jako sie¢ réwnolegle dziatajacych
procesow, ktore spetniaja czastkowe specyfikacje skladajace si¢ na specyfikacj¢ ogdlna.
Wykorzystana jest w tym miejscu regufa ztozenia [Hoo_95, Ben_05]

P, sat spec,, P, sat spec,

— zlozenie 3.1
Pl||P2 sat spec, A spec,

Oznacza ona, ze jezeli proces P; spetnia specyfikacje spec; (P, sat spec,), a proces P
specyfikacj¢ spec, (P, sat spec, ), to ztozenie proceséw P; i P, spetnia specyfikacje spec; i
specz. Druga reguta zastosowana w budowie modelu jest wynikanie (znana w literaturze
rowniez pod nazwa reguly ostabiania) [Hoo_95, Ben_05]

P sat spec,, spec, = spec,

— wynikanie 3.2)
P sat spec,

Reguta ta mowi, ze jezeli proces P spetnia specyfikacj¢ specy, a ze speco wynika specy,
to proces P spelnia specyfikacj¢ spec;. Podobnych regut jest wiele, lecz wspomniano tu

jedynie o dwéch wykorzystanych w pracy.

Na bazie przedstawionego formalizmu zaproponowano metod¢ specyfikacji i
weryfikacji zilustrowana na rys. 3.1. Pierwszym krokiem jest opracowanie formalnego opisu
systemu w wybranym jezyku specyfikacji. W przypadku sieci z konwersja protokotéw jest
konieczne, aby obejmowat on algorytm konwersji oraz niezbg¢dne ustugi. Kolejnym krokiem
jest zdefiniowanie specyfikacji ogdlnej, okreslajacej jakie wilasnosci powinien posiadaé
system. W przypadku magistral komunikacyjnych najczgsciej badane sa warunki
bezpieczenstwa i zywotnosci. W kolejnym kroku formutuje si¢ twierdzenie o spetnieniu przez
system specyfikacji ogdlnej, ktére jest nastgpnie weryfikowane. Jesli nie uda si¢ wykonac

26



dowodu, to po znalezieniu i poprawieniu usterki, ktéra jest przewaznie niepetny opis systemu,

1 Start )

A 4

kroki metody nalezy powt6rzyc.

Formalny opis systemu

Y

Zdefiniowanie specyfikacji
ogdlnej - warunki
bezpieczenstwa i zywotnosci

Y

Twierdzenie o spetnieniu przez
system specyfikacji ogélne;j

A 4

Przeprowadzenie dowodu
twierdzenia

Rys. 3.1. Schemat metody specyfikacji i weryfikacji

Formalny opis systemu. Definiujac zbiér aksjomatéw oraz regul opisujacych konstrukcje
systemu nalezy zbudowa¢ model stluzacy dowodzeniu poprawnosci. System okreslany jest
ogllnie w postaci sieci réwnolegle dziatajacych procesow Pill...IIP,. Mechanizm
komunikacyjny pomigdzy procesami Pj,...,P, opisuja aksjomaty definiujace dostgp do
fizycznej warstwy lacza. Nastgpnie nalezy opracowac specyfikacje dla proceséw P; w postaci
Pi sat spec; gdzie spec; zawieraja przede wszystkim opisy zewngtrznych i wewngtrznych
interfejséw komunikacyjnych P; dla i = 1,...,n. Z reguly zlozenia (3.1) wynika, ze zlozenie
proceséw Pill...IIP, spetnia specyfikacje koniunkcyjna spec;A...Aspec,, ktora jest specyfikacja

systemu.

Specyfikacja ogdlna. Kluczowym problemem jest okreslenie specyfikacji ogdlnej specy
dotyczace wtasnosci, ktére powinien posiada¢ system komunikacyjny. Zasadniczo badane sa

dwie wiasnosci — zywotno$¢ (liveness) 1 bezpieczenstwo (safety). Zywotnos¢ oznacza, ze w
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pewnym czasie dana zostanie dostarczona z nadajnika do odbiornika. Natomiast
bezpieczenstwo rozumie si¢ jako ,,poprawne zachowanie” (clean behaviour) [Kli_99], tzn.
wymaganie, aby w calym okre§lonym czasie nie wystapita niedopuszczalna sytuacja (np.
kolizja komunikatéw na magistrali). Ze wzglegdu na temporalny charakter zjawisk
zachodzacych w systemie komunikacyjnym do zapisu specyfikacji zastosowano logikg MTL.
Wykorzystujac operator ¢ mozna zdefiniowaé zywotno$¢ jako @, czyli ze w gdzie§ w
przedziale czasu ¢ formuta ¢ bgdzie spetniona. Potocznie mozna powiedzie¢, ze ,,co$ dobrego
stanie si¢ w czasie £’. Stosujac operator /, bezpieczenstwo definiuje si¢ jako // @, tzn. ze, w
calym przedziale czasu ¢ formuta ¢ jest spetniona. Méwiac potocznie, ,,nic ztego nie stanie

si¢ w czasie 17,

Twierdzenie weryfikujace. W celu sprawdzenia, czy system opisany jako zlozenie procesow
spelnia specyfikacj¢ og6lng nalezy wykazac, ze Pill...|IP, sat spec,. Poniewaz Pll...[IP, spetnia
specyfikacj¢ koniunkcyjna spec;A...Aspec,, wigec wobec reguly wynikania (3.2) mozna

sformutowac twierdzenie, ze [Hoo_95]
SPeC ... ASpec, —> Specy 3.3)

Przeprowadzenie dowodu. Udowodnienie powyzszego twierdzenia oznacza, ze
projektowany system spetnia wymagania okreslone w spec,. Jezeli dowodu nie uda sig
przeprowadzi¢, moze to sugerowac, ze specyfikacje sktadowe spec; sa niekompletne lub tkwi
w nich btad. Nalezy go znalez¢ i poprawi¢, a nastgpnie powtdrzy¢ weryfikacje. Jesli
przebiegnie ona pomyslnie, to na podstawie skorygowanych specyfikacji spec; mozna
przystapi¢ do implementacji procesow P; w rzeczywistym systemie. W razie potrzeby mozna
doda¢ specyfikacje spec; nowego elementu i powtdérzy¢ kroki metody. Dodawanie daje

mozliwos¢ rozbudowy systemu.

3.3. System weryfikacji prototypow PVS

PVS (Prototype Verification System) powstat na poczatku lat 90-tych w amerykanskim
instytucie SRI International (Stanford Research Institute) [Owr_01]. SRI jest jednym z
najbardziej znanych osrodkéw naukowych zatozonym na uniwersytecie Stanforda, bedacym
obecnie niezalezna organizacja typu non-profit. PVS jest systemem sktadajacym si¢ z jezyka
specyfikacji i zwigzanego z nim oprogramowania, przeznaczonym do formalnego wsparcia
procesu budowania koncepcji i wykrywania bledow na wczesnym etapie tworzenia systemow

sprzetowych i programowych.

W sktad pakietu PVS wchodza jezyk specyfikacji, parser, kontroler typéw, modut
dowodzenia twierdzeh 1 pewne pomocnicze narzgdzia. Opis specyfikacji korzysta z wielu
elementéow jezyka PVS, jak definiowane i wbudowane typy danych, funkcje, instrukcje
warunkowe, zmienne, state, aksjomaty, lematy, twierdzenia i inne. Zbudowane za ich pomoca

specyfikacje zwane sa w PVS teoriami (Theory). Mozliwe jest importowanie (IMPORTING)
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jednych teorii do drugich, dzigki czemu mozna budowa¢ dowody czastkowe lub

wykorzystywa¢ udowodnione teorie w réznych specyfikacjach.

( Start )

The;ry Zapis twierdzenia w jezyku PVS
Pa‘r'ser ‘*‘ Kontrola syntaktyczna

Typec;;ecker Kontrola typ6w - analiza semantyczna
Pr;ve Pétautomatyczna weryfikacja twierdzenia

(Q.E.D.)
Rys. 3.2. Proces weryfikacji twierdzenia

Na rys. 3.2 przedstawiono proces dowodzenia teorii. Jest ona sprawdzana pod
wzgledem syntaktycznym przez parser oraz semantycznym przez kontroler typow
(Typechecker). Dopdki parser 1 kontroler typow wykrywaja btedy, uruchomienie modutu
dowodzenia twierdzen (prover) jest niemozliwe. Dowody wykonywane z pomoca tego
modutu sktadaja si¢ z prostych i ztozonych komend oraz strategii dowodzenia dostgpnych w
systemie. Jesli teorii nie da si¢ udowodni¢, konieczna jest jej modyfikacja i ponowne przejscie
poprzednich etapow.

Jezyk PVS. Jezyk specyfikacji PVS bazuje na logice wyzszego rzedu (higher-order-logic)
[Owr_00]. Specyfikacje budowane sa jako zbidr teorii zawierajacych aksjomaty, definicje i
twierdzenia powiazane ze zdefiniowanymi typami 1 zmiennymi. PVS udostgpnia wbudowana
grupe typoéw danych, zawierajaca migdzy innymi typy boolowski (bool), rzeczywisty (real) i
catkowity (int), ktére wykorzystano w pracy. Oprocz nich jest mozliwe tworzenie wlasnych
typéw opartych (lub nie) na typach bazowych, definiowanie typéw rekordowych i krotek.
Termy w PVS moga by¢ zapisywane w postaci funkcji, lambda abstrakcji oraz zmiennych
rekordowych 1 krotek. Podstawowe elementy jezyka pokazano w tab.3.1. Jegzyk PVS
dopuszcza zapis stéw kluczowych za pomoca wielkich lub matych liter. W pracy wigkszos¢

stéw kluczowych jest pisana wielkimi literami.
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Tab.3.1. Wybrane stowa kluczowe i symbole specjalne jezyka PVS

Zapis w jezyku PVS Zapis matematyczny Opis
FORALL \4 kwantyfikator ogdélny
EXISTS 3 kwantyfikator egzystencjalny
IMPLIES, => NN implikacja
IFF, <=> S réwnowaznos¢
AND, & A koniunkcja
OR Vv alternatywa
NOT - negacja logiczna
/= #* rézny
<= < mniejszy badZz réwny
>= > wigkszy badz rowny
[# otwarcie deklaracji rekordu
#] zamknigcie deklaracji rekordu
WITH operator dostepu do pdl rekordu
LEMMA deklaracja lematu
AXIOM deklaracja aksjomatu
THEOREM deklaracja teorii
IMPORTING import teorii

W prog. 3.1 przedstawiono przyktadowe deklaracje w jezyku PVS. Plik specyfikacji
rozpoczyna nazwa sekwencji kodu (declarations) i stowo kluczowe THEORY. Wiasciwa
tres¢ rozpoczyna stowo kluczowe BEGIN, a kofhczy END i nazwa sekwencji. Taka

konstrukcja jest nazywana teoria.

declarations : THEORY (1)

BEGIN (2)
A: TYPE + % typ niepusty (3)
X, y : VAR A % zmienne typu A (4)
a, b : A % state typu A (5)
P: predl[A] % predykat z argumentem typu A (6)
f: [A->A] % funkcja z argumentem typu A i wynikiem typu A (7)
g(x): A % funkcja z argumentem x i wynikiem typu A (8)
k: [(A,A)—>A] % funkcja z dwoma argumentami typu A i wynikiem typu A (9)
1(x,y):A % funkcja z argumentami x i1 y i wynikiem typu A (10)
END declarations (11)

Prog. 3.1. Przyktadowe deklaracje w jezyku PVS

Deklaracje rozpoczyna nazwa obiektu. Wielkie i mate litery w nazwach obiektéw sa
rozrézniane. Rodzaj obiektu jest okreslony po dwukropku. Do deklaracji typow stuzy stowo
kluczowe TYPE. W linii 3 (prog. 3.1), znajduje si¢ deklaracja typu o nazwie A. Znak + za
TYPE oznacza, ze jest to typ niepusty. Znak % oznacza poczatek komentarza zajmujacego
reszt¢ linii. Deklaracja zmiennych x, y typu A znajduje si¢ w linii 4. Po stowie kluczowym
VAR wskazujacym, ze chodzi o zmienna wystgpuje nazwa typu A. Deklaracja statych a, b w

linii 5 r6zni si¢ od deklaracji zmiennych tym, ze po dwukropku wystepuje tylko nazwa typu.
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W linii 6 znajduje si¢ deklaracja P:pred[A] predykatu P typu A, gdzie pred jest stowem
kluczowym deklarujacym predykat. Linie 7 i 8 zawieraja dwie alternatywne deklaracje
funkcji o argumencie i wyniku typu A. W przypadku deklaracji funkcji g (x) typ argumentu
x zostat zdefiniowany w linii 4. Analogicznie w liniach 9 i 10 znajduja si¢ alternatywne
deklaracje funkcji wieloargumentowych, ktérych dwa argumenty oraz wynik sa typu A.
Podobnie jak w przypadku funkcji g (x), typy argumentéw funkcji 1 (x,y) zostaly

okreslone w linii 4.

W prog. 3.2 zostato sformutowane twierdzenie o przebiegu komunikacji master-slave.
Komunikacja tego typu zostata juz opisana w punkcie 2.1. Gdy master potrzebuje danej,

wysyta komunikat zadania do slave’a. Po jego odebraniu slave odpowiada komunikatem z

danymi.
przyklad: THEORY (1)
BEGIN (2)
Event : TYPE+ (3)
Req, Send, Rec : [Event -> bool] (4)
a,b,c,d,x,y :VAR Event (5)
commax : AXIOM (FORALL x,y: Send(x) IMPLIES Rec(y)) (6)
master (a,b) :bool = (Reqg(a) IMPLIES Send(b)) (7)
slave (c,d) :bool = (Rec(c) IMPLIES Send(d)) (8)
teza(a,d) :bool = (Reg(a) IMPLIES Send(d)) 9)
tw : THEOREM ( master(a,b) AND slave (c,d) (10)
IMPLIES (11)
teza(a,d) ) (12)
END przyklad (13)

Prog. 3.2. Twierdzenie o nazwie tw w teorii przyklad

Na poczatku prog. 3.2 w linii 3 znajduje si¢ deklaracja typu Event reprezentujacego
zdarzenie komunikacyjne. Do okreSlenia typu zdarzenia stuza zadeklarowane w linii 4
funkcje Reqg, Send, Rec odpowiadajace kolejno zadaniu przestania danych, wystania
komunikatu oraz odebrania komunikatu. Funkcje przyjmuja argument typu Event,
a zwracaja warto$¢ typu bool (prawda, gdy zdarzenie jest zgodne z funkcja). W linii 5
zadeklarowano zmienne a, b, c, d, x, v typu Event, z ktérych pierwsze cztery odpowiadaja
kolejnym zdarzeniom komunikacyjnym. Zmienne x iy zostaly wykorzystane w deklaracji
aksjomatu commax (od communication axiom) zadeklarowanego w linii 6. Opisuje on
zwiazek pomigdzy wystaniem komunikatu (Send (x) ), a jego odebraniem (Rec (y) ). Zostat
on zdefiniowany w postaci implikacji Send (x) — Rec (y) moéwiacej, ze jezeli komunikat

zostal nadany przez jedno urzadzenie — zdarzenie x, to drugie je odbierze — zdarzenie y.
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W funkcji master (a, b) zapisano, ze gdy master potrzebuje danych (Reqg (a) ), to wysyta
komunikat zadania (Send (b) ). Formalnie mozna to zapisa¢ jako Reg (a) — Send (b).
Podobnie w funkcji slave (c, d) opisano reakcj¢ urzadzenia podrzednego slave, ktére na
zdarzenie odebrania zadania Rec (c) odpowiada wystaniem odpowiedzi Send (d), co
mozna zapisa¢ jako Rec (c) — Send (d). Funkcja teza (a,d) w linii 9 méwi, ze gdy
master potrzebuje danych Req (a) , to slave je wysle Send (d) . Zatozenie twierdzenia tw w
linii 10 sktada si¢ z koniunkcji funkcji master i slave. Jego posta¢ w formie ,,z zalozenia
wynika teza”, po  rozwinigciu  funkcji  sktadowych  wyglada  nastgpujaco:
((Reg(a) —=Send (b) )A(Rec(c)—>Send(d))) — (Reg(a)—>Send(d)).

Aksjomat commax dodaje implikacj¢ méwiaca, ze dla kazdej pary x, v z Send (x) wynika
Rec (y). Wykorzysta si¢ to do uwzglednienia zdarzenia, ze wyslane zadanie mastera
zostanie odebrane przez slave. Po podstawieniu w procesie dowodzenia w miejsce x

zmiennej b, a w miejsce y zmiennej ¢ aksjomat przyjmuje posta¢ (Send (b) -Rec (c) ).

W  rezultacie mozliwe jest uzyskanie nastgpujacej postaci twierdzenia:
((Reg(a) —=>Send (b) )A(Send (b) =>Rec (c) )A(Rec(c)—>Send(d))) —
(Reg(a) »Send (d) ). Wykorzystujac prawo sylogizmu tatwo mozna wykazaé, ze

twierdzenie jest prawdziwe.

Kolejnym krokiem weryfikacji twierdzenia w PVS jest, jak pokazano na rys. 3.1,
sprawdzenie teorii przez moduly parser i typechecker. Jezeli nie zostana wykryte btedy
syntaktyczne ani semantyczne, uruchamiany jest modut prover. Jego komendy zostaty
opisane w nast¢gpnym punkcie. Natomiast po nim pokazano (pkt. 3.5), jak korzystajac z tych
komend mozna udowodni¢ powyzsze twierdzenia w sposéb pétautomatyczny.

3.4. Komendy dowodzenia modutu prover

Dowdd przeprowadza si¢ poprzez wywolywanie odpowiednich komend provera, ktore
tak przeksztalcaja posta¢ twierdzenia, ze ostatecznie prowadza do zakonczenia dowodu.
Dostgpna jest szeroka gama komend elementarnych i ztozonych [Sha_01, Law_01]. Ponizej
omowiono podstawowe z nich, za$ szczegétowosS¢ opisu zostata ograniczona do zakresu
wykorzystanego w pracy.

SKOLEM. Komenda przeprowadza skolemizacj¢ [Ben_05] w celu redukcji kwantyfikatoréow
ogblnych 1 egzystencjalnych. Sa one zastgpowane symbolami funkcyjnymi zwanymi
odpowiednikami skolemowskimi [Huz_02]. Kwantyfikator egzystencjalny w prewarunku 3x¢

jest zastgpowany odpowiednikiem skolemowskim @[xy/x], a ogdlny w postwarunku Vxy

przez Ylx¢/x].
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Tab. 3.2. Dziatanie komendy SKOLEM!!

Redukcja kwantyfikatora 3x¢ Redukcja kwantyfikatora Vxy
o1 o1 o1 o1
2 2 2 2
(SKOLEM!) (SKOLEM!)
Ixo = A xo/x] 4 = Vi
Vi Vi 2] 1%
Vxy v [xo/x]

Przedstawia to tab. 3.2. Skladnia SKOLEM wymaga, aby po stlowie kluczowym podany byt
numer formuly teorii oraz nazwy odpowiednikow skolemowskich (np. SKOLEM -1
"x11"). Zwykle jednak korzysta si¢ wywotania w postaci SKOLEM!, gdzie ,,!” nakazuje

automatyczne generowanie nazw wszystkich odpowiednikéw skolemowskich.

FLATTEN. Komenda realizuje dyzjunkcyjne upraszczanie polegajace na rozdzielaniu formut
ztozonych zawierajacych implikacj¢ negacjg, koniunkcje i sumeg logiczna, na liste formut
prostych. Koniunkcja ¢;A¢, w prewarunku i alternatywa ;v ¥, w postwarunku rozdzielane
sqa na dwa prewarunki ¢, ¢ oraz postwarunki ¥;, ¥s, jak to pokazano w tab. 3.3.
W przypadku implikacji y;—y> w postwarunku, po uzyciu FLATTEN, ¥; staje si¢
zanegowanym prewarunkiem, a Y5 pozostaje postwarunkiem. Zanegowany prewarunek —¢

zostaje przeksztalcony w niezanegowany postwarunek ¢. Sktadnia komendy przewiduje
wywolanie ze wskazaniem formuty (np. FLATTEN -3).

Tab. 3.3. Dziatanie komendy FLATTEN

Eliminacja A w prewarunku Eliminacja — w postwarunku i negacji w
1 v w postwarunku prewarunku
) ) (FLATTEN) )
P A P 2 Wi — Y = i
(FLATTEN) W
Yiv e = Y
1) ) )
—¢, (FLATTEN)| ¢
Vi = Wi
Y2 Y2

SKOSIMP. Po uzyciu komendy SKOLEM w wigkszosci przypadkow zachodzi konieczno$¢
uzycia FLATTEN. SKOSIMP taczy w sobie dziatanie SKOLEM i FLATTEN. Bardzo czegsto
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wywolywana jest ona ze znakiem *, ktéry nakazuje wykonanie wszystkich mozliwych

skolemizacji w twierdzeniu.

EXPAND. Jest komenda pomocnicza stuzaca do rozwinigcia definicji funkcji. Po EXPAND
podawana jest nazwa funkcji i opcjonalnie numer formuty, ktérej dotyczy wywotanie
(np. EXPAND "“nazwa” -1 ). Jezeli numer nie jest podany, definicja zostanie rozwinig¢ta
globalnie.

INST. Komenda moze by¢ uzyta dopiero po skolemizacji (SKOLEM lub SKOSIMP). Stuzy do
zastgpowania kwantyfikatorow ogélnych w prewarunku Vx¢ i egzystencjalnych Jxy w
postwarunku istniejacymi odpowiednikami skolemowskimi ¢@[#/x] 1 yft/x] (wygenerowanymi
w trakcie skolemizacji). W przedstawionym w tab. 3.4 wywotaniu INST -n ”“t”, n
okresla numer formuty, a t jest nazwa odpowiednika skolemowskiego. Czgsto stosowanym
argumentem komendy jest znak ,,?” wymuszajacy automatyczne przydzielenie

odpowiednikow skolemowskich.

Tab. 3.4. Dziatanie komendy INST

Redukcja kwantyfikatoraVx ¢ Redukcja kwantyfikatora 3x yu

-1 ¢ o -1 ¢ o

2| ¢ 0, 2| ¢ o,

(INST -n "t")| .. (INST -n "t”)| ..

_—n| Vx¢ = t/x] Il w = Vi

How Vi 2l w 7
N| Ixy v [t/x]

LEMMA. Jest to komenda pomocnicza umozliwiajaca dolaczanie lematéw do dowodzonego
twierdzenia. Po komendzie LEMMA podaje si¢ nazwe lematu (np. LEMMA " lemat”), ktory

jest dotaczany w twierdzeniu jako pierwszy prewarunek. System nie zmusza do uprzedniego
udowodnienia wprowadzanego lematu.

USE. Czgsto po wczytaniu lematu kolejnym krokiem jest zastapienie kwantyfikatoréw
odpowiednikami skolemowskimi za pomoca INST. Komenda USE jest zlozeniem LEMMA
oraz INST?.

SPLIT. Komenda stluzy do rozlozenia twierdzenia na podtwierdzenia w przypadku, gdy w
prewarunku znajduje si¢ koniunkcja @Ay lub w postwarunku alternatywa formul ¢v iy
(tab. 3.5). W kazdym z podtwierdzen po zastosowaniu SPLIT znajduje si¢ jedna z formut
sktadowych. Sktadnia komendy przewiduje wywotanie ze wskazaniem formuty
(np. SPLIT -1). W niniejszej pracy SPLIT stosowane jest rowniez do rozktadu implikacji

¢— Wy w prewarunku (analogicznie do FLATTEN). Po zapisaniu jej w postaci alternatywy
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—¢vy mozna ja przeksztalci¢ zgodnie z tab.3.5. Uzyskana postaé zawiera dwa
podtwierdzenia z prewarunkami —¢ lub Y. Formula —¢ jest automatycznie upraszczana

poprzez usunigcie negacji i przeniesiona w postaci ¢ do postwarunku.

Tab. 3.5. Dziatanie komendy SPLIT

Rozktad koniunkcji ¢ Ay Rozklad alternatywy ¢ v i

GRIND. Jest to zaawansowana komenda, w ktérej zastosowano wszystkie strategie
zaimplementowane w module prover stuzace do automatycznego dowodzenia. GRIND taczy
ze soba dziatanie komend realizujacych skolemizacj¢ i1 upraszczanie. Dzigki temu umozliwia
automatyczne dowodzenie pewnej klasy mniej skomplikowanych twierdzen. Stosowana jest
do wykonywania oczywistych uproszczen oraz podsumowywania dowodéw lub
poddowodow.

HIDE. Komenda stuzy do ukrywania formut nieuzywanych w dowodzeniu biezacej postaci
twierdzenia. Umozliwia przyspieszenie dziatania komendy GRIND przez ukrycie
niepotrzebnych prewarunkéw lub postwarunkéw wskazanych numerami formul (np. HIDE
-1 -2 3).

ASSERT. Jest to jedna z najczegsciej uzywanych komend stuzaca do dowodzenia trywialnych
twierdzen, upraszczania zlozonych wyrazen i obliczen arytmetyki liniowej. W praktyce jest
wykorzystywana do upraszczania zlozonych postaci twierdzenia w celu przygotowania do
uzycia kolejnej instrukcji. Czgsto uzycie ASSERT podsumowuje dowdd lub poddowdd, gdy

twierdzenie zostato doprowadzone do trywialnej postaci.

PROPAX. Nalezy do komend upraszczajacych trywialne postacie twierdzen (np. prewarunek
zawsze fatszywy lub postwarunek zawsze prawdziwy). W pracy konczy kilka poddowodoéw,
w ktérych system wywotluje ja automatycznie.

3.5. Schemat weryfikacji twierdzen za pomoca prover

Pomimo, Zze modut prover udostgpnia efektywne komendy dowodzenia oraz

umozliwia ich ztozenie w postaci strategii, to jednak ze wzgledu na réznorodnos¢ probleméw
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nie istnieje jednak uniwersalny schemat ich zastosowania. W przypadku twierdzen
przedstawionych w pracy odpowiadajacych grafowi z rys. 3.1 udato si¢ jednak stworzy¢
dosy¢ ogdlna metode dowodzenia. Przedstawione dowody zostaly wykonane wedtug tego
schematu z kilkoma wyjatkami, w ktérych konieczne bylo niestandardowe zastosowanie
komend provera.

( Start )

Y

Rozwinigcie definicji
EXPAND

Y

Redukcja kwantyfikatoréw -
skolemizacja
SKOSIMP

Y

Wprowadzenie lematéw i
aksjomatéw
LEMMA

Y

Redukcja kwantyfikatoréw

zmiennymi skolemowymi
INST

A 4

Upraszczanie

ASSERT

Rozktad

SPLIT,FLATTEN

Rys. 3.3. Schemat dowodzenia twierdzen

Uzywany w pracy schemat dowodzenia jest pokazany na rys. 3.3 w postaci
algorytmicznej. Komendy provera wymienione w opisie przedstawiono w poprzednim
punkcie.

Rozwinigcie definicji. Pierwszym krokiem dowodu jest rozwinigcie definicji funkcji za
pomoca EXPAND. Przy pierwszym uruchomieniu jest to funkcja zawierajacej specyfikacje
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0g0lna specy (wzor 3.3). W kolejnych powtérzeniach petli (rys. 3.3) rozwijane sa potrzebne w
danym momencie definicje specyfikacji czastkowych spec, oraz funkcji sktadowych.

Redukcja kwantyfikatorow — skolemizacja. Jesli uzyskana posta¢ twierdzenia zawiera
kwantyfikatory ogdélne FORALL w postwarunku lub egzystencjalne EXISTS w prewarunku,
to w celu ich redukcji nalezy przeprowadzi¢ skolemizacje. W jej wyniku, za pomoca
komendy SKOLEM kwantyfikatory zastgpowane sa odpowiednikami skolemowskimi.
Wynikowa posta¢ twierdzenia wymaga nastgpnie uproszczenia dyzjunkcyjnego komenda
FLATTEN. Obie operacje wykonuje SKOSIMP, dlatego w ten sposéb redukowane sa

kwantyfikatory w dowodach przedstawionych dale;.

Wprowadzenie lematéow i aksjomatow. Jesli istnieje taka potrzeba, to po skolemizacji
mozna dofaczy¢ niezbedne lematy i aksjomaty. Stuza temu komendy LEMMA i USE. Druga z
nich faczy w sobie dodatkowo kolejny etap schematu (redukcja). Zastosowanie lematéw

skraca wykonanie dowodéw przez upraszczanie powtarzajacych si¢ czesci.

Redukcja kwantyfikatorow odpowiednikami skolemowskimi. Jesli uzyskana postaé
twierdzenia zawiera kwantyfikatory ogélne w prewarunku lub egzystencjalne w postwarunku,
to mozna je zastapi¢ odpowiednikami skolemowskimi za pomocg komendy INST. Niezbgdne
jest jednak, aby wczesniej zostata wykonana skolemizacja, a odpowiedniki skolemowskie
odpowiadaly logicznie odpowiednim kwantyfikatorom. System nie chroni przed
niewlasciwym przyporzadkowaniem odpowiednikow, dlatego komend¢ automatycznej

redukcji INST? nalezy stosowac ostroznie.

Upraszczanie. Kolejnym krokiem jest upraszczanie biezacej postaci twierdzenia i préba
zakonczenia dowodu. W tym celu nalezy uzy¢ komendy ASSERT lub GRIND. Druga z nich
jest szczegodlnie efektywna i czgsto pozwala na zakonczenie ztozonych dowodow. Jesli po
uproszczeniu  posta¢  twierdzenia jest trywialna, dowdd zostaje  automatycznie
podsumowywany. Gdy upraszczanie nie doprowadzi do zakonczenia dowodu, nalezy przejs¢
do kolejnego etapu.

Rozklad twierdzenia. Jezeli posta¢ dowodu na to pozwala, celowe jest rozbicie go na czgsci
(podtwierdzenia) za pomoca FLATTEN lub SPLIT, ktore staja si¢ samodzielnymi
twierdzeniami. Musza one zosta¢ udowodnione. Czgsto ich postac jest trywialna 1 wystarczy
powtdrzy¢ etap upraszczania ASSERT, by je zakonczy¢. Jesli si¢ to nie uda, nalezy powrdcic¢
do pierwszego etapu i postgpowac dalej zgodnie z algorytmem z rys. 3.3. W przypadku, gdy
pomimo tego nie uda si¢ udowodni¢ twierdzenia, nalezy poszuka¢ brakow lub btedow w
specyfikacji systemu oraz powtorzy¢ caly proces specyfikacji 1 weryfikacji wedlug grafu z
rys. 3.1.

W celu zilustrowania metody weryfikacji pokazano ponizej sposéb jej zastosowania
na przykladzie twierdzenia przedstawionego w prog. 3.2 w pkt. 3.3 (zadanie mastera

implikuje odpowiedZz slave’a). Po uruchomieniu modutu prover, w oknie PVS zostaje

wyswietlone dowodzone twierdzenie, jak w prog. 3.3 ponizej. W pierwszej linii znajduje sig¢
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nazwa dowodzonego twierdzenia tw. Znaki |-—————- rozdzielaja prewarunki od
postwarunkéw. W prezentowanym przyktadzie, podobnie jak w dowodach dalej, w
poczatkowej fazie twierdzenie nie posiada zadnych prewarunkéw. Pojawiaja si¢ one dopiero
po kolejnych przeksztatceniach. W nastgpnej linii znajduje si¢ pierwszy postwarunek {1},
bedacy twierdzeniem tw przepisanym przez system z prog. 3.2 z odpowiednimi
modyfikacjami. Pod nim wys$wietlone jest zapytanie Rule? o jedna z komend provera
przedstawionych w poprzednim punkcie. Po jej wprowadzeniu wys$wietlona zostaje nowa
posta¢ twierdzenia. Jezeli wraz z rozpoczgciem weryfikacji wybrana zostata odpowiednia
opcja, otwiera si¢ okno drzewa dowodu.

tw
| _______
{1} FORALL (a, b, ¢, d: Event):
(master (a, b) AND slave(c, d) IMPLIES teza(a, d))
Rule?

Prog. 3.3. Przykladowe twierdzenie w oknie modutu prover

Drzewo dowodu. W trakcie weryfikacji system PVS moze generowaé¢ drzewo dowodu
przedstawiajace jego fazy oraz uzyte komendy modulu prover. Na rys. 3.4 po lewej stronie
pokazano okno z drzewem ilustrujacym przebieg dowodu twierdzenia tw. Jego biezace
postacie symbolizuja znaki |— przedzielone nazwami wywotywanych komend
(w nawiasach). Wskazujac je kursorem mozna otworzy¢ okna przedstawione po prawej
stronie, ktore pokazuja biezace postacie twierdzenia. Zostaly one otwarte po kolejno
wykonywanych etapach.

Drzewo prezentowanego przyktadu rozpoczyna znak |— reprezentujacy poczatkowy
stan twierdzenia w postaci przedstawionej w prog. 3.3. Jego posta¢ formalna wyglada
nastgpujaco:

Va,Vb,Vc,Vd: (master(a,b) A slave(c,d)) — tezal(a,d)

W przypadku twierdzenia kwantyfikator ogélny zostal dopisany przez system
automatycznie (nie byt deklarowany w tw). W pierwszej fazie dowodzenia — czyli rozwijania
definicji — uzyta zostala dwukrotnie komenda EXPAND w stosunku do funkcji teza i
master. Po ich wykonaniu stan twierdzenia w miejscu zaznaczonym w drzewie znakiem |—
1 ilustruje okno o nazwie Sequent 1 (tw) (rys. 3.4). Jego zawarto$¢ mozna zapisaé
nastgpujaco:

Va,Vb,Vc,Vd: ((Reg(a) —>Send (b))Aslave(c,d))—
(Reg(a) —>Send(d))

Kolejnym krokiem jest redukcja kwantyfikatorow przez skolemizacj¢. Uzycie
komendy SKOSIMP* spowodowalo wygenerowanie w miejsce kwantyfikatorow ogolnych

(stowo kluczowe FORALL) odpowiednikéw skolemowskich postacia!1,b!1,c!1,d!1.
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. Proof of tw in przyklad i R—_,_I_QJL[ x“ Sequent 1 {tw) =10l ]

[
i1y Sendib!l)

i=
[2] Sendid!l)

Dismiss | Print | Stick | Help

|_ E tw
[ommme :
|.. 4 {1y FORALL (= b, o, d: Event): ; J
AERpanl e {(Regia) IMPLIES Send(hj} AND slave(c, dj IMPLIES
| {Req(a) TNPLIES Send(d))) ¥
'T Dismiss | Print | Stick | Help |
{expand "naster"}
| X Sequent 2 (tw) =kl
|—1 £ E
|- {-1} (Reqgiall} IMPLIES Send(bl1}}
(Sk"sll“"*’ -8} slawe(cll, dl1)
Lo {'—.?}- Reg(all)
| (1} Sendid!1) 7
(lenna “comnax"} D | Print | Stick | Help
3
K X Sequent 3 (tw) -0l =]
(inst -1 "bI1" "e!1"™) tw
{-1} FORBLL (=, ¥): Send(x) IMPLIES Rec (v}
-4 [2] (Req(all} IMPLIES Send(bl1})
[-3] slaveicll, dI1)
{assert)} [_4|]. Heglall)
L (1]  Send{d!l) 7
Dismiss | Print | Stick | Help - |
{split}
/\_\ X Sequent 4 (tw) - o x|
lT |_5 tw o S
i ” (-1} Send(h!1) IMPLIES Recic!l)
beiwanl (slavel) [_—2{ (Rery(a!1) TMPLIES Send(bl1))
| [-3] slawelc!l, di1)
IT [_TJ Req(alD) :
s [1]  sendid!l) 7]
Dismiss | Print. | Stick | Help
X sequent 5 (tw.2) N |
tw 8 K
[-1] Sendih!1l}
G [-2] =laweic!l, dil})
(-3] Reg(all) '
%

:

Rys. 3.4. Graficzna posta¢ przyktadowego dowodu

Miejscu w grafie oznaczonemu przez |— 2 odpowiada teraz stan twierdzenia w oknie
Sequent 2 (tw). Formalnie mozna je zapisa¢ nastgpujaco:

((Reg(a!l)—Send(b!l))Aslave(c!l,d!l)AReg(a!l))—>Send(d!1l)

W nastgpnym etapie komenda LEMMA w |— 3 wprowadzono aksjomat commax z
prog. 3.2, co przedstawia Sequent 3 (tw) (rys. 3.4). Stan twierdzenia ma postac:

(Vx,Vy: (Send (x) »Rec (y) )A(Reg(a!l) >Send(b!1l))A
slave(c!l,d!l)AReqg(a!l)) — Send(d!'l)
W celu redukcji kwantyfikatora ogélnego Vx, Vy (FORALL (x,y)) nalezy zastapic¢
go istniejacymi odpowiednikami skolemowskimi. Aksjomat commax taczy zdarzenia

reprezentowane przez zmienne b, c (jezeli master nadal komunikat, to slave go odbierze).

Dlatego w miejsce x i y wprowadzone zostaly odpowiedniki skolemowskie b!1 i c!1 za
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pomoca komendy INST -1 "b!1" "c!1". Efekt jej dziatania w |— 4 pokazuje okno
Sequent 4(tw). Znaczenie wyniku jest nastepujace:

((Send(b!1l) >Rec(c!l))A(Reg(a!l)—=Send(b!1l))A
slave(c!l,d!l)AReqg(a!l)) — Send(d!'l)

W kolejnym kroku schematu, zgodnie z rys. 3.3, przeprowadzono upraszczanie
komenda ASSERT, ktére doprowadzito do postaci:

((Send(b!l)—>Rec(c!l))ASend(b!1l)A
slave(c!l,d!l)AReqg(a!l)) — Send(d!'l)

Dowdd nie zostal jednak zakonczony, dlatego w kolejnym kroku schematu uzyto
rozkltadu SPLIT. Rozdzielito to twierdzenie na dwie czgsci — podtwierdzenia przedstawione
ponizej

(Send(b!l)Aslave(c!l,d!1l)AReg(a'!l)) — Send(d!l)vSend(b!l)

(Rec(c'!l)Aaslave(c!l,d!l)AReg(al!l)) — Send(d!1l)

Pierwsze z nich zaznaczone w |— 5 i podane w Sequent 5(tw) zostato automatycznie
udowodnione (jest ono tozsamoscig ze wzgledu na Send (b!1)po lewej 1 prawej stronie
implikacji). Drugie podtwierdzenie wymagalo powtdrzenia rozwijania definicji za pomoca
EXPAND ”slave”. Uzyskana posta¢

(Rec(c!'l)A(Rec(c!l)—>Send(d!l))A Reg(a'!l)) — Send(d!l)

zostata rOwniez automatyczne udowodniona. Jest to tautologia, poniewaz po podstawieniu
zamiast Rec(c!l)A(Rec(c!l)—>Send(d!1l)) réwnowaznego wyrazenia

Rec (c!1)ASend (d!1) otrzymuje si¢ tozsamos¢
(Rec(c!l)ASend(d!1l)AReg(a!l)) — Send(d!'l)

Po zakonczeniu dowodu system wyswietlit komunikat Q.E.D. oraz czasy jego

wykonania w postaci Run time = 0.06 secs. Real time = 0.28 secs.

W rozdziale dokonano przegladu formalnych metod specyfikacji systemow czasu
rzeczywistego stuzqcych do opisu procesow komunikacyjnych. Przedstawiono o0gdlng
charakterystyke logiki temporalnej wraz 7z jej rozszerzeniami LTL i CTL. Szczegolng uwage
zwrocono na zastosowanq w pracy modyfikacje MTL. Scharakteryzowano sieci Petriego oraz
ich modyfikacje CPN i TCPN stosowane do analizy systemoéw komunikacyjnych. Oméwiono
rowniez jezyki standardu FDT stuzqce do specyfikacji. Wraz z weryfikatorami typu ATP
stanowiq one silne narzedzie wspierajqce formalnq analize zjawisk czasu rzeczywistego.
Nastepnie przedstawiono zaproponowanq metode specyfikacji i weryfikacji algorytmow
konwersji protokotow. Omoéwiono schemat jej algorytmu oraz zasady wykorzystania.
Przedstawiono sposoby opisu badanego systemu, tworzenia jego formalnej specyfikacji oraz
dowodzenia jej spetnienia. Prezentowana metoda zostata zastosowana w analizie
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omawianych dalej procesow komunikacyjnych. Narzedziem klasy ATP wykorzystywanym w
pracy jest system weryfikacji prototypéow PVS. Oméwiono zakres jego zastosowan, jezyk
specyfikacji oraz komendy wbudowanego weryfikatora. Poniewaz weryfikacja nie jest w petni
automatyczna, przedstawiono schemat przeprowadzania dowodu. Jego uzycie zostato
zademonstrowane na przyktadzie prostego modelu komunikacji master-slave.
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4. Specyfikacja protokotu komunikacji nadrzednej (master-
slave)

Celem rozdziatu jest przedstawienie formalnego opisu protokotu Modbus RTU typu
master-slave [Mod_91]. Opracowanie opisu stanowi pierwszy etap metody weryfikacji
poprawnosci przedstawionej poprzednio. Opis formalny jest rowniez niezbednym elementem
dowodow  poprawnosci algorytmow  konwersji  opisanych w dalszych rozdziatach.
Przedstawiono zapis w jezyku PVS reprezentujqcy formaty komunikatow, elementarne funkcje
komunikacyjne oraz operatory logiki MTL [Hoo_91]. Za pomocq zdefiniowanych prototypow
zmiennych i funkcji przedstawiono specyfikacje czaqstkowe, ktorych koniunkcja sktada sie na
wybrane funkcje protokotu Modbus. Pokazano specyfikacje dwoch operacji protokotu, tzn.

odczytu i zapisu rejestrow analogowych.

W punkcie 4.1 podano krotki opisu protokotu Modbus podajqcy szczegoty transakcji
wymiany danych pomiedzy masterem, a slave’ami. Nastepnie dokonano specyfikacji statych
elementow protokotu (pkt. 4.2) przedstawiajqc format nadawanych i odbieranych
komunikatow zapisany w jezyku PVS [Owr_01]. W punkcie 4.3 pokazano reprezentacje
operatorow logiki MTL w PVS. W punkcie 4.4 omowiono elementarne funkcje komunikacyjne
wraz z ich zapisem w PVS. Na koniec zaprezentowano specyfikacje czgstkowe ustug zapisu i
odczytu zmiennych analogowych (pkt. 4.5).

4.1. Protokét Modbus RTU

Charakterystyka. Protok6t Modbus RTU zasygnalizowany w rozdziale 2 jest standardem
komunikacji typu master-slave [Mod_91]. W systemie o strukturze magistrali znajduje si¢
jedno urzadzenie nadrzedne master inicjujace transmisj¢ oraz grupa urzadzen podrz¢dnych
slave odpowiadajacych na polecenia jednostki nadrzednej. Master moze komunikowac si¢ z
wybranymi slave’ami lub wysyta¢ wiadomosci rozgtoszeniowe (broadcast) przeznaczone dla
wszystkich.

Komunikaty Modbus RTU sa zorganizowane w ramki o poczatku 1 koncu
zdefiniowanym jako okres ,,ciszy” na magistrali odpowiadajacy wystaniu przynajmniej 3.5
znaku. W celu wykrycia ciszy urzadzenia stale monitoruja magistralg. Po wykryciu poczatku
ramki odczytuja ja do konca, a nastgpnie sprawdzaja zawarto$¢ pola adresu. Jezeli jest ona
adresem slave’a, ktéry komunikat odebrat, to kontynuuje on interpretacj¢ pozostatych pol
ramki. Adres jest numerem przyporzadkowanym kazdemu slave’owi i niepowtarzalnym w
sieci [Mod_91, Pel_99].

Format komunikatu. Ramka komunikatu zawiera adres odbiorcy, kod funkcji reprezentujacy
polecenie, wysylane dane oraz stowo kontrolne umozliwiajace wykrycie znieksztalcenia.
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Odpowiedz slave’a zawiera pole potwierdzenia realizacji polecenia, dane zadane przez

mastera oraz stowo kontrolne. Przebieg transakcji ilustruje rys. 4.1.

Komunikat zadania mastera

adres urzadzenia adres urzadzenia
kod funkcji kod funkcji

8-bitowe dane 8-bitowe dane

suma kontrolna suma kontrolna

Komunikat odpowiedzi slave’a

Rys. 4.1. Transakcja w protokole Modbus RTU

Pole adresowe ramki zawiera osiem bitéw. Zakres adreséw identyfikujacych slave’y
wynosi od 1 do 247. Master adresuje komunikat umieszczajac adres slave’a w polu
adresowym. Kiedy slave wysyla odpowiedz, umieszcza swdj wiasny adres na tym polu, co
pozwala masterowi sprawdzi¢, z kim realizowana jest transakcja. Adres 0 wykorzystuje si¢

jako adres rozgloszeniowy, rozpoznawany przez wszystkie slave’y dotaczone do magistrali.

Tab. 4.1. Podstawowe funkcje MODBUS

Kod funkcji Nazwa Opis
01 READ COIL STATUS Odczyt wielu wyjs¢ binarnych
02 READ INPUT STATUS Odczyt wielu wej$¢ binarnych
03 READ HOLDING REGISTERS Odczyt wielu rejestrow wyjsciowych
04 READ INPUT REGISTERS Odczyt wielu rejestréw wejsciowych
05 FORCE SINGLE COIL Zapis jednej zmiennej binarnej
06 PRESET SINGLE REGISTER Zapis jednego rejestru
07 READ EXCEPTION STATUS Odczyt bajta alarméw
15 FORCE MULTIPLE COILS Zapis wielu zmiennych binarnych
16 PRESET MULTIPLE REGISTERS Zapis wielu rejestrow

Pole funkcji réwniez liczy osiem bitow. Przy transmisji polecenia z mastera do
slave’a pole funkcji zawiera kod okreslajacy dziatanie, ktére ma podjac¢ slave. Przyktadowymi
funkcjami moga by¢ odczyt grupy rejestrow, odczyt statusu, zapis rejestrow w slave’ie 1 inne
podane w tab. 4.1. Zakres kodéw funkcji wynosi 1-255.
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N-bajtowe pole danych zawiera informacje przesytane w komunikacie. W swym
poleceniu master zawiera dodatkowe informacje potrzebne slave’owi do wykonania funkcji.
Moga to by¢ adresy rejestrow, liczba bajtéw w polu danych, zapisane dane itp. Na przyktad,
jezeli master zada odczytu grupy rejestrow (kod 03), pole danych zawiera nazweg (adres)
rejestru poczatkowego oraz liczbg rejestrow do odczytu.

4.2. Typy danych i specyfikacja komunikatu

Opracowanie formalnego opisu systemu komunikacyjnego stanowi pierwszy etap
metody weryfikacji przedstawionej w rozdziale 3. W tym celu niezbedne jest zdefiniowanie
dziatania urzadzen master i slave jako rownolegtych proceséw Pjll...IIP, realizujacych funkcje
transmisyjne (pkt. 3.2) oraz zapisanie ich specyfikacji w postaci koniunkcji spec;A...Aspec,,.
Konieczne jest tez opisanie mechanizmow reprezentujacych fizyczna warstwe komunikacji za
pomoca aksjomatow. Dlatego specyfikacja protokotu w jezyku PVS bedzie si¢ sktadaé z
dwéch czesci — konfiguracyjnej i funkcjonalnej. W czesci konfiguracyjnej beda definiowane
typy i zmienne reprezentujace urzadzenia oraz komunikaty. Czg$¢ funkcjonalna bedzie
zawiera¢ deklaracje elementarnych funkcji komunikacyjnych oraz funkcje reprezentujace
procesy mastera i slave’é6w. W nazewnictwie stosowanym w pracy przyjgto zasadeg, ze
zmienne 1 typy dotyczace Modbusa maja przedrostek mb. Ponizej opisano czgs¢

konfiguracyjna specyfikacji protokotu.

Typy danych. Zdefiniowano je w prog. 4.1 jako urzadzenia mbComponents 1 adresy
mbAddresses. Do mbComponents zalicza si¢ explicite master (linia 2). Przyjeto, ze typ
mbDevices zadeklarowany w linii 3 obejmuje tylko urzadzenia slave, wigc dlatego
wylaczony jest z niego master poprzez ¢ /= master. Dane w komunikacie okresla typ
mbData zdefiniowany jako liczba naturalna nat. Do powiazania adresu z urzadzeniem
stuzy funkcja addr, ktérej argumentem jest typ mbDevices. Funkcja ta zwraca adresy typu

mbAddresses urzadzen slave.

mbComponents, mbAddresses : TYPE+ (1)
master : mbComponents % master (2)
mbDevices : TYPE = { c¢ : mbComponents | c¢ /= master } (3)
mbData : nat % dane (4)
addr : [ mbDevices -> mbAddresses ] % tablica adresoéw (5)

Prog. 4.1. Typy danych stuzace do opisu protokotu Modbus w jezyku PVS

Specyfikacja komunikatu. Zdefiniowano ja w prog. 4.2 [Mik_04]. Typ mbMessages
(linia 2) jest zdefiniowany jako rekord (#) o trzech polach: fun — funkcja (tab. 4.1), adr —
adres slave’a typu mbAddresses, dat — dana (typ mbData). Kod funkcji fun jest typu
mbFunction (Modbus Function). Zdefiniowano go w linii 1 jako zbiér czterech
reprezentatywnych funkcji Modbus (odczyt lub zapis zmiennej binarnej lub analogowej).
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Uzupetnienia pozostatych funkcji z tab. 4.1 mozna dokona¢ analogicznie. Typ mbMessages
nie uwzglednia pola sumy kontrolnej CRC, poniewaz reakcja systemu na nadejscie
znieksztatconego komunikatu nie bedzie w pracy analizowana.

a)
Adres Funkcja Dane CRC

b)
mbFunction : TYPE = {ReadCoil, ReadReg, ForceCoil, ForceReg} (1)
mbMessages : TYPE = (2)
[# fun : mbFunction , (3)
adr : mbAddresses , (4)
dat : mbData #] (5)

Prog. 4.2. Ramka komunikatu w protokole Modbus: a) posta¢ graficzna, b) opis w jezyku
PVS

4.3. Operatory logiki MTL w PVS

Do opisu zjawisk czasu rzeczywistego wykorzystano fragment kodu PVS teorii rt
(real-time) z pracy J. Hofmana [Hoo_95]. Zawarte sa w niej prototypy typow, zmiennych
1 funkcji stuzacych do opisu zjawisk czasowych w logice MTL scharakteryzowanej w pkt. 3.1
[Cha_94]. Zawartos$¢ teorii rt przedstawia prog. 4.3.

W pierwszej linii rt znajduje si¢ deklaracja podstawowego typu Time
reprezentujacego czas. Zostal on zdefiniowany w formie ciaglej jako liczba rzeczywista
(real). Jego podtyp NonNegTime reprezentuje czas nieujemny. W linii 3 zadeklarowano
trzy zmienne t, t0, tl1 typu Time. Kolejnym typem zadeklarowanym w linii 4 jest
Interval reprezentujacy przedzial czasowy. Zapisano go jako typ setof [Time], ktory
odpowiada funkcji typu [Time -> bool]. Logicznie Interval mozna interpretowac w
nastgpujacy sposob: gdy argument typu Time nalezy do okreslonego przedziatu, obiekt typu
Interval przyjmuje wartos¢ true. Cztery kolejne funkcje ilustruja sposob definicji
przedzialéw czasowych, tj. zamknig¢tego cc (closed-closed), zamknigto-otwartego co
(closed-open), otwarto-zamknigtego oc (open-closed) 1 otwartego oo (open-open). Funkcje
posiadaja dwa argumenty t 0, t1 okreslajace przedzial zdefiniowany po znaku |. Zwracaja

one t rue, gdy t nalezy do podanego przedziatu.
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Time : TYPE = real (1)
NonNegTime : TYPE = { t : Time | 0 <= t } (2)
t , t0o , tl : VAR Time (3)
Interval : TYPE = setof[Time] (4)
cc( t0O , tl ) : Interval = { t | t0O <=t AND t <= tl }%closed - closed (5)
co( t0O , tl1 ) : Interval = { t | tO <=t AND t < tl } %closed - open (6)
oc( t0O , tl1 ) Interval = { t | t0 < t AND t <= tl } % open - closed (7)
oco( t0O , tl1 ) Interval = { t | t0 < t AND t < tl } % open - open (8)

: VAR pred[Time] (9)
I : VAR Interval (10)
dur( P , I ) : bool = (FORALL t : I(t) IMPLIES P(t) ) (11)
inside( P , I ) : bool = (EXISTS t : I(t) AND P (t) ) (12)

Prog. 4.3. Teoria rt

Typ Interval jest konieczny do definicji funkcji inside 1 dur bedacych w PVS
reprezentacja operatorow MTL /,¢ i O, [Hoo_91] (pkt. 3.1). Formule ¢ odpowiada
zadeklarowana w linii 9 zmienna P w postaci predykatu typu pred[Time], ktéry jest
rownowazny funkcji [Time -> bool]. Jesli oznaczymy predykat czasu <t jako interwat /,
to operatory MTL mozna zapisa¢ jako /j¢ i O;¢. Reprezentacja I jest zmienna I typu
Interval zadeklarowana w linii 10. Operatorowi /¢ moéwiacemu, ze formuta ¢ jest
spetniona dla kazdego czasu t nalezacego do I (chodzi o moment czasu), odpowiada funkcja
dur (P, I).Zostala ona zapisana w postaci FORALL t : I(t) IMPLIES P (t).Jej
dziatanie ilustruje rys. 4.2 a, gdzie ¢ nalezy do I zdefiniowanego jako przedzial obustronnie

zamknigty <t0, t1>, a formuta ¢ jest spetniona dla kazdego r w 1.

Operatorowi ¢;¢p méwiacemu, zZe istnieje taki czas t wewnatrz interwatu I, w ktérym
formuta ¢ jest spelniona odpowiada funkcja inside (P, I).Zadeklarowano ja w postaci
EXISTS t : I(t) AND P (t). Interpretacja graficzna na rys. 4.2 b reprezentuje
sytuacje, gdy ¢ nalezy do interwatu /, a formula ¢ jest spelniona w pewnej chwili ¢ nalezace;j
do 1.

a) b)

2227222227222 | | |
7222727222222 | [

10 t t t0 t1

Rys. 4.2. Interpretacja a) dur (¢, cc(t0,tl)) b) inside (¢, cc(t0,tl))

W pracy interwaly I operatoréw MTL beda prezentowane w postaci przedziatow

opisanych nawiasami () i <>, np. /1)@ jako dur (¢, co(t0,tl)).
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4.4. Funkcje komunikacyjne

W opisie procesu nadawania i odbioru komunikatéw niezbgdne jest zdefiniowanie

elementarnych funkcji komunikacyjnych i ich formalnego zapisu. Wyglada on nastepujaco:

e mbsend(c,m)att — urzadzenie ¢ rozpoczyna nadawanie komunikatu m w czasie ¢

(chodzi 0 moment czasu),
e mbrec(c,m)att  — urzadzenie ¢ zakonczyto odbieranie komunikatu m w czasie ¢

Deklaracje powyzszych zapisow w postaci funkcji mbrec i mbsend w jezyku PVS
znajduja si¢ w prog. 4.4 w linii 5. Dalsze polimorficzne deklaracje funkcji o tych samych
nazwach maja na celu okreslenie zawartosci komunikatu m nadawanego lub odbieranego

przez urzadzenie ¢ poprzez kwantyfikator 7(EXISTS).

m : VAR mbMessages (1)
a : VAR mbAddresses (2)
mi : VAR mb_Function (3)
dane : VAR mbData (4)
mbsend , mbrec : [ mbComponents , mbMessages -> pred|[Time] ] (5)
mbsend(c,mi) (t) : bool = (EXISTS m :
mbsend(c, m WITH [fun := mi] ) (t) ) (6)
mbsend(c,mi,a) (t) : bool = (EXISTS m :
mbsend(c, m WITH [fun := mi , adr := a] ) (t) ) (7)
mbsend (c,mi, a,dane) (t) : bool =
(EXISTS m : mbsend(c, m WITH [fun := mi,
adr := a,
dat := dane] ) (t) ) (8)
mbrec (c,mi) (t) : bool = (EXISTS m : mbrec(c, m WITH [fun := mi] ) (t) ) (9)
mbrec(c,mi,a) (t) : bool = (EXISTS m : mbrec(c, m WITH [fun := mi,
adr := a]l] ) (t) ) (10)
mbrec (c,mi, a,dane) (t) : bool =
(EXISTS m : mbrec(c, m WITH [ fun := mi,
adr := a,
dat := dane] ) (t) ) (11)

Prog. 4.4. Zmienne i funkcje komunikacyjne

Pierwsze cztery linie powyzej sa deklaracjami zmiennych, ktérych typy zostaty
wprowadzone poprzednio (prog. 4.1, prog. 4.2). W nastgpnej linii zdefiniowano wspomniane
juz funkcje mbsend, mbrec reprezentujace elementarne operacje wystania i odebrania
komunikatu typu mbMessages przez urzadzenie typu mbComponents. W nastgpnej linii
znajduje si¢ deklaracja funkcji mbsend(c,mi) (t) wykorzystujaca poprzednia ogolng
deklaracj¢ mbsend. Jej sens mozna wyrazi¢ nastgpujaco — istnieje taki komunikat m
(EXISTS m) nadawany przez urzadzenie ¢ w czasie t (mbsend(c,...) (t)), ktérego

pole fun jest rbwne mi (m WITH [fun := mi]). Podobnie zadeklarowane zostaly
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kolejne warianty funkcji mbsend i funkcji mbrec, z tym ze pola adr i dat sa odpowiednio

rowne a i dane.

Mechanizm komunikacji. Drugim krokiem w cze$ci funkcjonalnej jest aksjomatyzacja
mechanizmu komunikacji w warstwie fizycznej. W przypadku protokotu Modbus transmisja
odbywa si¢ za pomoca tacza szeregowego, najczgsciej typu half-duplex (RS-485). Wystany
przez urzadzenie komunikat ¢ zostanie odebrany w okreslonym przedziale czasu przez
wszystkie urzadzenia (oprécz nadawcy). Jesli jako ¢ oznaczymy urzadzenie nadajace
komunikat m w czasie ¢, jako c0 urzadzenie odbierajace (ktére nie nadato komunikatu m), a
jako MTD maksymalny czas transmisji komunikatu wraz z opéznieniami magistrali (Modbus

Transmission Delay), to formalnie mozna wtasnosc¢ ta zapisa¢ nastgpujaco:

commaxMB
e U>0 Ve Vim: mbsend(c,m)att — Y(cO| —mbsend(cO,m)at t) :

O< t t+ MTD) mbrec(cO,m)

Zapis powyzszej formuty, ktéra w jezyku PVS nazwano commaxMB znajduje si¢ w prog. 4.5.
Na poczatku zadeklarowano zmienna MTD reprezentujaca nieujemny czas (NonNegTime).
Aksjomat deklaruje si¢ podobnie jak twierdzenie (pkt. 3.3) z ta réznica, ze stowo kluczowe
AXIOM zastgpuje THEOREM. Podobiefstwo jest nieprzypadkowe, bo aksjomat jest
twierdzeniem (,,z zalozenia wynika teza”), ktérego nie trzeba udowadnia¢. W prog. 4.5 po
AXIOM za pomoca FORALL deklarowany jest kwantyfikator ogélny zmiennych t, c i m. Po
dwukropku w linii 3 nastgpuje wywotanie funkcji mbsend (c, m) (t) bedace zalozeniem
implikacji aksjomat (IMPLIES w kolejnej linii). Dalej w linii 5 znajduje si¢ deklaracja tezy
implikacji, w ktdrej znajduje si¢ kwantyfikator ogélny FORALL c0 odpowiadajacy kazdemu
urzadzeniu, ktére nie wystato komunikatu m czasie t. Zapis w ostatniej linii méwi, ze cO

odbierze komunikat m w zamknigto-otwartym przedziale czasu od t do t +MTD.

MTD : NonNegTime % Modbus Transmission Delay (1)

commaxMB : AXIOM (FORALL t, c, m:
mbsend (c,m) (t)
IMPLIES
(FORALL (cO | NOT mbsend(cO, m) (t))
inside ( mbrec(cO,m), co(t,t+MTID) ) ) )

o U b W N

Prog. 4.5. Zapis aksjomatu opisujacego dostgp do warstwy fizycznej w jezyku PVS

Powyzszy aksjomat stuzy w pracy do powiazania specyfikacji nadajnikéw
1 odbiornikéw. Jest uzywany przez modul prover w trakcie przeprowadzania dowodu i nie
stanowi bezposredniej cz¢sci dowodzonego twierdzenia.
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4.5. Specyfikacje procesow stacji

Transakcje w protokole Modbus mozna podzieli¢ na dwie grupy, tj. odczyt danych ze
slave’a (Read) przez mastera oraz zapis danych z mastera do slave’a wymuszajace
ustawienie okreslonych zmiennych (Force). Rysunek 4.2 przedstawia graf modelu
komunikacji obu rodzajéw transakcji. Znak + (plus) oznacza wystanie komunikatu,

a - (minus) odebranie komunikatu.

a) b)

master Q

master

+ READ - D%

l

slave

O QO

+ FOI

O

=

!

l

slave

-FO

-
O

- READ + D%

Rys. 4.2. Transakcje w protokole Modbus: a) pobranie danych (Read), b) wystanie

Q

danych (Force)

Transakcja odczytu (Read) rozpoczyna si¢ wystaniem przez mastera komunikatu
(+READ) zawierajacego zadanie przestania danych, ktéry jest odbierany przez slave’a
(-READ) (rys. 4.2 a). W odpowiedzi slave nadaje komunikat z danymi (+DATA) odbierany
przez mastera (-DATA). W przypadku transakcji zapisu (Force) master wysyta komunikat z
danymi (+FORCE) odbierany przez slave’a (-FORCE). W tym przypadku slave odpowiada
jedynie potwierdzeniem (+ACK). Transakcja jest zakonczona po odebraniu potwierdzenia
przez mastera (-ACK).

Specyfikacje stacji nadrzednej. Dla opisania dziatania mastera zdefiniowano specyfikacje
czastkowe specyr; 1 specyrz odpowiadajace za zadanie odczytu (Read na rys. 4.2 a) oraz
specyri 1 specyrz odpowiadajace za wystanie danych do urzadzenia podrzednego (operacja
Force na rys. 4.2 b). Specyfikacja specyr; mowi, ze po inicjacji odczytu danych o adresie
dataaddr z urzadzenia d, po uptywie czasu MMRT (Modbus master reaction time) master
wysyta zadanie ReadReg (+READ). W polu danych znajduje si¢ informacja o adresie
zmiennej pobranej ze slave’a (dataaddr). MMRT jest czasem potrzebnym masterowi na
zbudowanie i wystanie komunikatu. Formalnie mozna to zapisa¢ nastgpujaco:
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SPeCMR1
o V>0 Vd Va=addr(d) : mbRead(d,dataaddr) at t A up(d) at t —
Oct, 1 + mvrT) (IM=[function:=ReadReg;address:=a;data: =dataaddr] :

mbsend(master,m))
gdzie addr(d) oznacza adres urzadzenia d oraz

mbRead(d,dataaddr) at t — zadanie pobrania danych o adresie dataaddr ze stacji

podrzednej d w czasie rOwnym f,
up(d) at t — warunek wilaczenia urzadzenia d w czasie ¢,

m=[function=ReadReg; address=a; data=dataaddr] — komunikat, ktérego pola
function, addres, data sa rbwne odpowiednio ReadReg, a, dataaddr (taka konwencja
zapisu pol komunikatu odpowiadajaca typowi rekordowemu w PVS 1 bedzie

stosowana dalej w pracy).
Specyfikacji tej $cisle odpowiada funkcja MR1 podana w prog. 4.6. Poniewaz master w
ramach tej funkcji wysyta zadanie, to specyfikacja specyr, 1 odpowiadajaca jej funkcja MR2
(prog. 4.6) wykluczaja mozliwos¢ wystania przez mastera odpowiedzi z danymi (+DATA).

SPeCyMRr2
e U>0 Vin:mbsend(master,m)att — dat(m) #mbreaddata

o\

dataaddr, mbreaddata : mbData adres zmiennych i dane

up : [mbComponents —-> pred|[Time] ] % definicja stanu wiaczenia

mbRead : [mbComponents, mbData —-> pred|[Time] ] % zZzadanie pobrania danych

MR1 : bool = (FORALL t,d, (aladdr (d)=a): mbRead(d,dataaddr) (t) AND up(d) (t)
IMPLIES

inside ( mbsend(master, ReadReg, a, dataaddr), co(t,t+MMRT)) )

MR2 : bool = (FORALL t,m:mbsend (master,m) (t)
IMPLIES
dat (m) /=mbreaddata)

Prog. 4.6. Specyfikacje ustugi odczytu mastera

W  pierwszych trzech liniach prog. 4.6 zadeklarowano stale dataaddr,
mbreaddata reprezentujace dane nadawane w zadaniu mastera 1 odpowiedzi slave’a oraz

funkcje up i mbRead, wyjasnione pdzniej.

Analogicznie skonstruowano specyfikacje specyr; 1 specyr, odpowiadajace za zapis
danych do slave’a (Force). W specyfikacji specyr; master po zainicjowaniu wystania danej w
czasie t (mbForce(d,mbforcedata) at ) nadaje zadanie ForceReg (+FORCE) z danymi
(mbforcedata) do urzadzenia d w przedziale czasu od ¢t do t+ MMRT, czyli
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SpeCymri1
o Vi>0 Vd Va=addr(d) : mbForce(d,mbforcedata) at t Aup(d) att —
Oct, 1 + mmrT) (IM=[function=ForceReg;address=a;data= mbforcedata] :

mbsend(master,m))

Odpowiada temu funkcja MF1 w prog. 4.7. Podobnie jak w przypadku transakcji odczytu
nalezy wykluczy¢ wystanie potwierdzenia (+ACK) przez mastera. Uwzgledniajac to

nastepujaca specyfikacja specyr: stanowi, ze w polu danych nie moze wystapi¢ ack.

SpeCymr2

e V>0 Vm : mbsend(master,m) at t — dat(m)#ack

W prog. 4.7 reprezentuje ja funkcja MF2.

mbforcedata, ack : mbData % deklaracje danych i ack w komunikatach
mbForce : [mbComponents, mbData —-> pred[Time] ] % Zadanie wystania danych
ME1l : bool = (FORALL t,d, (aladdr(d)=a): mbForce (d,mbreaddata) (t) AND
up (d) (t)

IMPLIES

inside ( mbsend(master, ForceReg, a, mbforcedata), co(t,t+MMRT)) )
ME2 : bool = FORALL t,m:mbsend (master,m) (t)

IMPLIES

dat (m) /=ack)

Prog. 4.7. Specyfikacje funkcji zapisu mastera

Specyfikacje stacji podrzednych. Podobnie jak w przypadku mastera dzialanie slave’a
opisuja dwie specyfikacje specsg; 1 specsgz. Specyfikacja specsg; 1 odpowiadajaca jej funkcja
SR1 (d) w prog. 4.8 mowia, ze jezeli urzadzenie d odbierze komunikat zadania danych
(funkcja ReadReg), to po czasie nie dtuzszym niz MSRT (Modbus Slave Reaction Time) wysle
ono odpowiedz. Formalnie wyglada to nast¢pujaco:

SPpeCsri
e V>0 Vvd Va=addr(d) Fmr=[function=ReadReg; address=a; data=dataaddr]:
mbrec(d,mr) at t—

O<t, t + msrr) (Fms=[function=ReadReg; address=a; data=mbreaddata] :
mbsend(d,ms))

Druga specyfikacja specsg, zapisana jako SR2 (d) wyklucza mozliwos¢, aby slave wysytat
komunikat zapytania o dane. Zatem

SpecCsr2
e V>0 Vm :mbsend(dm)at t — dat(m) #dataaddr
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SR1(d) : bool = (FORALL t, a, mbreaddata: mbrec(d, ReadReg, a, dataaddr) (t)
AND a=addr (d)
IMPLIES
inside ( mbsend(d, ReadReg, a, mbreaddata), co(t,t+MSRT)) )

SR2 (d) : bool = (FORALL t, m: mbsend(d,m) (t)
IMPLIES
dat (m) /= dataaddr)

Prog. 4.8. Specyfikacja funkcji odczytu zmiennej slave

Specyfikacje specsp; 1 specspz operacji Force widzianej od strony slave’a
zadeklarowano w prog. 4.9. Podobnie jak poprzednio specsr; 1 SE1 (d) opisuja one sytuacje,

ze gdy nadejdzie komunikat wystania danych, to slave wysle potwierdzenie (+ACK).

SpecCsri
e V>0 Vd Va=addr(d) Fmr =[function=ForceReg; address=a; data=mbforcedata]:

mbrec(d,mr) at t —

O< 1+ msrr) (Fms = [function=ForceReg; address=a; data=ack] : mbsend(d,ms))

specspz 1 SF2 (d) wykluczaja mozliwos¢, aby slave wystal komunikat o funkcji

zarezerwowane]j tylko dla mastera, tzn. z polem danych rownym mbforcedata.

SpecCsr2

e Vi>0 Vim:mbsend(master,m)att — dat(m)#mbforcedata

SFl1(d) : bool = (FORALL t, a: mbrec(d, ForceReg, a, mbforcedata) (t)
AND a=addr (d)
IMPLIES

inside( mbsend(d, ForceReg, a, ack), co(t,t+MSRT)) )

SF2(d) : bool = (FORALL t, m: mbsend(d,m) (t)
IMPLIES
dat (m) /= mbforcedata)

Prog. 4.9. Specyfikacja funkcji zapisu zmiennej slave

Zapis dotyczacy operacji Force od strony slave, podobnie jak poprzednio, rozni si¢ od

specyfikacji Read jedynie zawarto$cia pdl funkcji, danych 1 potwierdzen.

W rozdziale scharakteryzowano protokét Modbus RTU bedgcy przyktadem
komunikacji nadrzednej master-slave. Przedstawiono formalny opis elementow protokotu
oraz mechanizmy transmisji, formaty komunikatow oraz specyfikacje w jezyku PVS.
W rozdziale znalazly sie rowniez deklaracje funkcji okreslajqcych operatory logiki MTL, ktore
postuzyty do zdefiniowania przedziatow czasowych. Byty one podstawq do opracowana
specyfikacji stacji master i slave realizujqcych operacje odczytu (Read) i zapisu (Force).

Specyfikacje dotyczqce operacji odczytu zostaty dalej wykorzystane w specyfikacji i
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weryfikacji algorytmu konwersji typu rozgloszeniowy-na-nadrzedny. Sq one rezultatem
realizacji pierwszego etapu metody specyfikacji i weryfikacji (pkt. 3.2).
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5. Weryfikacja protokotu komunikacji hadrzednej

W rozdziale omowiono weryfikacje elementow protokotu komunikacji nadrzednej
Modbus RTU [Mod_91] bedqcq realizacjq drugiego, trzeciego i trzeciego etapu metody
opisanej w punkcie 3.2. Na poczqtku sformutowano warunki zZywotnosci i bezpieczenstwa
Jjakie powinien spetnia¢ komunikujqcy sie system oraz zapisano je w jezyku PVS [Owr_0l,
Nis_99, Hoo_95]. Na ich podstawie wykorzystujqc specyfikacje przedstawione w poprzednim
rozdziale sformutowano twierdzenia o spetnieniu warunkow poprawnosci zgodnie 7 metodykq
weryfikacji kompozycyjnej z rozdz. 3 [Hoo_99]. Dowody ilustrujq wykorzystanie schematu
dowodzenia twierdzen przedstawionego w punkcie 3.5. Omowiono drzewa dowodow
twierdzen zywotnosci i bezpieczenstwa transakcji Read protokotu Modbus. Postuzyty one do
doktadnego przedstawienia przebiegu weryfikacji z zastosowaniem modutu prover systemu
PVS. Elementy dowodow zostaty pozniej wykorzystane do weryfikacji algorytmu konwersji

protokotow typu rozgtoszeniowy-na-nadrzedny.

W punkcie 5.1 przedstawiono specyfikacje warunkéw Zywotnosci i bezpieczenstwa
transakcji odczytu zmiennych analogowych. W kolejnym punkcie opisano sformutowania
twierdzen i pomocniczego lematu stuzqcych do wykazania spetnienia tych warunkow. W
punkcie 5.3 omowiono proces dowodzenia na przyktadzie drzewa dowodu transakcji Read.
Jego doktadny przebieg opisano w punkcie 5.4 na przyktadzie jednej gatezi. W ostatnim

punkcie przedstawiono przebieg dowodu warunku bezpieczenstwa.

5.1. Specyfikacja warunkéw zywotnosci i bezpieczenstwa

W poprzednim rozdziale przedstawiono formalny opis elementéw protokotu Modbus
RTU bedacy pierwszym etapem metody specyfikacji 1 weryfikacji przedstawionej w
punkcie 3.2. Drugim etapem jest opracowanie specyfikacji ogélnej spec,. Sktada si¢ ona z

dwéch warunkéw poprawnosci — zywotnosci 1 bezpieczenstwa.

Zywotnosé. Jak juz zostalo przedstawione w rozdziale 3, Zywotno$é systemow
komunikacyjnych jest rozumiana jako wymog dokonania transakcji. Inaczej mowiac, ustuga
protokotu ma zosta¢ poprawnie wykonana w zadanym czasie. W odniesieniu do komunikacji
typu master-slave specyfikacja zywotnosci pojedynczej transakcji moze by¢ zdefiniowana w
nastgpujacy sposob: po zainicjowaniu komunikacji przez mastera, przed uplywem
okreslonego czasu powinien on otrzymac¢ odpowiedz slave’a. Na czas ten sktadaja sie czasy

przestania komunikatéw oraz czasy reakcji urzadzen master i slave.

W przypadku protokotu Modbus RTU wzigto pod uwageg dwie grupy komunikatéw —
odczyt i zapis danych. Przyjgto, ze w odniesieniu do odczytu specyfikacje zywotnosci
LivspecMR okres$la nastgpujaca formuta: jesli master w chwili ¢ potrzebuje danej o adresie
dataaddr z urzadzenia d o numerze a, co wyraza funkcja mrRead(d,dataaddr) at t, to w ciagu
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czasu MMRT+MSRT+2-MTD odbierze on komunikat z odpowiedzia slave’a o numerze a z
danymi mbreaddata (MMRT — czas po jakim master wysyta komunikat, MSRT — czas reakcji

urzadzenia slave, MTD — czas transmisji komunikatu). Formalnie mozna to przedstawi¢ jako:

LivspecMR
e V1>0VdVa=addr(d): mbRead(d dataaddr) at t —
Octremvrr+msrr+2.m0) (FM=[function=ReadReg;address=a;data=mbreaddata] :

mbrec(master,m))

Warunek zapisano w prog. 5.1 w postaci funkcji LivspecMR. Sekwencja po stowie
kluczowym IMPLIES odpowiada wyrazeniu po — w zapisie formalnym. Wykorzystano w

niej polimorficzny zapis funkcji mbrec zadeklarowanej w linii 11 prog. 4.4.

LivspecMR (d) : bool = (FORALL t: (mbRead(d,dataaddr) (t) ) AND addr (d)=a
dur (up (d), co (t, t+MMRT+MSRT+2*MTD) )
IMPLIES
inside ( mbrec (master,ReadReg,a, mbreaddata), co(t,t+MMRT+MSRT+2*MTD)) )

Prog. 5.1. Specyfikacja zywotnosci transakcji Read protokotu Modbus

Podobnie wyglada specyfikacja zywotnosci LivspecMF dla zapisu danych: jesli master
w chwili 7 inicjuje wyslanie danej do urzadzenia d o numerze a, to po czasie sktadajacym sig
na reakcje mastera i slave’a oraz transmisj¢ obu komunikatéw (MMRT+MSRT+2-MTD),
master odbierze potwierdzenie ack. Zapis formalny przedstawiono ponizej:

LivspecMF
e Vi>0 Vd Va=addr(d) : mbForce(d,mbreaddata) at t —
Oct 1+ MMRT+MSRT+2-MTD) (FM=[function= ForceReg; address=a; data=ack] :

mbrec(master,m))

Specyfikacjg¢ LivspecMF w postaci funkcji LivspecMF podano w prog. 5.2. Od
odczytu Read r6zni si¢ ona tylko tym, Ze po rozpoczgciu operacji wyslania danej
mbForce (d, mbreaddata) (t) master powinien odebra¢ po zadanym czasie komunikat

typu ForceReg z dang potwierdzenia ack.

LivspecMF (d) : bool = (FORALL t: (mbForce(d,mbreaddata) (t) ) AND addr (d)=a
dur (up (d), co (t, t+MMRT+MSRT+2*MTD) )

IMPLIES
inside ( mbrec (master,ForceReg,a, ack), co(t,t+MMRT+MSRT+2*MTD) ))

Prog. 5.2. Specyfikacja zywotno$ci transakcji Force protokotu Modbus

Bezpieczenstwo. Jak podano w rozdziale 3, definiujac bezpieczenstwo jako ,,poprawne
zachowanie” systemu komunikacyjnego [Kli_99, Nis_99] nalezy wykaza¢, ze podczas
trwania transakcji nie wystapi sytuacja niepoprawna. Szeregowa magistrala Modbus mozna w
danej chwili przesyta¢ tylko jeden komunikat. Nie moze wigc dojs¢ do sytuacji, ze dwa

urzadzenia nadaja jednoczesnie. Zdarzenie takie mogtoby natomiast zajs¢, gdyby na polecenie
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mastera oprocz wlasciwego slave’a odpowiedziato réwniez urzadzenie, do ktérego polecenie
nie bylo kierowane. Stad warunek bezpieczenstwa dla odczytu Read przyjgto w postaci: jezeli
w chwili ¢ zainicjowano transakcj¢ mbRead danej o adresie dataaddr z urzadzenia d, to w
calym przedziale czasu <t,t+ MMRT+MSRT+2-MTD) nie dojdzie do sytuacji, ze w momencie
odpowiedzi slave’a d, slave dl réwniez wysle komunikat odpowiedzi. Formalny zapis

warunku bezpieczenstwa SafespecMR wyglada nastgpujaco.

SafespecMR
e Ui>0, Vd, Vdl#d, Va=addr(d), Val=addr(dl)#addr(d) :
mbRead(d,dataaddr) att A L. t,t+MMRT+MSRT+2-MTD) up(d) —

Ot t+MMRT+MSRT+2-MTD) (TM=[function=ReadReg; address=al; data=mbreaddata]:

—mbsend(dl,m) A (mbsend(d,m))

Warunek bezpieczenstwa jest sprawdzany dla momentu wysytania komunikatu

odpowiedzi dlatego w deklaracji tezy wykorzystano tylko operator ¢.

Odpowiednik w jezyku PVS przedstawiony prog. 5.3 wymagal zdefiniowania
dodatkowej funkcji notsend podanej w linii 1, poniewaz pierwszy argument funkcji
inside musi by¢ funkcja czasu. Funkcja notsend odpowiada nastgpujacej czegsci
formalnego  opisu:  Fm=[function=ReadReg; address=al; data=mbreaddata]
(—mbsend(dl,m) A (mbsend(d,m)).

notsend(d,dl,a) (t) :bool = (not (send(dl, ReadReg, a, MBdata) (t) and
send (d, ReadReg, a, MBdata) (t)) ) (1)
SafespecMR : bool = (FORALL t, (dl|dl/=d): mbRead(d,dataaddr) (t)

AND addr (d)=a AND addr (dl) /=a
AND dur (up(d),co(t,t+ MMRT+MSRT+2-MTD))
IMPLIES
inside (notsend(d,dl,a), co(t,t+ MMRT+MSRT+2-MTD) ) )

o U1 W N

Prog. 5.3. Warunek bezpieczenstwa transakcji Read

Funkcja SafespecMR zadeklarowana w linii 2 reprezentuje specyfikacje
SafespecMR w jezyku PVS. Zapis w linii 3 okresla, ze adresy dwoch urzadzen d i d1 nie sa

réwne.

Specyfikacj¢ warunku bezpieczenstwa operacji Force pominigto, poniewaz wyglada
bardzo podobnie, wigc jej dowdd nie wnidstby nowosci.

5.2. Twierdzenia o spetnieniu specyfikacji ogolnej

Po zdefiniowaniu warunkéw poprawnosci mozna przystapi¢ do weryfikacji. Na
poczatku formutuje si¢ twierdzenie postaci (3.3) z pkt. 3.2 méwiace, ze z koniunkcji

specyfikacji czastkowych spec;A...Aspec, wynika specyfikacja ogdlna spec,. Poniewaz na
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specy sktadaja si¢ warunki ZywotnoSci spec;, 1 bezpieczefstwa specyy, czyli
specy = speciy, A Specys to nalezy udowodni¢, ze spelnia ona oba z nich, zatem
(speciA...Aspec, — speciy ) A (specin..Aspec, — Specsqy). Weryfikacja polega wigc na

wykonaniu dowodéw obu wtasnosci.

Twierdzenia transakcji Read. W przypadku dowodu zywotnosci operacji Read specyfikacje
specii, zdefiniowano poprzednio jako LivspecMR. Po podstawieniu po lewej stronie wzoru
koniunkcji specyfikacji procesow mastera (specyri, specurz) 1 slave’ow (specsgri, specsgrz), a
po prawej warunku LivspecMR otrzymujemy twierdzenie LivenessMR moéwiace, ze ze
ztozenia specyfikacji czastkowych mastera 1 slave’éw wynika specyfikacja zywotnosci.

Posta¢ formalna twierdzenia 1 jego odpowiednik w PVS przedstawiono ponize;.

LivenessMR

® specyr; A SPeCyr2 A Specsg; A specsgy — LivspecMR

LivenessMR: THEOREM MR1 AND MR2 AND SR1 (d) AND SR2 (d) (1)
IMPLIES (2)
LivspecMR (d) (3)

Prog. 5.4. Twierdzenie o zywotnosci transakcji Read

W linii 1 znajduje si¢ koniunkcja specyfikacji specyr; A specyrz A Specsg; A Specsgz
zdefiniowanych w rozdziale 4. W linii 3 wystgpuje funkcja LivspecMR wprowadzona w

poprzednim punkcie.

W analogiczny sposoéb formutuje si¢ twierdzenie SafetyMR o bezpieczenstwie
systemu. Méwi ono, ze z koniunkcji specyr; A Specumrz A Specsgi A Specsgz Wynika
specyfikacja bezpieczenstwa SafespecMR. Posta¢ formalna 1 jej zapis w PVS wygladaja
nastgpujaco:

SafetyMR

® $pecyr] A SpPeCyr2 A Specsgr; A specsgz — SafespecMR

SafetyMR: THEOREM SR1 (d) AND SR2(d) AND MR1 AND MR2 (1)
IMPLIES (2)
SafespecMR (3)

Prog. 5.5. Twierdzenie o bezpieczenstwa transakcji Read
Funkcj¢ SafespecMR zdefiniowano w punkcie 5.2.

Lemat. W celu udowodnienia powyzszych twierdzen przydatne okazato si¢ wprowadzenie
lematu sendreclem_r przedstawionego w prog. 5.6. Dotyczy on transakcji Read i mowi,
ze ze ztozenia specyfikacji procesow MR1 i SR2 (d) wynika, ze jesli master inicjuje pobranie
danej od slave’a (mbRead (d, dataaddr) (t)), to slave odbierze zadanie maksymalnie po

czasie MTD+MMRT od momentu rozpoczgcia transakcji.
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sendreclem_r : LEMMA MR1 AND SR2(d)
IMPLIES
(FORALL t: mbRead(d,dataaddr) (t) AND addr (d)=a
IMPLIES
inside ( mbrec(d,ReadReqg,a,dataaddr), co(t,t+MID+MMRT) ) )

Prog. 5.6. Lemat sendreclem_r

Deklaracja lematu wymaga stowa kluczowego LEMMA. Podobnie jak twierdzenie
powinien on zosta¢ udowodniony. Jego zastosowanie umozliwia skrécenie wywodu o
powtarzajace si¢ podobne sekwencje twierdzenia. Pozwala tez na podzielenie go na czesci, co
znacznie upraszcza dowodzenie. Opracowanie sendreclem_r miato na celu wydzielenie i
udowodnienie w lemacie poczatkowej czg$ci dowodoéw twierdzen LivenessMR i SafetyMR.
Dowdd lematu przedstawiono w Dodatku A.

Twierdzenia transakcji Force. Ze wzgledu na podobienstwo dowodéw poprawnosci
transakcji Force oraz to, ze nie bierze ona udzialu w omawianych dalej weryfikacjach
algorytméw konwersji, ponizej przedstawiono jedynie formalng posta¢ twierdzenia
zywotnosci LivenessMF. MOowi ona, ze ze ztozenia specyfikacji stacji master 1 slave wynika
specyfikacja zywotnosci transakcji Force, tj.:

LivenessMF

® specyri A Specyr2 A Specsg; A specspz — LivspecMF

LivenessMF: THEOREM MF1 AND MF2 AND SF1(d) AND SF2(d)
IMPLIES
LivspecMF (d)

Prog. 5.7. Twierdzenie zywotnosci transakcji Force

Zapis twierdzenia zywotnosci LivenessMF przedstawiony w prog. 5.7 odpowiada
sci$le zapisowi formalnemu. Dowdd znajduje si¢ na ptycie CD dotaczonej do pracy. Jego
przebieg odpowiada wywodowi dotyczacemu LivenessMR. 7 tego powodu dowdd
bezpieczenstwa pominigto, poniewaz jest niemal identyczny z dowodem dla transakcji Read.

5.3. Drzewo dowodu zywotnosci transakcji Read

Jak podano w rozdziale 3, w systemie PVS dowody przeprowadzane sa za pomoca
modutu o nazwie prover. Zgodnie z rys. 3.1, po uprzednim sprawdzeniu teorii pod wzgledem
syntaktycznym 1 semantycznym za pomoca parsera 1 typecheckera mozna przystapi¢ do
dowodzenia zawartych w niej twierdzen. Wykorzystujac opisane w punkcie 3.4 komendy
mozna poétautomatycznie dowodzi¢ wprowadzajac lematy, aksjomaty oraz stosujac wiasne
strategie dowodzenia. Pomimo znacznego wsparcia ze strony modutu prover jego uzycie nie

jest trywialne. Dlatego w punkcie 3.3 podano schemat weryfikacji twierdzen klasy stosowane;j
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w pracy. W ponizszym opisie dowodu zywotnosci szczegélowo opisano zastosowanie tego
schematu (rys. 3.3).

Drzewo dowodu. Jak podano w punkcie 3.5, drzewo jest generowane automatycznie w
nowym oknie programu PVS w trakcie dowodzenia. Na rys. 5.3 przedstawiono drzewo
dowodu zywotnosci transakcji Read. Znaki |— reprezentujace biezacy stan przeksztatlconego
wyrazenia zostaly pominigte w celu ograniczenia rozmiaru rysunku (w ramce z lewej strony
umieszczono oryginalng posta¢ poczatku drzewa). Graf drzewa zostal podzielony na dwie
czesci, pomigdzy komendami EXPAND "inside" -3 1 SPLIT. Niewielkie odstgpstwa

kolejnych komend w stosunku do schematu z rys. 3.3 wprowadzono celem skrécenia dowodu.

Postaé oryginalna Posta¢ skrécona /

- EXPAND "LivspecMR” SPLIT
‘ T
LIE 11) ‘ ‘ ‘
(EXPAN'F LivspecMR") SKOSIMP* ASSERT ASSERT
LEMMA "sendreclem_r" SKOSIMP EXPAND "dur"
(SKOSIMP*) | | |
| ASSERT EXPAND "send” SKOSIMP
| 2 SKOSIMP INST?
(LEMMA "sendreclem_r") INS‘T ‘ ‘
ASSERT USE "commaxMB" ASSERT
INST -1 "T11" ASSERT HIDE -3 -4 -5-6-7-813
ASSERT INST -1 *master" EXPAND "co”

| R |

EXPAND "inside” -1 EXPAND "inside" EXPAND "inside" ASSERT

SKOSIMP SKOSIMP INST 1 "!13" SPLIT
| | L
EXPAND "SR1" INST 1 "ti4" ASSERT ASSERT GRIND
‘ ‘ ‘ ‘ LivenessMR 2.2
INST -3 “t12" "al1" ASSERT SPLIT 1 GRIND
‘ ‘ | | LivenessMR 2.1
ASSERT GRIND ASSERT GRIND
‘ LivenessMR 1.1 ‘ ’
EXPAND "inside" -3 GRIND EXPAND "MR2"
a LivenessMR 1.2.1 ‘
INST?
ASSERT

LivenessMR 1.2.2

Rys. 5.3. Drzewo dowodu zywotnosci transakcji Read
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Drzewo na rys. 5.3 reprezentuje struktur¢ dowodu twierdzenia LivenessMR
z prog. 5.4. W trakcie kolejnych przeksztatcen rozktadana jest ona na pig¢ ponumerowanych
hierarchicznie dowodow sktadowych (od 1.1 do 2.2). W czterech przypadkach koncza si¢ one
po zastosowaniu bardzo efektywnej komendy GRIND. W praktyce w fazie upraszczania
zaleca si¢ zawsze probowac, czy GRIND nie zakonczy dowodu. Jesli nie, nalezy anulowac
efekt jej dziatania przez UNDO 1 kontynuowac¢ kolejne kroki (nieefektywnych par GRIND—

UNDO nie pokazano na grafie drzewa).

Proces dowodzenia zywotnosci LivenessMR jest na tyle rozlegly, ze nie bylo mozliwe
szczegbtowe przedstawienie catosci. Dlatego pdzniej opisano doktadnie fragment dowodu od
poczatku az do galezi oznaczonej na rys. 5.3 jako LivenessMR 1.1. Pozostate dowody sa
nakre$lone tylko w zarysie. Pelen przebieg mozna przesledzi¢ w dotaczonych plikach
znajdujacych sig na ptycie CD (Dodatek C).

5.4. Przebieg dowodu zywotnosci

Dowdd zywotnosci transakcji Read w protokole Modbus rozpoczyna si¢ od
przedstawienia twierdzenia w postaci jak w prog. 5.8. Twierdzenie z prog. 5.4 przepisywane
jest do postwarunku (pod | ——————- ) i system PVS czeka na komendg provera.

LivenessMR :

{1} FORALL (d: mbDevices):
SR1 (d) AND SR2(d) AND MR1 AND MR2 IMPLIES LivspecMR (d)

Prog. 5.8. poczatkowa posta¢ twierdzenia po uruchomieniu provera

Funkcje SR1, SR2, MR1 i MR2 podano w prog. 4.6 i prog. 4.8. Pierwszym krokiem
schematu dowodzenia (rys. 3.3) jest rozwinigcie funkcji LivspecMR komenda EXPAND
"LivspecMR". Zawiera ona specyfikacje zywotnosci transakcji Read zapisana pkt. 5.1. Po
wykonaniu komendy twierdzenie przyjmuje posta¢ jak w prog. 5.9. Jak widac,

LivspecMR (d) zostala zastapiona fragmentem wyrazenia z prog. 5.1.

{1} FORALL (d: mbDevices) :
SR1 (d) AND SR2(d) AND MR1 AND MR2 IMPLIES
(FORALL t, a:
mbRead (d, dataaddr) (t) AND

addr (d) = a AND
dur (up(d), co(t, t + MMRT + MSRT + 2 * MID))
IMPLIES

inside (mbrec (master, ReadReg, a, mbreaddata),
co(t, t + MMRT + MSRT + 2 * MTD)))

Prog. 5.9. Stan dowodu po rozwinigciu funkcji LivspecMR
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Kolejnym krokiem wedtug schematu z rys. 3.3 jest redukcja kwantyfikatoréw poprzez
skolemizacj¢. Komende SKOSIMP (skolemizacja z uproszczeniem) wywotano z gwiazdka *,
ktéra wymusza redukcje wszystkich kwantyfikatoréw zgodnie z opisem w rozdziale 3.
W rezultacie  wszystkie kwantyfikatory ogélne zastgpowane sa odpowiednikami
skolemowskimi, co wida¢ w prog. 5.10 (a przez a!1l,d przezd!1, t przezt!1l).

{-1} SR1(d'l)
{-2} SR2(d'l)

{-3} MR1

{-4} MR2

{-5} mbRead(d!1l,dataaddr) (t!1)
{-6} addr(d'!'l) = a'l

{-7} dur(up(d!l), co(t!l, t!1l + MMRT + MSRT + 2 * MID))

{1} inside (mbrec (master, ReadReg, a!l, mbreaddata),
co(t'!l, t!1l + MMRT + MSRT + 2 * MTD))

Prog. 5.10. Stan dowodu po skolemizacji

Nastgpnym krokiem jest wprowadzenie lematéw i aksjomatéw. Dowdd twierdzenia o
zywotnos$ci wymagal zastosowania lematu sendreclem_r (prog. 5.6), ktéry mowi, ze po
zainicjowaniu transmisji slave odbierze komunikat mastera (dowéd w dodatku A). Lemat
dotaczono do dowodu komenda LEMMA "sendreclem" jako prewarunek {-1}. Po
uproszczeniu aktualnych postaci za pomoca ASSERT (rys. 5.3) mozna przej$¢ do kolejnego
kroku, tj. redukcji kwantyfikatorow a, d, t za pomoca istniejacych odpowiednikéw
skolemowskich. Komenda INST? wprowadzono odpowiedniki skolemowskie (a!1, d!1)
w miejsce kwantyfikatorow ogélnych a i1 d lematu. Uzyskana posta¢ twierdzenia
przedstawiono w prog. 5.11.

{-1} FORALL t:
mbRead (d!1l, dataaddr) (t) IMPLIES

inside (mbrec(d!1, ReadReg, a!l, dataaddr), co(t, t + MMRT + MTD))
[-2] SR1(d!'1l)
[-3] SR2(d!1l)
[-4] MRI1
[-5] MR2
[-6] mbRead(d!1l,dataaddr) (t!1)
[-7] addr(d!l) = a!l
[-8] dur (up(d'l), co(t!l, MMRT + MSRT + 2 * MID + t!l))

[1] inside (mbrec (master, ReadReg, a'!l, mbreaddata),
co(t!l, MMRT + MSRT + 2 * MTID + t!1l))

Prog. 5.11. Stan dowodu po redukcji kwantyfikatoréw za pomoca INST?

Przeksztalcony lemat w prewarunku {-1} zawiera jeden niezredukowany
kwantyfikator FORALL t, ktérego odpowiednikiem skolemowskim jest t!1. Nastgpnym

krokiem jest wigc jego redukcja komenda INST -1 "t!1". Zgodnie ze schematem

61




(rys. 3.3) uproszczono postac¢ twierdzenia za pomoca ASSERT. W rezultacie prewarunek

{ -1} przybral posta¢ przedstawiona w prog. 5.12a.

a) (inst -1 "t!1") (ASSERT)

{-1} inside(mbrec(d!l, ReadReg, a'!l, dataaddr), co(t!l, MMRT + MTID
+ t!l))

b) (EXPAND "inside" -1)

{-1} EXISTS t:
co(t!l, MMRT + MTD + t!l) (t) AND mbrec(d!l, ReadReg, a'l,
dataaddr) (t)

¢) (SKOSIMP)

{-1} co(t!l, MMRT + MTD + t!1) (t!2)
{-2} mbrec(d!l, ReadReg, a!l, dataaddr) (t!2)

Prog. 5.12. Kolejne fazy przeksztatcania prewarunku { -1} — stan po uzyciu komendy: a)
INST -1 "t!1" i ASSERT,b) EXPAND "inside" -1,c) SKOSIMP

Otrzymana posta¢ nie pozwalala na zakonczenie dowodu, wigc powinien zostaé
wykonany rozktad SPLIT. Nie bylo to jednak w tym miejscu potrzebne, wigc, zgodnie ze
schematem z rys. 3.3 rozpoczgto ponownie realizacj¢ pierwszego kroku — rozwinigcia
definicji. Za pomoca EXPAND "inside" -1 funkcj¢ inside w prewarunku {-1}
przeksztatcono do postaci w prog. 5.12b. W celu zredukowania wyrazenia z kwantyfikatorem
szczeglblnym EXISTS wywotano komendg¢ SKOSIMP, ktora utworzyta nowy odpowiednik
skolemowski t ! 2 reprezentujaca czas, w ktorym slave (d ! 1) odbiera komunikat ReadReg.
W rezultacie uzyskano dwa nowe prewarunki przedstawione w prog. 5.12c, ktére mowia:
{-1} - czas t!2 nalezy do przedzialu <t!1, MMRT + MTD + t!1), {-2} - slave
(d!'1) odbiera komunikat ReadReg. Natym zakonczono si¢ przeksztalcanie prewarunku

{-1} zprog.5.11.

Kolejny prewarunek [-2] z prog. 5.11 ma teraz numer [-3] i zawiera specyfikacj¢
odpowiedzi slave’a na zadanie mastera SR1 (a!1l). Jego przeksztalcenie rozpoczyna si¢ od
pierwszego kroku, zatem komenda EXPAND "SR1" rozwinigto definicj¢ funkcji. Stan
prewarunku {-3} po jej wykonaniu przedstawia prog. 5.13a. Zmiana ksztaltu nawiasu w
numerze predykatu oznacza, ze zostal on uproszczony (np. komenda ASSERT). Poniewaz
odpowiedz slave’a nastgpuje po odebraniu zadania, czas t kwantyfikatora ogdélnego nalezy
komenda INST zastapi¢ odpowiednikiem skolemowskim t!2 odpowiadajaca chwili
nadejscia komunikatu mastera. W komunikacie znajduje si¢ adres a slave’a zastgpowany
zmienng a!l (INST -3 "t!2" "a!l" w prog. 5.13b). Nastgpnie komenda EXPAND
”inside” -3 rozwinigto funkcje inside w prewarunku {-3}, by umozliwi¢ w kolejnych

krokach wydzielenie odpowiedzi slave’a mbsend. Pokazano to w prog. 5.13c.
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a) (EXPAND "SR1")

{-3} FORALL t, a:
mbrec (d!1l, ReadReg, a, dataaddr) (t) AND
a = addr(d!l) AND dur(up(d!l), co(t, t + MSRT ))
IMPLIES
inside (mbsend(d!1l, ReadReg, a, mbreaddata), co(t, t + MSRT ))

b) (INST -3 "t!2" "al!l") (ASSERT)

{-3} dur(up(d!l), co(t!2, MSRT + t!2)) IMPLIES
inside (mbsend(d!1l, ReadReg, a!l, mbreaddata), co(t!2, MSRT + t!2))

¢) (EXPAND "inside")

{-3} dur(up(d'!l), co(t!2, MSRT + t!2)) IMPLIES
(EXISTS t:
co(t!2, MSRT + t!2) (t) AND
mbsend (d!1l, ReadReg, a!l, mbreaddata) (t))

Prog. 5.13. Kolejne fazy rozwinigcia i przeksztalcania funkcji SR1 — stan po uzyciu
komend: a) EXPAND "SR1",b) INST -3 "t!2" "a!l" iASSERT,c) EXPAND
"inside"
Uzyskana posta¢ wymagata rozbicia komenda SPLIT biezacego dowodu na dwa
poddowody. Zgodnie z zasada opisana w pkt. 3.4 czgS¢ bedaca teza implikacji prewarunku
{-3} zostanie nadal prewarunkiem pierwszego poddowodu LivenessMR. 1, a zalozenie

postwarunkiem drugiego poddowodu LivenessMR. 2.

Posta¢ podtwierdzenia LivenessMR.1 podaje prog. 5.14. Jak wida¢ prewarunki od
[-5] do [-9] i postwarunek [1] sa takie jak od [-4] do [-8] 1 [1],a [-2] 1 [-3]
w prog. 5.12c.

LivenessMR. 1
{-1} EXISTS t:
co(t!2, MSRT + t!2) (t) AND mbsend(d!l, ReadReg, a!l, mbreaddata) (t)

[-2] co(t!l, MMRT + MTID + t!1) (t!2)

[-3] mbrec(d!l, ReadReg, a'!l, dataaddr) (t!2)

[-4] SR2(d!'1)

[-5] MR1

[-6] MR2

[-7] mbRead(d!1l,dataaddr) (t!1)

[-8] addr(d!l) = a!l

[-9] dur(up(d!l), co(t!l, MMRT + MSRT + 2 * MID + t!1))

[1] inside (mbrec (master, ReadReg, a!l, mbreaddata),
co(t!l, MMRT + MSRT + 2 * MID + t!1l))

Prog. 5.14. Poddowdd LivenessMR. 1

Po uproszczeniu biezacej postaci twierdzenia ASSERT wuzyskano w {-1}
kwantyfikator EXISTS. Zastosowano wig¢c skolemizacj¢ SKOSIMP (drugi krok schematu)
aby wydzieli¢ formut¢ mbsend(d!1l, ReadReg, a!l, mbreaddata) (t!3)
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odpowiadajaca za odestanie komunikatu z danymi przez slave’a. Celem kolejnych dziatan
byto uzyskanie prewarunku moéwiacego ze master odebral komunikat z danymi
mbreaddata na podstawie formuly mbsend(d!'l, ReadReg, all,
mbreaddata) (t) oraz aksjomatu commaxMB (prog. 4.5). Mdéwi on, zZe nadany
komunikat jest odbierany nie pdzniej niz w czasie t+MTD przez wszystkie urzadzenia nie
bedace jego nadawca. W tym celu konieczne jest najpierw rozwinigcie funkcji mbsend
i skolemizacja SKOSIMP do postaci mbsend (d!1, m!l WITH [fun := ReadReg,
adr := al!l, dat := mbreaddata]) (t!3). Nastgpnie komenda use

”commaxMB” aksjomat ten zostat dotaczony jako prewarunek {—-1} (prog. 5.15a).

a) (use ”commaxMB”)
{-1} FORALL (cO: mbComponents
| NOT mbsend(c0O, m!l

WITH [fun := ReadReg, adr := a!l, dat := mbreaddatal]) (t!3)):
inside (mbrec (cO, m!1l WITH [fun := ReadReg, adr := a'!l,
dat := mbreaddatal),co(t!3, MID + t!3))
b) (inst -1 "master")
{-1} inside (mbrec (master, m!l WITH [fun := ReadReg, adr := al!l,
dat := mbreaddata]), co(t!3, MID + t!3))

[-2] co(t!2, MSRT + t!2) (t!3)

[-3] mbsend(d!l, m!l WITH [fun := ReadReg, adr := a!l, dat :=
mbreaddata]l) (t!3)

-4]1 co(t!l, MMRT + MTD + t!1) (t!2)

[

[-5] mbrec(d!l, ReadReg, a!l, dataaddr) (t!2)

[-6] SR2(d!'1l)

[-7] MR1

[-8] MR2

[-9] mbRead(d!l,dataaddr) (t!l)

[-10] addr(d!l) = a'l

[-11] dur(up(d!l), co(t!l, MMRT + MSRT + 2 * MID + t!1))
| _______

[1] inside (mbrec (master, ReadReg, a!l, mbreaddata),

co(t!l, MMRT + MSRT + 2 * MID + t!1))

Prog. 5.15. Poddowdd LivenessMR. 1 po wywotlaniu: a) use ”commaxMB”, b)
INST -1 "master"

Uzyskano prewarunek moéwiacy, ze nadany komunikat m!1 zostal odebrany przez
pewne urzadzenie c0. Komenda INST -1 "master" wskazano, ze urzadzeniem cO jest
master (prog. 5.14b). W tym miejscu poddowdéd LivenessMR.1 zostal rozbity na kolejne

dwie czg$ci — LivenessMR. 1.1 (dalej §ledzony) oraz LivenessMR.1.2.
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[-1] co(t!3, MID + t!3)(t!4)

[-2] mbrec(master, m!l WITH [fun := ReadReg, adr := al!l, dat :=
mbreaddatal) (t!4)

[-3] co(t!2, MSRT + t!2) (t!3)

[-4] mbsend(d!l, m!l WITH [fun := ReadReg, adr := a!l, dat :=
mbreaddatal) (t!3)

5] co(t!l, MMRT + MTID + t!1l) (t!2)

[-

[-6] mbrec(d!l, ReadReg, a!l, dataaddr) (t!2)

[-7] SR2(d!'1)

[-8] MRI1

[-9] MR2

[-10] mbRead(d!1l,dataaddr) (t!1)

[-11] addr(d!l) = a!l

[-12] dur(up(d!l), co(t!l, MMRT + MSRT + 2 * MID + t!1))
I _______

[1] co(t!l, MMRT + MSRT + 2 * MTD + t!1) (t!4) AND

mbrec (master, ReadReg, a'!l, mbreaddata) (t!4)

Prog. 5.16. Stan poddowodu LivenessMR. 1.1 przed zakonczeniem komenda GRIND

Mozna zauwazy¢, ze prewarunek {—-1} i postwarunek [1] pokazane w prog. 5.15
zawieraja funkcje mbrec z takimi samymi parametrami. Dlatego w tym momencie mozna
rozwina¢ funkcje inside oraz komendami SKOSIMP i INST 1 "t!4" roztozy¢

postwarunek [1] do postaci jak w prog. 5.16.

LivenessMR.2.2

[-1] t!2 <= t!3 AND t!3 < MSRT + t!2
[-2] t!l <= t!2 AND t!2 < MMRT + MTID + t!1

{1} t!3 < MMRT + MSRT + 2 * MID + t!l

Rerunning step: (GRIND)
Trying repeated skolemization, instantiation, and if-lifting,

This completes the proof of LivenessMR.2.2.
This completes the proof of LivenessMR.2.
Q.E.D.

Run time = 2.29 secs.

9.93 secs.

Real time

Prog. 5.17. Koncowy wydruk dowodu LivenessMR

Otrzymana posta¢ prewarunkéw [-1] do [-12] i postwarunku [1] (prog. 5.16)
pozwala na zakonczenie poddowodu. Prewarunki [-1], [-3], [-5] i [-12] mozna
przeksztatci¢ do postaci co(t!1, MMRT + MSRT + 2 * MTD + t!l1) (t!4).
Natomiast prewarunek [-2] odpowiada mbrec (master, ReadReg, all,
mbreaddata) (t!4) w postwarunku. Wywotlanie upraszczajacej 1 podsumowujace]

komendy GRIND konczy dowdd LivenessMR.1.1.
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Podobnie postgpuje si¢ z pozostalymi gatgziami dowodu LivenessMR, z
LivenessMR.2.2 jako ostatnia. Pokazuje to koncowy komunikat systemu PVS w prog. 5.17.

5.5. Dowod warunku bezpieczenstwa

Weryfikacja warunku bezpieczenstwa okazala si¢ nieco krétsza niz zywotnosci, co
wida¢ z drzewa dowodu pokazanego na rys. 5.4.

EXPAND "SafetyspecMR"

| .

SKOSIMP* EXPAND "inside"
LEMMA "sendreclem_r" SPLIT
| |
ASSERT SKOSIMP GRIND
| | SafetyMR 2
INST? INST 2 "t!3"
ASSERT ASSERT
INST -1 "t!1" EXPAND "notsend"
ASSERT SPLIT 2

EXPAND "inside" -1 ASSERT ASSERT

SKOSIMP GRIND LEMMA "commaxMB"
‘ SafetyMR 1.1 ‘
EXPAND "SR1" INST?
INST -3 "tl2" "al1" INST -1 "d!1"
ASSERT ASSERT

b SafetyMR 1.2

Rys. 5.4 Drzewo dowodu bezpieczenstwa

Wyjsciowa posta¢ twierdzenia przedstawiono w prog. 5.5. W pierwszej kolejnosci
rozwinigto definicj¢ funkcji SafetyspecMR. Nastgpnie uzyto komendy SKOSIMP* w celu
redukcji kwantyfikatorow ogélnych. Potem zastosowano lemat sendreclem_r (prog. 5.6)
moéwiacy, Zze po zainicjowaniu operacji Read master wys$le komunikat zapytania o dane.
Kwantyfikator FORALL t lematu zostal zredukowany poprzez zastapienie go

odpowiednikiem skolemowskim za pomoca INST -1 “t!1”. Nastgpnie dokonano
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upraszczania ASSERT iponownie od EXPAND rozpoczgto realizacj¢ pierwszego kroku
(rys. 5.4).

W pézniejszych krokach twierdzenie zostalo roztozone na trzy poddowody o nazwach
SafetyMR 1.1, SafetyMR 1.2, SafetyMR 2. Dwie gat¢zie udato si¢ udowodni¢ za pomoca
GRIND. Ostatnia SafetyMR 1.2 wymagata uzycia aksjomatu commaxMB i dwukrotnego
wywotania komendy INST. Dowdd zakonczyta komenda ASSERT.

W rozdziale przedstawiono trzy nastepne etapy metody specyfikacji i weryfikacji z
punktu 3.2 w odniesieniu do protokotu Modbus. Pokazano sposob budowy specyfikacji
ogolnej w postaci kompozycji warunkow Zywotnosci i bezpieczenstwa. Szczegotowo
omowiono dowod zywotnosci transakcji Read za pomocq modutu prover uzywanego zgodnie
ze schematem z rys. 3.3. Podano drzewo dowodu i pierwszq czes¢ posrednich stanow
twierdzenia przeksztatconych kolejnymi komendami. Ma to stuzy¢ za wzor dla nastepnych
dowodow. Przedstawione rowniez zostato prostsze drzewo dowodu bezpieczenstwa z kilkoma

wskazowkami. Kompletne pliki dowodow zawiera zatqczona ptyta CD.
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6. Specyfikacja i weryfikacja protokotu z komunikacja
rozgtoszeniowa

W rozdziale opisano specyfikacje i weryfikacje protokotu komunikacji rozgtoszeniowo-
nadrzednej CANpsw [Mik_01]. Przedstawiono formaty komunikatow, przebieg komunikacji
oraz specyfikacje w jezyku PVS dotyczqcaq czesci rozgtoszeniowej protokotu. Mechanizm
transmisji na magistrali CAN zostal opisany za pomocq aksjomatu, definicji formatoéw
komunikatow oraz funkcji elementarnych operacji komunikacyjnych. Podano specyfikacje
czqstkowe skladajqce sie na opis komunikacji rozgtoszeniowej. Przedstawiono warunki
zywotnosci i bezpieczenstwa tworzqce specyfikacje ogolng. Podano twierdzenia o ich
spetnieniu sformutowane metodq kompozycyjnqg [Hoo_91, Hoo_95]. Przedstawiono przebieg
dowodow tych twierdzen w systemie PVS.

W punkcie 6.1 opisano protokot komunikacyjny CANpsw, formaty komunikatow oraz
parametry czasowe. Omowiono sposéb wymiany danych pomiedzy urzqdzeniami za pomocq
komunikatow rozgtoszeniowych i nadrzednych (master-slave). W punkcie 6.2 podano
specyfikacje komunikacji CAN, a w 6.3 formalny opis systemu rozgtoszeniowego. Pokazano
zapis formatu komunikatow, funkcji komunikacyjnych oraz mechanizmow transmisji.
W punkcie 6.4 przedstawiono twierdzenia stuzqce do weryfikacji warunkow bezpieczenstwa i

zywotnosci protokotu CANpsw oraz opisano proces ich dowodzenia.

6.1. Protokot CANpsw w minisystemie rozproszonym

Protok6t CANpsw powstal w celu zapewnienia wymiany danych procesowych
pomigdzy urzadzeniami rozproszonego systemu sterowania PSW/WWT-CAN (rys. 2.6)
[Mik_01, Mik_02]. Stuza do tego komunikaty rozgtoszeniowe (broadcast) nadawane
cyklicznie przez urzadzenia. Posiadaja one wiasny identyfikator, unikalny dla danego
urzadzenia. Kazde urzadzenie moze je odebra¢ i wykorzysta¢ albo zignorowaé. Dane
wysytane sa w dwoéch cyklach. Dane stuzace do regulacji ciagtej (REG) sa wymieniane w
cyklu TREG=0.5 sekundy. Natomiast co TPLC = TREG/10 (50ms) wysytane sa dane stuzace
do sterowania logicznego (PLC), ktérego wymagania dotyczace czasu reakcji sa znacznie
ostrzejsze. W komunikacji typu rozgloszeniowego wszystkie urzadzenia sa rownorzedne 1 nie
ma mozliwosci transmisji danych ,,na zadanie”. Potrzebna informacja jest dostgpna tylko
wtedy, gdy nadajnik okreslonego urzadzenia zostat zaprogramowany na cykliczne nadawanie

komunikatu rozgtoszeniowego z wiasciwymi danymi.

Istnieje jednak grupa danych, ktérych cykliczne nadawanie na magistralg CAN jest
niecelowe, bo potrzebne sa nieregularnie. Wykorzystuja je np. terminale stuzace do

przegladania i zmiany parametréw systemu sterowania. Do transmisji tej klasy informacji
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wprowadzono do protokotu CANpsw komunikaty master-slave. Nalezy jednak powtérzy¢, ze
do podstawowej wymiany danych stuzy tryb rozgtoszeniowy, ktéry zajmuje wigkszo$¢ pasma
transmisyjnego magistrali CAN. Mechanizm transmisji nadrzednej uzupelnia jedynie
funkcjonalnos¢ systemu, dlatego priorytety komunikatéw master-slave sa nizsze od
rozgloszeniowych. Na zadanie urzadzenia nadrzednego zostaje wyslany magistrala CAN
komunikat polecenia, na ktory wskazane urzadzenie podrzg¢dne odpowiada stosownym
komunikatem niezaleznie od cyklicznych komunikatéw rozgloszeniowych. Na rys. 6.1
przedstawiono przebieg transmisji w protokole CANpsw, w ktérym sa nadawane cykliczne

komunikaty rozgtoszeniowe oraz asynchroniczne komunikaty master-slave.

predkosc 125kb/s
czas transmisji jednego komunikatu ok. 1ms
komunikaty master-slave kreskowane (zadanie,odpowiedz)

|l L] -

[&]
—
o

PLC——"

master
slave
PL
REG
master
slave

50ms 50ms

-

0.5s

A

vy
A A
y

Rys. 6.1. Przebieg transmisji komunikatéw rozgloszeniowych i master-slave w protokole CANpsw

Te ostatnie pojawiaja si¢ nieregularnie w postaci zapytan mastera 1 odpowiedzi
slave’a. Urzadzeniem nadrzegdnym moze byC¢ stacja nadajaca rownolegle komunikaty
rozgloszeniowe, pomocnicza stacja operatorska, panel lub konwerter protokotéw. Szczegoty

dotyczace komunikatow master-slave opisano w pkt. 7.4.

Komunikaty rozgloszeniowe. W rozproszonym systemie sterowania PSW/WWT-CAN
kazde urzadzenie moze nadawa¢ do 2 komunikatéw typu PLC i 4 komunikaty typu REG.
Kazdy komunikat moze zawiera¢ do czterech dwubajtowych (4x2B) jednostek
informacyjnych, z ktérych kazda miesci 1 zmienna analogowa lub 16 zmiennych binarnych
(rys. 6.2b) [Mik_01].

Podstawowe informacje o komunikacie zapisane sa w identyfikatorze CAN, ktérego
struktur¢ pokazano na rys. 6.2a. Numer nadajnika jest kodowany przez jeden bit na
16-bitowym polu nr urzadzenia (kod unitarny). Poprzez akceptacj¢ lub zamaskowanie tego
bitu w filtrze CAN pozostale urzadzenia moga przyjmowac albo ignorowa¢ komunikaty dane;j
stacji. Podobnie unitarnie jest kodowany numer paczki danych oraz pole L/R (L — logika,
R - regulacja) informujace o cyklu komunikacyjnym, w ktérym jest nadawany komunikat.
Przesytane jednostki informacyjne sa identyfikowane na podstawie numeru paczki oraz ich

lokalizacji (kolejnosci) wewnatrz niej.
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a)

28 27 26 25 121110 9 8 7 6 5 4 3 2 1 0
|0 1| nr urzgdzenia 0 0 0 0 O Nr paczki |R L|
typ
b)

| jednostka 1 | jednostka 2 | jednostka 3 | jednostka 4 |
2B 2B 2B 2B

Rys. 6.2. Format komunikatu rozgloszeniowego CANpsw: a) identyfikator (R — REG,
L — PLC); b) paczka danych z czterema jednostkami informacyjnymi

Typ komunikatu zostal zakodowany na dwéch najbardziej znaczacych bitach (28 1 27).
Ma on najsilniejszy wplyw na priorytet, ktory jest tym wyzszy, im nizsza jest wartos¢
liczbowa identyfikatora CAN (pkt. 2.2). W przypadku komunikatu rozgloszeniowego pole
typu jest rowne Ol 1 jego priorytet jest obecnie najwyzszy, gdyz komunikaty master-slave

opisane w pkt. 7.4 wykorzystuja wartosci 101 11 (typ 00 jest na razie niewykorzystany).

6.2. Specyfikacja komunikacji CAN

Typy urzadzen. Jak podano wyzej, w protokole komunikacyjnym CANpsw komunikacja ma
zarbwno charakter rozgloszeniowy jak i1 nadrz¢dny. Deklaracja typu CANcomponents
przedstawiona w prog. 6.1 uwzglednia wszystkie obiekty dzialajace w sieci CAN, tzn.
stosujace zarOwno komunikacj¢ rozgtoszeniowa jak i master-slave. Stata canmaster typu
CANcomponents reprezentuje urzadzenie nadrzedne wysylajace komunikaty master-slave
(pkt. 7.4). Typ CANdevices obejmuje wszystkie urzadzenia nie bedace canmaster.
W komunikacji rozgloszeniowej urzadzenia zadeklarowano jako CANdevices, poniewaz
nie ma w niej urzadzenia uprzywilejowanego. Nie zabrania si¢ jednak, aby jedno urzadzenie
wysytato zaréwno komunikaty rozgloszeniowe jak i master-slave. W analizie komunikacji
oba typy zostaly jednak rozdzielone, gdyz funkcjonalnie pozostaja niezalezne. Dane

przesytane pomigdzy oboma typami urzadzen zostaly zdefiniowane przez typ CANdata.

CANcomponents : TYPE+ % wszystkie urzagdzenia w sieci CAN
canmaster: CANcomponents % urzadzenie nadrzedne
CANdevices : TYPE = {c : CANcomponents | c/= canmaster }

Prog. 6.1. Typy danych stuzace do opisu protokotu CANpsw w jezyku PVS

Specyfikacja ramki. Do opisu ramki komunikatu postuzyt typ CANmessages
przedstawiony w 12 linii prog. 6.2. Zdefiniowano go jako rekord sktadajacy si¢ z dwoch
elementow — id typu CANIdentifier oraz dataf typu CANdata reprezentujacych
odpowiednio identyfikator 1 pole danych komunikatu CAN. CANIdentifier

70




zadeklarowano w linii 5 jako typ rekordowy zapisujac w nim pola znajdujace si¢ w
identyfikatorze komunikatu CANpsw (pkt. 6.1), tzn.:

mtype - typ komunikatu reprezentowany typem CANmessage_type (linia 1),
ktory moze przyjmowac wartosci identyfikujace komunikat jako rozgloszeniowy

(Normal), zadanie mastera (Request) i odpowiedz slave’a (Answer),

dev_nr — numer slave’a typu CANdeviceNumber (linia?2), bgdacy liczba

naturalng (nat),

master_nr — numer urzadzenia master typu CANMasterNumber (linia 3),

bedacy liczba naturalng (nat),

plc_reg - pole definiujace rodzaj komunikatu typu PLC_REG_descriptor
(linia 4), przyjmujaca warto$ci PLC, REG 1 NONE, gdzie NONE zarezerwowane jest
dla komunikatéw asynchronicznych.

Pole danych w komunikacie CAN zawiera 8 bajtow, ktére dla uproszczenia mozna

potraktowac jako jedna 8-bajtowa liczbe naturalna. Typ CANdata begdacy jego reprezentacja

zostat wigc zdefiniowany w linii 11 jako nat.

CANmessage_type : TYPE = {Normal, Request, Answer} (1)
CANdeviceNumber : TYPE = nat (2)
CANmasterNumber : TYPE = nat (3)
PLC_REG_descriptor : TYPE = {PLC, REG, NONE} (4)
CANIdentifier : TYPE = (5)
[# mtype : CANmessage_type , (6)

dev_nr : CANdeviceNumber , (7)

master_nr : CANmasterNumber, (8)

plc_reg : PLC_REG_descriptor (9)

#1] (10)

CANdata : TYPE = nat (11)
CANmessages : TYPE = [# id : CANIdentifier, (12)
dataf : CANdata (13)

#1]

Prog. 6.2. Reprezentacja komunikatu CANpsw

Funkcje komunikacyjne. W opisie procesu nadawania i odbioru komunikatéw z punktu 6.1

okreslono elementarne operacje komunikacyjne magistrali CAN. Podane nizej funkcje

CANsend 1 CANrec odpowiadaja operacjom wysyltania i odbierania danych.

CANsend(c,m) att —urzadzenie c rozpoczyna nadawanie komunikatu m w chwili 7.

CANrec(c,m) at t — urzadzenie ¢ zakonczyto odbieranie komunikatu m w chwili .
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Zadeklarowano je w linii 6 prog. 6.3. Podobnie jak w przypadku komunikacji w
protokole Modbus (prog. 4.4 w pkt. 4.4.), podane w nastgpnych liniach polimorficzne
rozwinigcia funkcji umozliwiaja zapis w argumentach zawarto$ci nadawanego lub

odbieranego komunikatu (mid — identyfikator, mdataf — dane).

t : VAR Time (1)
c : VAR CANcomponents (2)
mid : VAR CANIdentifier (3)
mdataf : VAR CANdata (4)
m : VAR CANmessages (5)
CANsend , CANrec : [ CANcomponents , CANmessages —> pred|[Time] ] (6)
CANsend(c) (t): bool = (EXISTS m : (7)
CANsend (c, m) (t) )
CANsend(c, mid) (t): bool = (EXISTS m : (8)
CANsend(c, m WITH [id := mid] ) (t) )
CANsend (c, mid, mdataf) (t): bool (EXISTS m : (9)
CANsend(c, m WITH [id := mid, dataf := mdataf] ) (t) )
CANrec (c) (t): bool = (EXISTS m : (10)
CANrec(c, m) (t) )
CANrec (c, mid) (t): bool = (EXISTS m : (11)
CANrec(c, m WITH [id := mid] ) (t) )
CANrec (c, mid, mdataf) (t): bool = (EXISTS m : (12)
CANrec(c, m WITH [id := mid, dataf := mdataf] ) (t) )

Prog. 6.3. Zmienne i funkcje komunikacyjne CAN

Mechanizm komunikacji. Transmisja magistrala CAN odbywa si¢ za pomoca lacza
szeregowego (zob. pkt. 2.2). Dostgp do niego moze mie¢ jednoczesnie kilka urzadzen, bo ich
komunikaty sa automatycznie kolejkowane w procesie arbitracji. Urzadzenia nie musza
odbiera¢ wszystkich nadawanych informacji, gdyz wyposazone sa w filtry identyfikatorow.
W opisie formalnym filtr reprezentuje funkcja accept. Nadany komunikat jest odebrany w
przedziale czasu t do t+CTD przez kazde urzadzenie (nie bedace nadawca), ktérego filtr
akceptuje nadawany komunikat. CTD (CAN Transmission Delay) jest czasem transmisji
komunikatu od momentu nadania, az do zakonczenia odbioru. Mechanizm ten opisuje
aksjomat commaxCAN:

commaxCAN
e V>0 Ve Vin: CANsend(c,m) at t —
HcO | ~CANsend(cO,m) at t A accept(c0,id(m)) : O« ;+ crp) CANrec(cO,m)

Funkcja accept(c0,id(m)) wyraza warunek, ze filtr odbiornika cO akceptuje identyfikator id
komunikatu m. Zapis commaxCAN w jezyku PVS przedstawiony prog. 6.4 jest podobny do
commaxMB z pkt. 4.4.
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accept : [CANcomponents, CANIdentifier -> bool] % filtr akceptacji (1)
CTD : NonNegTime % CAN Transmission Delay (2)
cO : : VAR CANcomponents % odbiornik komunikatu (3)

commaxCAN : AXIOM (FORALL t, c, m:
CANsend (c,m) (t)
IMPLIES
(FORALL (cO | NOT CANsend(cO, m) (t)) AND accept (c0,id(m))
inside ( CANrec(cO,m), co(t,t+CTD) ) ) )

O ~J O U1 Wb

Prog. 6.4. Zapis aksjomatu opisujacego dostgp do warstwy fizycznej w jezyku PVS

Funkcja accept w linii 1 przyjmuje argumenty typu CANcomponents i

CANIdentifier,azwracatyp bool.

6.3. Formalny opis systemu rozgtoszeniowego

Zgodnie z metoda specyfikacji 1 weryfikacji z pkt. 3.2 nalezy rozpocza¢ od
formalnego opisu systemu komunikacyjnego. W protokole CANpsw komunikaty
rozgloszeniowe moga by¢ nadawane cyklicznie przez wszystkie urzadzenia. Zadne z nich nie
jest uprzywilejowane. Na rys. 6.3 przedstawiono graf modelu komunikacji dwoéch

rownorzgdnych urzadzen oznaczonych numerami 1 1 2. Stacja 1 nadaje komunikat

(+BROADCAST), ktéry jest odbierany przez stacjg 2 (-BROADCAST).

ﬁ

+ BROADCAST - BROADCAST

h

Rys. 6.3. Model komunikacji rozgtoszeniowej

W  odréznieniu od komunikacji nadrzednej nie ma teraz urzadzenia, ktdre
decydowatoby, jakie informacje transmitowane sa na magistrali. Kazde urzadzenie nadaje i

odbiera dane zgodnie z zapisanym programem.

Podobnie jak w przypadku protokotu Modbus specyfikacja zostanie podzielona na
czg$¢ konfiguracyjna i funkcjonalnag. Konieczne jest tez opisanie mechanizméw
reprezentujacych warstwe fizyczna oraz funkcji opisujacych dzialanie urzadzen w systemie
rozproszonym. W czgs$ci konfiguracyjnej (zawartej w teorii CANpswconf) znajduja sig
definicje typéw 1 zmiennych reprezentujacych urzadzenia i wymienianych przez nie
komunikatéw. Zmienne dotyczace protokotu CANpsw zostaly opatrzone przedrostkiem ps
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(od CANpsw), a dotyczace tylko komunikacji rozgtoszeniowej przedrostkiem ,psbr” (od
CANpsw broadcast).

Specyfikacje czastkowe komunikacji rozgloszeniowej. Dziatanie urzadzenia nadajacego
komunikaty cykliczne (+BROADCAST) opisuja specyfikacje sktadowe specpp;, specpps i
specpps. Pierwsza z nich definiuje proces wysylania komunikatu m co czas TREG (pkt. 6.1),
jezeli urzadzenie d jest wlaczone — up(d). Kolejne pola identyfikatora id komunikatu m
okreslaja typ komunikatu jako rozgtoszeniowy (Normal), numer urzadzenia i identyfikator
cyklu (w dtuzszym cyklu regulacji REG). Numer urzadzenia d jest definiowany przez funkcje
dnr. W polu danych dataf sa transmitowane dane rozgtoszeniowe psbrdata. Formalnie specpp;

zapisa¢ mozna wigc w postaci:

specppi
o Vi>0 Vd Vin:up(d)att — Oy 1rEG) (FM=[ id:=mid, dataf:=psbrdata | A
mid=[ mtype:=Normal, dev_nr:= dnr(d), plc_reg:=REG] : CANsend(d,m))

Specyfikacja specpg, wyklucza mozliwo$s¢ nadawania przez dwa urzadzenia
komunikatéw, ktérych identyfikatory zawieraja takie same pola dev_nr. Scislej méwiac:
jezeli urzadzenia d i dI wystaly komunikaty m 1 m1, a pola dev_nr w ich identyfikatorach sa
rowne, to wynika stad, ze d i d1 oznaczaja to samo urzadzenie.

specpp2

o Ut>0 Vim Vinl vd Vdl : CANsend(d,m) at t A CANsend(dl,ml) att A
dev_nr(id(m)) = dev_nr(id(ml)) — d=dl

Warunkiem poprawnego dziatania sieci CAN jest, aby wszystkim urzadzeniom
przyporzadkowa¢ rdézne numery. Warunek ten opisuje pomocnicza specyfikacja specpp;s

wygladajaca nastgpujaco:

specpps
o VUl Vd2: d2zd]l — dnr(dl) #dnr(d2)

Odpowiedniki powyzszych specyfikacji w jezyku PVS przedstawiono w prog. 6.5.
Funkcja PB1 (d) reprezentuje specyfikacje specpp;, gdzie d jest urzadzeniem nadajacym
komunikat rozgtoszeniowy. Kwantyfikator Zm wystepujacy w zapisie formalnym nie jest
uwzgledniony explicite w PB1, gdyz zawiera go funkcja CANsend. Moéwi ona, Ze istnieje
taki komunikat m, ktérego pola sa réwne odpowiednim argumentom funkcji CANsend
(pkt. 4.4). Podobny mechanizm stosowany jest réwniez dalej w pracy. PB2(d) i

PB3 (d1l, d2) odpowiadaja specyfikacjom specpp; i specpps.
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up : [CANcomponents -> pred[Time] ] % wlaczenie urzadzenia

dnr : [CANdevices —> CANdeviceNumber] % numer urzadzenia
m, ml : VAR CANmessages % komunikaty
dl, d2 : VAR CANdevices % urzadzenia
psbrdata : CANdata % dane rozgitoszeniowe CANpsw
PB1(d) : bool = (FORALL t, mid: up(d) (t)

IMPLIES

inside (CANsend (d,mid WITH [mtype:=Normal, dev_nr:= dnr(d), plc_reg:=REG],
psbrdata), co(t,t+TREG)) )

PB2(d) : bool = (FORALL t, m, ml, dl: CANsend(d,m) (t) AND CANsend(dl,ml) (t)
AND dev_nr (id(m))=dev_nr (id(ml))
IMPLIES
d=dl)

PB3(dl,d2) :bool = dl/=d2
IMPLIES
dnr (dl) /=dnr (d2)

Prog. 6.5. Funkcje specyfikacji protokotu CANpsw

Odbiér komunikatu (-BROADCAST) nie zostat opisany oddzielna specyfikacja,
poniewaz komunikatow rozgtoszeniowych nie potwierdza si¢. Czgsciowo opisuje go jednak
aksjomat commaxCAN z prog. 6.4. W nast¢gpnym rozdziale odbidr pozostanie jednak czgscig

specyfikacji algorytmu konwersji.

6.4. Weryfikacja specyfikacji ogdlnej

Kolejnym krokiem metody specyfikacji 1 weryfikacji z pkt. 3.2 jest specyfikacja
ogdlna. Tak jak poprzednio, sklada si¢ ona z dwoéch warunkéw — zywotno$ci i

bezpieczenstwa.

Zywotnosé. W przypadku komunikacji rozgtoszeniowej protokolu CANpsw rozpoczecie
nadawania odbywa si¢ cyklicznie co czas TREG. Specyfikacja zywotnosci LivspecPSBR (od
Liveness specification of CANpsw broadcast) méwi, ze jezeli urzadzenie d jest wiaczone w
chwili 7, to kazde urzadzenie dI, ktére akceptuje identyfikator, odbierze komunikat nie
pézniej niz po czasie t+CTD+TREG, gdzie CTD jest czasem transmisji komunikatu CAN
(pkt. 6.2). Formalnie mozna to zapisa¢ w postaci:

LivspecPSBR
o Vi>0 Vd Vdl#d Vimid : up(d) at t A accept(dl,mid) A mid=[mtype:=Normal,
dev_nr:= dnr(d), plc_reg:=REG] —
Oct, 1 + crp+TREG) (Fm=[ id:=mid, dataf:=psbrdata | : CANrec(dl,m))

gdzie accept(d,mid) oznacza akceptacj¢ identyfikatora mid przez urzadzenie d. Jej

reprezentacj¢ w jezyku PVS podano w prog. 6.6.
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LivspecPSBR(d,dl): bool = (FORALL t, mid:
up (d) (t) AND
accept (dl,mid WITH [mtype:=Normal, dev_nr:= dnr(d), plc_reg:=REG]) AND
d/=d1
IMPLIES
inside ( CANrec(dl,mid WITH [mtype:=Normal, dev_nr:= dnr(d),
plc_reg:=REG],psbrdata), co(t,t+TREG+CID) ) )

Rys. 6.6. Specyfikacja zywotnosci komunikacji rozgtoszeniowej protokotu CANpsw

Bezpieczenstwo. Magistrala CAN jest wyposazona w mechanizm automatycznej arbitracji
dostgpu. Warunkiem jego dzialania jest, aby jednoczesnie nie pojawilty si¢ komunikaty o
takich samych identyfikatorach. Wystapitoby to tylko wowczas, gdyby urzadzenie nadato
komunikat z innym numerem niz swoOj wtasny. Specyfikacj¢ warunku bezpieczenstwa
SafespecPSBR sformulowano wigc nastepujaco: jezeli dwa r6zne urzadzenia d/ i d2 w chwili
t sa wlaczone, to nie dojdzie do sytuacji, w ktérej wewnatrz przedzialu czasowego
< t, t+TREG) oba rozpoczna nadawanie komunikatéw o takim samym identyfikatorze mid.
Formalnie wyglada to nastgpujaco:

SafespecPSBR
o V>0, Vdl, Vd2#dl, Vinid: up(dl)att A up(d2)att —
Ot 1+ TREG) (Im=[1d:=mid, dataf:= psbrdata] A mid = [mtype:=Normal, dev_nr:=
dnr(dl), plc_reg:=REG] : ( CANsend(d1,m) n —CANsend(d2,m))

PSWcol (dl,d2,mid) (t) :bool = (CANsend(dl, mid WITH
[mtype:=Normal, dev_nr:= dnr(dl), plc_reg:=REG],psbrdata) (t)

AND NOT CANsend (d2, mid WITH
[mtype:=Normal, dev_nr:= dnr(dl), plc_reg:=REG],psbrdata) (t))

d2 : VAR CANdevices % drugie urzadzenie
SafespecPSBR(d1l,d2): bool = (FORALL t, mid:
up (d1) (t) AND up(d2) (t) AND dl/=d2
IMPLIES

inside (PSWcol (dl,d2,mid), co(t, t+TREG)))

Prog. 6.7. Specyfikacja bezpieczenstwa komunikacji rozgloszeniowej protokotu CANpsw

Zapis specyfikacji SafespecPSBR(d1,d2) w PVS wymagat zdefiniowania

pomocniczej funkcji PSWcol (prog. 6.7) zawierajacej warunek:

(Fm=[id:=mid, dataf:= psbrdata] » mid = [mtype:=Normal, dev_nr:= dnr(dl),
plc_reg:=REG], dataf:= psbrdata] :(CANsend(dl,m) at t A —CANsend(d2,m) at t)

Mowi on, ze komunikat m jest nadawany w czasie t tylko przez urzadzenie dI (d2 w
tym momencie nie nadaje komunikatu m). Pozwolilo to zapisa¢ powyzsze wyrazenia jako
argument operatora (< ; + treg). Operator //nie zostal uzyty, gdyz warunek bezpieczenstwa
dotyczy jedynie momentu, w ktérym wysytany jest komunikat rozgtoszeniowy (nadawany raz
wewnatrz przedziatu czasu <t, ++TREG)).
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Majac zdefiniowane specyfikacje mozna przejs¢ do twierdzen, ze system opisany w
pkt. 6.21 6.3 je spelnia.
Twierdzenie o zywotnosci. Twierdzenie LivenessPSBR sformulowano zgodnie z regula
ztozenia specyfikacji proceséw komunikacji rozgtoszeniowej. Nalezy wykazac, ze ze ztozenia
proceséw PB1IIPB2 wynika specyfikacja zywotnosci LivspecPSBR (prog. 6.8), czyli ze:
LivenessPSBR

® specpp; A Specppy — LivspecPSBR

LivenessPSBR: THEOREM PB1 (d) AND PB2 (d)
IMPLIES
LivspecPSBR (d,dl)

Prog. 6.8. Twierdzenie o zywotnosci komunikacji rozgtoszeniowej protokotu CANpsw

Przebieg dowodu zywotnosci. Podobnie jak w przypadku poprzednio prezentowanych
dowodéw, modut prover rozpoczyna weryfikacje od przedstawienia poczatkowej postaci
twierdzenia. Zgodnie ze schematem przedstawionym w pkt. 3.5 pierwszym krokiem jest

rozwinigcie definicji.

{1} FORALL (d, dl: CANdevices):
PS1 AND PS2 IMPLIES
(FORALL t, mid: up(d) (t) AND

accept (dl, mid WITH [mtype := Normal,
dev_nr := dnr(d),
plc_reg := REG])
AND dl /= d
IMPLIES
inside (CANrec (dl, mid WITH [mtype := Normal,
dev_nr := dnr(d),
plc_reg := REG], psbrdata),

co(t, t + TREG+CTD)))

Prog. 6.9. Poczatkowy stan dowodu po rozwinigciu funkcji LivspecBR (d)

Po komendzie EXPAND ”“LivspecPSBR” twierdzenie przyjmuje postac
przedstawiona w prog. 6.9. Nastgpnie kontynuujac pierwszy etap metody przeprowadzono
rozwinigcie funkcji PB1, co ilustruje drzewo dowodu na rys. 6.4. Kolejna faza jest redukcja
kwantyfikatorow poprzez skolemizacj¢ SKOSIMP*. Poniewaz na razie nie ma potrzeby
wprowadzania lematéw ani aksjomatéw, dokonano redukcji kwantyfikatorow istniejacymi

odpowiednikami skolemowskimi za pomocg komend INST.

Po uproszczeniu za pomoca ASSERT zgodnie z pgtla schematu z rys. 3.3 ponownie
rozpoczgto pierwszy etap. Rozwinigto funkcj¢ inside, wykonano skolemizacje 1

upraszczanie.
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EXPAND "LivspecPSBR” /—I
|

ASSERT
EXPAND "PB1"
| INST?
SKOSIMP* |
| ASSERT
ASSERT ‘
INST -1 "d1!1"
INST?
EXPAND "inside" EXPAND "PB2"
INST -1 "t"1" ‘
SKOSIMP INST? -4
ASSERT ‘ |
INST 2 "t!13" INST?
EXPAND "inside" ‘ ‘
| ASSERT ASSERT
SKOSIMP |
GRIND LivenessPSBR 1.2
ASSERT

| LivenessPSBR 1.1
LEMMA "commaxCAN"

EXPAND "CANsend"

SKOSIMP*

L

Rys. 6.4. Drzewo dowodu zywotnosci komunikacji rozgtoszeniowej

Nastgpnie wprowadzono aksjomat commaxCAN z prog. 6.4 opisujacy relacje
pomigdzy nadajnikiem a odbiornikiem. Po rozwinigciu definicji funkcji CANsend dokonano
skolemizacji SKOSIMP* (drobne odstgpstwo od schematu polega na zmianie kolejnosci

komend).

W kolejnej fazie przeprowadzono redukcje kwantyfikatorow odpowiednikami
skolemowskimi. Po uzyciu komendy INST -1 ”d1!1” twierdzenie zostalo roztozone na
dwie galezie. Podtwierdzenie LivenessPSBR 1.1 zostalo udowodnione po wykonaniu

jednej upraszczajacej komendy GRIND.

Dowdd drugiej galgzi LivenessPSBR 1.2 zawieral czg$s¢ odpowiadajaca za
wykluczenie mozliwosci nadania przez urzadzenie komunikatu z niewlasciwym
identyfikatorem. Wymagat on rozwinigcia definicji funkcji PB2 i redukcji kwantyfikatoréw
istniejacymi odpowiednikami skolemowskimi. Dowdd zakonczyta upraszczajaca komenda
ASSERT.

Twierdzenie o bezpieczenstwie. Podobnie jak w przypadku zywotno$ci sformutowano
twierdzenie SafetyPSBR o bezpieczenstwie systemu (prog. 6.10). W ponizszym zapisie w
nawiasach dodano nazwy zmiennych, ktérych dotycza specyfikacje czastkowe.
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SafetyPSBR
o specppi(dl) A specppi(d2) A  specppa(dl) A specppa(d2) A specppi(dl,d2) —
SafespecPSBR(d1,d2)

SafetyPSBR : THEOREM PB1 (dl) AND PBI1(d2) AND PB2(dl) AND PB2(d2) AND
PB3 (dl,d2)
IMPLIES
SafespecPSBR (d1l,d2)

Prog. 6.10. Twierdzenie o bezpieczenstwie komunikacji rozgloszeniowej

Przebieg dowodu bezpieczenstwa. Weryfikacja twierdzenia SafetyBR okazala si¢ nieco
prostsza niz weryfikacja zywotnosci podobnie jak w przypadku protokotu Modbus (pkt. 5.5).
Na rys. 6.5 przedstawiono drzewo dowodu bezpieczenstwa, na ktérym wida¢, ze nie musiat
by¢ on rozdzielony na galgzie. Dowdd zostal wykonany po trzykrotnym obiegu petli
schematu z rys. 3.3. Na poczatku rozwinigto funkcj¢ SafespecPSBR oraz funkcje inside
i PB1l. Potem dokonano skolemizacji i redukcji kwantyfikatorow wygenerowanymi
odpowiednikami skolemowskimi. W drugiej petli rozwinig¢to definicje funkcji inside i
PSWcol. Ta druga zawiera warunek wykluczajacy jednoczesne wystanie komunikatu z
identycznym identyfikatorem przez dwa urzadzenia. Po ponownej redukcji kwantyfikatorow i
uproszczeniu komenda ASSERT rozpoczgto ponowna realizacjg petli algorytmu. Rozwinigto
w niej deklaracje funkcji PB2 i CANsend, dokonano redukcji kwantyfikatoréw i komenda
ASSERT dowdd zakonczono.

e

EXPAND "SafespecPSBR" ASSERT INST 2 "t12"
| |
EXPAND "inside" INST? -2 ASSERT
| |
EXPAND "PB1” ASSERT EXPAND "PB2"
|
SKOSIMP* EXPAND “inside” EXPAND "CANsend"
|
ASSERT EXPAND "PSWeol"  SKOSIMP*
|
INST? -1 SKOSIMP* ASSERT
| |
INST? -1 INST 2 "t12" INST ...
ASSERT

SafetyPSBR 1

Rys. 6.5. Drzewo dowodu bezpieczenstwa komunikacji rozgtoszeniowej

W rozdziale przedstawiono rozgtoszeniowo-nadrzedny protokot CANpsw stosowany w

krajowym rozproszonym systemie sterowania PSW/WWT-CAN. Podstawowym sposobem
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wymiany danych jest w nim komunikacja rozgtoszeniowa przebiegajqca w dwoch cyklach,
krotszym dla transmisji danych sterowania logicznego i dtuzszym dla regulacji ciqgtej.
Komunikacja master-slave przebiega asynchronicznie na ZzZqdanie urzqdzen petniqcych
funkcje pomocnicze, takich jak dodatkowe stacje i panele operatorskie, czy konwertery
komunikatow wymienianych z innymi systemami. Przedstawiono specyfikacje komunikacji na
magistrali CAN, opis formalny rozgtoszeniowej komunikacji systemu, specyfikacje zywotnosci
i bezpieczenstwa oraz drzewa dowodow wykonane w PVS. W nastepnym rozdziale rozpatruje

sie rowniez komunikacje master-slave, ktorq uwzglednia protokét CANpsw.
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7. Synteza i weryfikacja algorytmu konwersji CANpsw na
Modbus

Celem rozdziatu jest synteza i weryfikacja algorytmu konwersji protokotow typu
nadrzedny na rozgtoszeniowy na przyktadzie protokotow CANpsw i Modbus [Mod 91,
Mik_00]. Mechanizm przeprowadzania transakcji w obu protokotach jest na tyle rozny, zZe nie
jest mozliwe zastosowanie bezposredniego ttumaczenia komunikatu-na-komunikat. Konieczne
jest opracowanie algorytmu obejmujqcego zbieranie rozgtaszanych danych i przekazywanie
ich po nadejsciu zqdania w protokole nadrzednym. Specyfikacje takiego rozwiqzania
komplikuje koniecznos¢ opisu transmisji na dwoch odmiennych magistralach. Dodatkowo
nalezy przewidzie¢ dynamicznq aktualizacje danych w buforze. Ztozonos¢ algorytmu utrudnia
weryfikacje ze wzgledu na ztozonos¢ warunkow specyfikacji zywotnosci i bezpieczenstwa.
W rozdziale opisano rowniez konwersje komunikatow nadrzednych protokotow CANpsw i
Modbus w celu zapewnienia kompletnosci algorytmu. UZyta w tym przypadku metoda jest
typu komunikat-na-komunikat.

W punkcie 7.1 scharakteryzowano metody konwersji 7 buforowaniem komunikatow i
danych. Punkt 7.2 opisuje algorytm konwersji rozgloszeniowy-na-nadrzedny protokotow
CANpsw na Modbus oraz jego specyfikacje w PVS. W kolejnym punkcie przedstawiono
specyfikacje warunkow bezpieczenstwa i zZywotnosci oraz twierdzenia o ich spetnienieniu.
W punkcie 7.4 przedstawiono specyfikacje algorytmu konwersji typu nadrzedny-na-
nadrzedny. Dowod twierdzenia o jego Zywotnosci znajduje sie na w punkcie 7.5.

7.1. Konwersja typu rozgtoszeniowy-na-nadrzedny

Pierwszym krokiem w tworzeniu algorytmu konwersji jest wybér metody. Przeglad
metod przedstawiono na poczatku pracy w punkcie 2.4. W przypadku konwersji protokotow
typu rozgloszeniowy-na-nadrzedny nie jest mozliwe bezposrednie tlumaczenie komunikatu-
na-komunikat ze wzgledu na odmienny mechanizm transakcji. Z tego samego powodu
niecelowa jest enkapsulacja. Odpowiednia okazuje si¢ natomiast konwersja z buforowaniem,
ktora mozna przeprowadzi¢ na dwa sposoby:

¢ buforowanie jednego komunikatu
¢ buforowanie kompletu danych nadawanych na magistrale

Konwersja z buforowaniem jednego komunikatu. Tutaj odpowiedz konwertera na
zapytanie mastera nie jest odsytana natychmiastowo. Po odebraniu zapytania konwerter
czeka, az na drugiej magistrali pojawi si¢ komunikat lub komunikaty z potrzebnymi danymi.
Po ich zgromadzeniu budowany jest komunikat odpowiedzi, ktéra odsyla do mastera.
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W rezultacie czas odpowiedzi Tr jest nie wigkszy niz czas cyklu komunikacyjnego w

protokole rozgtoszeniowym. Zaleznos¢ przedstawia wzor
Tr <Tcr + Tpb + Taq +Ttms, (7.1)

gdzie: Tr — czas odpowiedzi, Tcr — czas cyklu rozgloszeniowego, Tpb — czas propagacji
komunikatu rozgloszeniowego, Taq — czas przygotowania danych zebranych do wystania,

Ttms — czas transakcji protokotu nadrzednego (master-slave).

Metoda moze by¢ zastosowana w systemie, w ktérym czas odpowiedzi Tr jest mniejszy niz
czas odpowiedzi slave’a dopuszczany w komunikacji nadrzednej. Zaleta metody jest

niewielkie zapotrzebowanie na pamig¢ oraz niskie obciazenie jednostki centralnej.

Konwersja z buforowaniem kompletu danych. Metoda polega na ciaglym nastuchu
magistrali rozgloszeniowej przez konwerter, ktéry zapisuje w pamigci wszystkie dane z
odbieranych komunikatéw. Dla kazdej z nich ustawiany jest znacznik. Na zapytanie mastera
potrzebne dane sa pobierane z bufora i odsytane w odpowiednim komunikacie. Czas
odpowiedzi Tr jest krétszy niz poprzednio i réwny czasowi przygotowania danych do
wystania, tzn.

Tr <Taq + Ttms (7.2)

Kroétsze sa wigc okresy oczekiwania na odpowiedz i w sumie wigcej danych moze by¢
przestanych. Nalezy jednak zauwazy¢, ze cho¢ reakcja konwertera jest szybsza, to przeciez
wysyta on dane z ostatnio odebranego komunikatu rozgtoszeniowego. Stad tez maksymalne
opdznienie aktualizacji Toa w stosunku do momentu wystania danej jest rowne 7r podanemu

we wzorze (7.1), czyli
Toa <Tcr + Tpb + Taq +Ttms (7.3)

Konwersja z buforowaniem danych jest odpowiednia szczegdlnie wtedy, gdy grupa
danych nadawanych na magistralg jest z géry okreslona. W protokole CANpsw mamy do
czynienia ze $cisle okreslonym zbiorem danych nadawanych komunikatami
rozgtoszeniowymi przez kazde z Ny=16 urzadzen. Kazde z nich wysylta nie wigcej niz Nxg=8
komunikatéw (grup zmiennych) w cyklu Trepe=500ms oraz Ng;=4 komunikaty w cyklu
Tprc=50ms. Moga one miesci¢ do N=4 2-bajtowych danych — tzw. jednostek informacyjnych.
Jednostka informacyjna zawiera jedna zmienng analogowa lub 16 zmiennych logicznych.
Mozna wigc wyznaczy¢ skonczony zbior komunikatow jakie moga pojawi€ si¢ na magistrali.
Dzigki temu kazdej danej z komunikatu CANpsw mozna przydzieli¢ konkretne miejsce w
buforze konwertera.

Dane w buforze konwertera sa umieszczane po kolei (rys. 7.4). Indeks bufora wskazujacy
gdzie maja one zosta¢ skopiowane jest ustalany na podstawie numeru urzadzenia Ny, grupy
zmiennych (Ngg lub Nk;) 1 typu komunikatu (PLC/REG).
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Komunikat CANpsw

i_""_“““:— ——————————————————————————————————————————— Indeks Bufor danych
| |
| | | | Dana 1 Dana 1
Numer : Grupa : Typ Dana 2 Dana 2
urzadzenia | zmiennych | komunikatu Dana 3 Dana 3
: : Dana 4 Dana 4
Identyfikator Pole danych

Rys. 7.4. Kopiowanie danych do bufora

Dane zbierane w buforze dostgpne sa poprzez odpowiednie funkcje protokotu
Modbus. Wymagania sprzgtowe realizacji praktycznej sa umiarkowane.

7.2. Opis algorytmu z buforowaniem danych

Formalny opis algorytmu. Konwersje protokotu CANpsw na Modbus przeprowadzono
w oparciu o algorytm z buforowaniem kompletu danych rozgtoszeniowych. Konwerter
posredniczy pomiedzy masterem pracujacym w protokole Modbus i rozgloszeniowymi
nadajnikami pracujacymi w protokole CANpsw. Od strony Modbusa jest on slave’m, za$ po
stronie CANpsw $ledzi komunikacj¢ rozgtoszeniowa i zbiera dane w buforze. Na rys. 7.5
pokazano kolejne ponumerowane stany modelu konwersji. Komunikat rozgloszeniowy
(+BROADCAST) nadawany przez urzadzenie w stanie 1 odbierany jest przez konwerter
(-BROADCAST) w stanie 2. Gdy master wysyta do konwertera zadanie (+POLL) w stanie 3,
konwerter je odbiera (-POLL) i wyszukuje odpowiednie pole w buforze (stan 4). Pobrane z
niego dane zostaja zakodowane w komunikacie Modbus i wystane do mastera (+DATA),

ktore je odbiera (-DATA).
konwerter nadrzedny
(B%ADCAST (master)

rozgtoszeniowy @ @
— —
@ADCAST
@ -POLL + DATA +POLL - DATA

()

Rys. 7.5. Wymiana komunikatéw w trakcie konwersji protokotéw CANpsw na Modbus
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W stanie 2 dane CANpsw (-BROADCAST) kopiowane sa do bufora. Jezeli konwerter
jest w stanie 4 przygotowujac odpowiedz (+DATA), a nadejdzie komunikat rozgtoszeniowy,

to zostanie on przechowany i zapisany w buforze po powrocie do stanu 2 (po wysylaniu

+DATA).

Do utworzenia formalnego modelu konwersji w systemie PVS wykorzystano formuty
opisujace protokoty CANpsw i Modbus podane w poprzednich rozdziatach. Czg$¢
konfiguracyjna specyfikacji nalezy uzupetni¢ o definicj¢ bufora danych.

Bufor danych. Zdefiniowano go w postaci funkcji, ktérej argumentem jest obiekt typu

Index reprezentujacy adres zmienne] wewnatrz bufora buffer. Jest on liczbg

naturalng (nat).
Index : TYPE = nat % indeks bufora
buffer: [Index —-> [Time—->CANData] ] % bufor konwertera

Prog. 7.1. Zapis formatu bufora konwertera w PVS

Poniewaz dane przechowywane w konwerterze zmieniaja si¢ w czasie, to buffer
zostal zdefiniowany jako zalezna od zmiennej typu Index zagniezdzona funkcja danych
wzgledem czasu (Time->CANData). Dzigki takiej konstrukcji wszystkie zmienne w buforze

maja przyporzadkowany znacznik czasowy.

Funkcje konwertujace. Specyfikacja konwersji wykorzystuje przedstawione poprzednio
specyfikacje protokotéw Modbus — specuyrs, Specmr2, specsri, specsg2 (pkt. 4.5) i CANpsw —
specpp; 1 specppz (pkt. 6.3). Do opisu konwersji od strony Modbusa opracowano specyfikacje
speccyps (CMBS od Converter Modbus Slave) procesu przepisania danych z bufora do
komunikatu. Méwi ona, ze gdy do konwertera mbconv w chwili ¢t dotrze (mbrec) zadanie
przestania danych ReadReg, z bufora buffer spod adresu dataaddr odczytane zostana dane
mbreaddata przeznaczone do wysytki komunikatem odpowiedzi. Przyjeto, ze czas odczytu
danych jest pomijalny. Formalny zapis specyfikacji konwertera ma postac:

o V>0, vd, Va, Gm=[function=ReadReg; address=a; data=dataaddr] :
mbrec(d,m) at t — mbreaddata= buffer(dataaddr) at t

mbconv : VAR mbDevices $konwerter od strony Modbus
CMBS (mbconv) : bool = (FORALL t, a: mbrec (mbconv, ReadReg, a, dataaddr) (t)
IMPLIES

mbreaddata=buffer (dataaddr) (t) )

Prog. 7.2. Konwersja zapytania w PVS

Funkcja CMBS (mbconv) w prog. 7.2 umozliwia bezpoSrednie wykorzystanie
specyfikacji protokotu Modbus (pkt. 4.5), w ktérych mbreaddata reprezentowata wysylane
dane. Zapisowi formalnemu Zm=[function=ReadReg; address=a; data=dataaddr]

mbrec(d,m) att zgodnie z pkt. 4.4 odpowiada w prog. 7.2 funkcja mbrec (mbconv,
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ReadReg, a, dataaddr) (t). Pozostale zmienne i funkcje zostaty przedstawione w

rozdziale 5.

Od strony protokotu CANpsw proces wypetniania bufora danymi opisuje specyfikacja
speccpsgr (CPSBR od Converter CANpsw broadcast). M6éwi ona, ze jezeli do konwertera
psconv dotrze (CANrec) komunikat rozgloszeniowy z urzadzenia cdev, to odebrane dane
psbrdata zostana skopiowane do bufora buffer 1 pozostana w nim co najmniej przez czas
cyklu TREG liczac od momentu odebrania komunikatu ¢t + CTD + TREG (CTD czas
transmisji CAN, pkt. 6.2), do czasu ¢t + CTD + 2-TREG. Dla uproszczenia dowodu zatozono,
ze indeks bufora jest r6wny numerowi urzadzenia (w praktyce w indeksie zakodowany jest
jeszcze numer zmiennej). Formalny zapis wyglada nastgpujaco:

SpeccpsBR
e Vi>0 Vedev Vpsconv Vinid: O <+ + crp+treG) (Im=[id:=mid, dataf:=psbrdata |
mid=[ mtype:=Normal, dev_nr:= dnr(cdev), plc_reg:=REG] (CANrec(psconv,m)) —

[er+CTD+TREG, 1 +¢TD + 2 TREG) (buffer(dnr(cdev))= psbrdata)

psconv, cdev : VAR CANdevice % deklaracje urzadzen od strony CANpsw
bufcpy (index, psdata) (t) : bool = (buffer (index) (t)=psdata)
CPSBR (psconv) : bool = (FORALL t, cdev, mid :

inside (CANrec (psconv, mid WITH [mtype:=Normal, dev_nr:= dnr (cdev),
plc_reg:=REG],psbrdata),co(t, t+TREG+CTD) )
IMPLIES
dur (bufcpy (dnr (cdev) ,psbrdata), co (t+CTD+TREG, t+CTD+2*TREG)) )

Prog. 7.3. Specyfikacja funkcji wypetniania bufora danymi

Deklaracja funkcji CPSBR (psconv) wymagata wprowadzenia zaleznej od czasu t
funkcji bufcpy opisujacej kopiowanie danych do bufora. Podobnie jak w przypadku
specyfikacji speccyps W prog. 7.2 kwantyfikator Zm jest zdefiniowany wewnatrz funkcji

CANrec, ktorg pokazano w prog. 6.3.

7.3. Weryfikacja algorytmu konwersji komunikacji rozgtoszeniowej

Zgodnie z metoda specyfikacji 1 weryfikacji z pkt. 3.2, po opisaniu systemu nalezy
opracowac specyfikacj¢ ogélna. Podobnie jak w przypadkach dowodéw w rozdziatach 5 1 6,
ponize] przedstawiono specyfikacj¢ zywotnosci 1 bezpieczenstwa, a pdzniej dowody
twierdzen o ich spetnieniu.

Zywotno$é. Warunek oparto na wymaganiu ,,poprawne zachowanie” (pkt. 3.2). Nalezy
udowodni¢, ze na zadanie otrzymane komunikatem Modbusa konwerter przesle dane

odebrane wczesniej magistrala CANpsw i przechowane w buforze. Od strony Modbusa
konwerter jest widziany jako urzadzenie o nazwie mbconv (Modbus converter), a od strony

85




CANpsw jako psconv (CANpsw converter). Warunek zywotnosci LivspecMBPSBR
(MBPSBR od Modbus CANpsw broadcast) jest dos¢ ztozony. Od strony CANpsw jako
zatozenie przyjgto, ze urzadzenie cdev nadajace komunikaty rozgloszeniowe pozostaje
wlaczone w czasie t (up(cdev) at t). Konwerter psconv nie jest urzadzeniem cdev, ale
akceptuje nadawane przez nie komunikaty. Zalozenie od strony Modbusa zawiera warunek
mbRead(mbconv,dataaddr) at (t+TREG+CTD) rozpoczecia przez mastera operacji odczytu
danej o adresie dataaddr z konwertera mbconv w ciagu okresu czasu TREG+CTD liczac od
chwili t. Adres danej dataaddr jest zgodny z numerem urzadzenia nadajacego komunikat
rozgloszeniowy dnr(cdev) (adres danych rozgtoszeniowych odpowiada numerowi nadajacego
urzadzenia, uproszczenie powyzej). Konieczne jest tez, aby port komunikacyjny konwertera
od strony Modbus byt wilaczony up(mbconv) w czasie transakcji protokolu Modbus (od
t+TREG+CTD do t+TREG+CTD +MMRT+MSRT+2-MTD). Przyjeto takze, ze czas
przestania komunikatu Modbus jest mniejszy od czasu od$wiezania danych rozgtoszeniowych
(MMRT + MSRT +2-MTD <TREG).

Teza specyfikacji LivspecMBPSBR méwi, ze master odbierze komunikat w przedziale
czasuod t + TREG + CTD do t + TREG + CTD + MMRT + MSRT + 2-MTD, a odebrane
dane mbreaddata beda zgodne z danymi psbrdata nadanymi komunikatem rozgloszeniowym
przez urzadzenie cdev. Prawe ograniczenie przedziatu czasowego odpowiada $cisle Toa z
(7.3). Czas cyklu Tcr we wzorze reprezentuje TREG, czas propagacji komunikatu
rozgloszeniowego Tpb — CTD, czas akwizycji Taq zostal pomini¢ty (speccups W pkt. 7.2), a
czas transakcji master-slave Ttms wynost MMRT + MSRT + 2-MTD. Posta¢ formalna
specyfikacji przedstawiono ponizej.

LivspecMBPSBR
e Vi>0 Vedev Vpsconv#cdev Vimid Va= addr(mbcony) :
up(cdev) at t A accept(psconv, mid) A mid=[mtype:=Normal, dev_nr:= dnr(cdev),
plc_reg:=REG] A mbRead(mbconv,dataaddr) at (t+TREG+CTD) A

dataaddr=dnr(cdev) A [ lci+TREG+CTD,1+TREG+CTD+MMRT+MSRT+2-MTD) Up(mbcony) A
MMRT+MSRT+2-MTD<TREG —

O< (+TREG+CTD,1+TREG+CTD+MMRT+MSRT+2-M7D) (M =[function= ReadReg; address=a,

data= mbreaddata]: (mbrec(master,m)) A mbreaddata=psbrdata

Specyfikacja LivspecMBPSBR zostala zapisana w funkcji LivspecMBPSBR
przedstawionej w prog. 7.4. Zastosowane zmienne, statle i funkcje zostaly juz wyzej

oméowione.
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LivspecMBPSBR (cdev, psconv,mbconv) : bool = (FORALL t, mid, a:

up (cdev) (t) AND psconv/=cdev AND
accept (psconv, mid WITH [mtype:=Normal, dev_nr:= dnr (cdev), plc_reg:=REG])
AND mbRead (mbconv, dataaddr) (t+TREG+CTD) AND addr (mbconv)=a
AND dataaddr=dnr (cdev)
AND dur (up (mbconv),co (t+TREG+CTD, t+TREG+CTD+MMRT+MSRT+2*MTD) )
AND (MMRT+MSRT+2*MTD<TREG)

IMPLIES
inside ( mbrec (master,ReadReg, a,mbreaddata),

co (t+TREG+CTD, t+TREG+CTD+MMRT+MSRT+2*MTD) )
AND mbreaddata=psbrdata )

Prog. 7.4. Specyfikacja zywotno$ci konwersji nadrz¢dny-rozgtoszeniowy

Bezpieczenstwo. W przypadku konwersji z buforowaniem danych nie moze doj$¢ do sytuacji,
by dwa urzadzenia zapisaly komunikat pod tym samym indeksem. Specyfikacja
SafespecMBPSBR moéwi, ze jezeli dwa rozne urzadzenia cdevl i cdev2 sa wlaczone, a
konwerter psconv akceptuje rozgtaszane przez nie komunikaty, to odebrane dane nie zostana
zapisane w buforze pod tym samym indeksem. Formalny zapis wyglada nastgpujaco (w PVS
prog.7.5):

SafespecMBPSBR
o VtI>0 Vi2>0 Vedevl Vedev2#cdevl Vpsconv#cdevl#cdev2 Vimidl Vinid2 :
up(cdevl) at t0 A accept(psconv, midl ) A midl =[mtype:=Normal, dev_nr:=
dnr(cdevl), plc_reg:=REG] A up(cdevl) at t A accept(psconv, mid2) A
mid2=[mtype:=Normal, dev_nr:= dnr(cdev2), plc_reg:=REG]—
e 1t1+TREG+CTD 11+CTD+2 TREG) (Duffer(dnr(cdevl)= psbrdata) A

dnr(cdevl)zdnr(cdev2)A [ p+TREG+CTD,2+CTD+2-TREG) (buffer(dnr(cdev2)= psbrdata)

SafespecMBPSBR (cdevl, cdev2, psconv) : bool = (FORALL tl,t2,midl,mid2:

up (cdevl) (tl) AND psconv/=cdevl AND cdevl/=cdev2 AND accept (psconv,midl
WITH [mtype:=Normal, dev_nr:= dnr (cdevl), plc_reg:=REG]) AND

up (cdev2) (t2) AND psconv/=cdev2 AND accept (psconv,mid2 WITH
[mtype:=Normal, dev_nr:= dnr (cdev2?),plc_reg:=REG])

IMPLIES

dur (bufcpy (dnr (cdevl) ,psbrdata), co (t0+TREG+CTD, t 0+TREG+CTD+TREG) )

AND dnr (cdevl) /=dnr (cdev2) AND

dur (bufcpy (dnr (cdev?2) ,psbrdata), co (t01+TREG+CTD, t01+TREG+CTD+TREG) ) )

Prog. 7.5 Specyfikacja bezpieczenstwa konwersji rozgtoszeniowy-na-nadrzedny

Zgodnie z regula zlozenia (pkt. 3.2) mozna teraz sformulowac twierdzenie o
zywotnosci systemu z konwersja. MOwi ono, ze ze zlozenia wilasnoSci urzadzenia master,
konwertera slave 1 nadajnika komunikatow rozgloszeniowych w sieci CANpsw wynika
specyfikacja zywotnosci LivspecMBPSBR (prog. 7.6). Ponizej znajduje si¢ formalna postac

twierdzenia i jego zapis w PVS:
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LivenessMBPSBR

®  SpeCyri A SPeCyr2 A SPECsr1 A SPECsr2 A SpeCps; A Specpsy A SpeCcmps A SPECcpSBR —>

Livspecyppspr

LivenessMBPSBR: THEOREM MRI1 (mbconv) AND MR2 (mbconv) AND SR1 AND SR2 AND
PB1l (cdev) AND PB2 (cdev) AND CMBS (psconv) AND CPSBR
IMPLIES
LivspecMBPSBR (cdev, psconv, mbconv)

Prog. 7.6 Formuta dowodu zywotno$ci konwersji rozgtoszeniowy-na-nadrzedny

Przebieg dowodu. Drzewo dowodu przedstawione na rys. 7.3 jest podzielone na trzy czgsci.
Zgodnie ze schematem z pkt. 3.5 dowdd rozpoczgto rozwinigcie specyfikacji bezpieczenstwa
komenda EXPAND ”“LivespecMBPSBR” oraz redukcja kwantyfikator6w za pomoca
SKOSIMP*. Uzyskano wigc posta¢, gdzie kwantyfikatory uniwersalne zostaty zastapione
odpowiednikami skolemowskimi. W kolejnym kroku jako lemat wprowadzono twierdzenie
o zywotnosci transakcji Read w protokole Modbus LivenessMR (pkt. 5.2). Umozliwilo to
znaczne skrocenie dowodu o czg$¢ dotyczaca zadania mastera 1 odebrania komunikatu
slave’a (ktérym jest konwerter).

EXPAND "LivspecMSPSBR"
| EXPAND "inside" -1
SKOSIMP* EXPAND "livsconv" |
L | SKOSIMP -1
LEMMA "livenessMR" INST ...
. | INST -12 "tI2" "al1"
LEMMA "livCANBUF" ASSERT
| ASSERT
INST? EXPAND "KKS" |
INST? LEMMA "sendreclem_r" EXPAND *dur”-3
| | INST -3 "tI2"
INST? -2 INST? -1 |
| | ASSERT
ASSERT ASSERT |
| | SPLIT -3
INST ... INST -1 "CANHAD + CANTD + 11"
| | EXPAND "bufcpy” ASSERT
ASSERT ASSERT Hepy

I—/ I—/ HIDE ... GRIND

| LivenessMBPSBR 1.2
GRIND

LivenessMBPSBR 1.1

Rys. 7.3. Drzewo przebiegu dowodu zywotnosci konwersji
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Komenda LEMMA wprowadzono lemat 1ivCANBUF przedstawiony w prog. 7.7.
Stwierdza on, ze ze specyfikacji specpp;, Specpp, speccpsgr Wynika, ze jezeli urzadzenie cdev
nadajace komunikaty rozgloszeniowe jest wlaczone w chwili #, to w przedziale czasu
<t+TREG+CTD, t+CTD+2-TREG) w buforze konwertera pod indeksem réwnym numerowi
urzadzenia dnr (cdev) znajda si¢ aktualne dane psbrdata. Deklaracje wykorzystanej w

nim funkcji bufcpy pokazano poprzednio w prog.7.3.

1ivCANBUF : LEMMA PBI1 (cdev) AND PB2 (cdev) AND CPSBR (psconv)
IMPLIES
(FORALL t,mid: wup(cdev) (t) AND psconv/=cdev AND
accept (cconv,mid WITH [mtype:=Normal, dev_nr:= dnr(cdev),plc_reg:=REG])
IMPLIES
dur (bufcpy (dnr (cdev) ,psbrdata), co (t+TREG+CTD, t+CTD+2*TREG) ) )

Prog. 7.7. Lemat 11 vCANBUF

Zgodnie ze schematami z pkt. 3.5 w kolejnym kroku zredukowano kwantyfikatory
wprowadzajac odpowiedniki skolemowskie poprzez czterokrotne wywotanie komendy INST
(przedzielone jednym upraszczaniem ASSERT). Nastgpnie jeszcze kilkakrotnie powtdrzono
kroki metody i dopiero pod koniec mozliwe okazato si¢ rozbicie dowodu na podtwierdzenia
za pomocg SPLIT. Oba daly si¢ tatwo udowodni¢ komenda GRIND.

Podobnie jak w przypadku zywotno$ci korzystajac z reguly ztozenia sformutowano
twierdzenie SafetyMBPSBR o bezpieczenstwie. Mowi ono, ze z koniunkcji specyfikacji
specppi, Specppz 1 speccpspr Wlasnosci urzadzen cdevl, cdev2 oraz konwertera psconv wynika
specyfikacja bezpieczenstwa systemu. Formalnie w PVS (prog. 7.8) mozna to zapisa¢ w
postaci:

SafetyMBPSBR
e specppi(cdevl) A specppcdevl) A speccpsgr(psconv) A specppi(cdev2) A

specppa(cdev2) nspecpps(cdevl, cdev2)— SafetyspecMBPSBR

SafetyMBPSBR: THEOREM PB1 (cdevl) AND PB2 (cdevl) AND CPSBR (psconv)
AND PB1 (cdev2) AND PB2 (cdev2) AND PB3 (cdevl, cdev2)
IMPLIES
SafetyspecMBPSBR (cdevl, cdevZ, psconv)

Prog. 7.8. Formuta twierdzenia bezpieczenstwa konwersji master-slave

Przebieg dowodu bezpieczenstwa. Warunek bezpieczenstwa zapisany w specyfikacji
SafetyspecMBPSBR (prog. 7.7), ze wzgledu na iloczyn wyrazen w tezie implikacji, zaraz po
rozwinigciu definicji 1 skolemizacji wymagal uzycia komendy SPLIT. Twierdzenie
roztozone zostato na trzy niezalezne gatezie pokazane na rys. 7.4. Pierwsza i trzecia zostaly
udowodnione taka sama sekwencja komend. Wprowadzono mianowicie lemat 11vCANBUF
(prog. 7.6), a nastgpnie komendami INST? zastapiono kwantyfikatory odpowiednikami

skolemowskimi. Poddowody podsumowano komenda ASSERT.
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EXPAND "SafetyspecMBPSBR"

SKOSIMP*

SPLIT

[ T

LEMMA "livCANBUF" EXPAND "PB1" LEMMA "livCANBUF"
| | |
INST? EXPAND "PB2" INST?
| | |
INST? INST? -1 INST?
| | |
ASSERT INST? -1 ASSERT
| | |
INST? ASSERT INST?
| | |
INST? INST ... INST?
| | |
ASSERT ASSERT ASSERT
SafetyMBPSBR 1 ‘ SafetyMBPSBR 3

EXPAND "inside"

EXPAND "CANsend"

SKOSIMP*

INST ...

ASSERT

INST ...

ASSERT

EXPAND "PB3"

PROPAX

SafetyMBPSBR 2

Rys. 7.4. Graf przebiegu dowodu bezpieczenstwa

Gataz druga (SafetyMBPSBR 2) okazata si¢ bardziej ztozona, lecz nie wymagata
odstgpstw od schematu z pkt. 3.5. Najpierw rozwinigto definicje funkcji PB1 i PB2,
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a nastgpnie znajdujace si¢ w nich kwantyfikatory zredukowano przez przyporzadkowanie im
odpowiednikéw skolemowskich (INST). W kolejnym kroku rozwinigto definicje funkcji
inside i CANsend, po czym przeprowadzono redukcj¢ kwantyfikatoréw — najpierw za
pomoca skolemizacji (SKOSIMP*), a potem przez zastgpienie ich powstatymi
odpowiednikami skolemowskimi (listy argumentéw w niektérych wywotaniach INST w
prog. 7.4, ze wzgledu na ich rozlegtos¢, zastapiono kropkami). Otrzymana posta¢ wymagata
rozwinigcia funkcji PB3 modwiacej, ze dwa rézne urzadzenia nie moga mie¢ tego samego
numeru. Wtedy system automatycznie uproscit twierdzenie i zakonczyt poddowodd. Po
zamknigciu dowodéw dla wszystkich gatezi calty dowdd zostat zakonczony.

7.4. Funkcje konwertujagce komunikaty nadrzedny-na-nadrzedny

Jak podano w rozdziale 6, protok6t CANpsw zawiera hybrydowy mechanizm
transmisji. Obok komunikacji rozgloszeniowej stosowana jest réwniez wymiana danych

w trybie nadrzednym.

Komunikaty master-slave. W odréznieniu od komunikatéw rozgloszeniowych (pkt. 6.1)
asynchroniczne komunikaty master-slave umozliwiaja komunikacj¢ dwukierunkowa. Za ich
pomoca mozna nie tylko pobiera¢ dane z urzadzen podrzednych, ale réwniez je wysytac
(np. ustawia¢ rejestry lub zmienne binarne). Format komunikatu master-slave zostal tak
dobrany, aby zachowaé¢ spdjnos¢ z komunikatem rozgltoszeniowym. Identyfikatory
komunikatéw zapewniaja filtrowanie w odbiornikach za pomoca pojedynczej maski. Stuzy
temu unitarne kodowanie niektérych pdl identyfikatora oraz przypisanie bitow 6 do 10

komunikatom nadrzg¢dnym.
Komunikaty master-slave przedstawione na rys. 7.5 zawieraja nastgpujace pola:

e typ — identyfikuje typ komunikatu. Pole zajmuje dwa najbardziej znaczace bity
identyfikatora CAN, wigc ma najwigkszy wpltyw na priorytet. Jego wartos¢ dla
zapytania mastera wynosi 11 (binarnie), a dla odpowiedzi slave’a 10 (najwyzszy

priorytet — komunikaty rozgloszeniowe o kodzie 01),

e numer slave’a — zawiera zapisany w kodzie unitarnym numer jednego z 16 urzadzen

slave 1 znajduje si¢ wewnatrz identyfikatora CAN,

® numer mastera — zawiera zapisany w kodzie binarnym numer jednego z 32 urzadzen
(maksymalnie); pole wystgpuje wewnatrz identyfikatora CAN,

e funkcja — okre$la rodzaj operacji; pole znajduje si¢ w obszarze danych komunikatu
CAN,

e adres — zawiera numer wewngtrzny zmiennej, ktorej dotyczy operacja; pole wystgpuje
w obszarze danych komunikatu CAN,
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¢ dane — w polu znajduja si¢ dane lub informacja o ich liczbie; pole znajduje si¢ w
obszarze danych komunikatu CAN,

a)

28 27 26 25 121110 9 8 7 6 5 4 3 2 1 0
[1 1] nr slave’a | Nrmastera. |0 0 0 0 0 0O
typ
b)
| funkcja + adres | liczba danych |
2B 2B
9)
| funkcja + adres | dane |
2B 2...6B

Rys. 7.5. Komunikat CANpsw mastera: a) identyfikator CAN, b) pole danych CAN dla
zapytania o dane, ¢) wysylania danych

Dwa pierwsze bajty pola danych komunikatu CAN zawieraja numer funkcji oraz adres
poczatkowy zmiennej. Na dwu nastgpnych bajtach zapisana jest liczba zadanych danych ze
slave’a (rys 7.5b). Format pola danych komunikatu wystania danych do slave’a przedstawia
rys. 7.5c. W jednym komunikacie mozna wysta¢ do 3 dwubajtowych jednostek

informacyjnych. Jednostka zawiera jedna zmienna analogowa lub 16 zmiennych binarnych.

Slave odpowiada komunikatem z danymi badz potwierdzeniem odebrania danych.
Strukture identyfikatora pokazano na rys. 7.6a. Typ komunikatu 10 na rys. 7.6 reprezentuje
komunikat slave’a okre$lajac priorytet jako $redni.

a)

28 27 26 25 121110 9 8 7 6 5 4 3 2 1 0
[1 o] nr slave nrmaster [0 0 0 0 0 O
typ
b)
| funkcja + adres | Dane

2B 2...6B

¢)

| funkcja + adres | liczba danych |
2B 2B

Rys. 7.6. Komunikat slave’a: a) identyfikator CAN, b) pole danych CAN komunikatu
odczytu, ¢) potwierdzenie zapisu

Liczba danych przesytanych blokowo wynika z rozmiaru pola danych, czyli 2 do 6
bajtow (rys. 7.6b). Zabezpiecza to urzadzenia przed przeciagzeniem komunikacja.

Konwersja komunikat-na-komunikat. Konwersji komunikatéw master-slave z CANpsw na
Modbus dokonano przez bezposrednie ttumaczenie. Format danych transmitowanych w tego
typu komunikatach CANpsw w znacznym stopniu odpowiada specyfikacji Modbusa (pkt. 4.1,
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6.1). W analizowanym przypadku konwerter jest urzadzeniem posredniczacym w transmisji
pomig¢dzy urzadzeniem nadrzednym pracujacym w protokole Modbus i1 podrzednym
pracujacym w protokole CANpsw. Od strony Modbusa konwerter pracuje jako slave, a od
strony CANpsw jako master. Przebieg transakcji pobrania danej ilustruje rys. 7.7. Komunikat
zapytania w protokole Modbus wysytany przez mastera +N(READ) (n — protokét Modbus)
odbierany jest przez konwerter -n(READ) i po przekonwertowaniu jest przesylany w
protokole CANpsw +p(READ) (p - protokét urzadzenia podrzednego CANpsw) do

urzadzenia podrzg¢dnego slave.

nadrzedny konwerter podrzedny
(master) + p(READ) (slave)
-n(READ) -p(DATA)
+n(READ) -n(DATA) -p(READ) +p(DATA)
oo

Rys. 7.7. Model konwersji protokotéw Modbus na CANpsw

Slave na odebrane zapytanie -p(READ) odpowiada komunikatem z danymi
+p(DATA) odbieranym przez konwerter -p(DATA), ktéry zamienia komunikat na format
Modbus. Przekonwertowany komunikat zostaje wystany +n(DATA)
nadrzednego -n(DATA).

do urzadzenia

Mozliwos¢ konwersji komunikatow w polowych magistralach komunikacyjnych na
ogot nie stwarza zasadniczych probleméw. Wynika to stad, ze transmitowane sa analogowe
lub binarne zmienne procesowe, a operacje dotycza zapisu lub odczytu.

28272625
L]

1211109 8 76 543210
|n1'master OOOOOOI

nr slave

| funkcja + adres | dane | Adres Funkcja
2B 2..6B

w

Rys. 7.8. Przeptyw danych w trakcie konwersji pomi¢dzy odpowiednimi polami
komunikatéw CANpsw i Modbus

Dane CRC

W przypadku konwersji protokotéw Modbus na CANpsw wszystkie pola komunikatu
Modbus moga zosta¢ przekodowane na odpowiednie pola komunikatu CANpsw. Przedstawia
to rys. 7.8. Odpowiednie pola komunikatéw mozna pogrupowac na:
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e Numer konwertera — w identyfikatorze komunikatu CANpsw jest to numer
mastera. W komunikacie Modbusa odpowiada polu Adres.

e Numer urzadzenia podrzednego — w komunikacji Modbus przesylany w
zadaniu. W CANpsw przesytany jako numer slave’a.

e Adres zmiennej — w Modbusie przesylany w zadaniu mastera. W CANpsw
przesytany wraz z funkcja w polu danych komunikatéw zadania i odpowiedzi.

¢ Funkcja — kody Modbusa sa przekodowywane na format CANpsw i przesytane
w polu danych.

e Dane — zawiera transmitowane dane lub ich liczbg. Sa przesytane w

odpowiednich polach komunikatéw obu protokotéw.

Do opisu algorytmu konwersji wykorzystano specyfikacje protokotéw Modbus
(rozdz. 4) i CANpsw (rozdz. 6). Operacj¢ zadania +p(READ) opisuja specyfikacje specyg; i
specyrz (rozdz. 4). Odbiér -n(READ) i jego translacje na komunikat +p(READ) opisuja
podane nizej specyfikacje specyconvi 1 specuconvz. Pierwsza z nich méwi, ze gdy konwerter
widziany od strony protokotu Modbus jako mbconv odbierze komunikat zadania mm danych o
adresie dataaddr, to najpézniej do czasu CPSMSD (od Converter CANpsw master-slave
delay) wysle on w protokole CANpsw komunikat cm typu Request kierowany do urzadzenia,
ktérego dotyczy adres zmiennej cpsnrslave(dataaddr). Funkcja cpsnrslave stuzy do
wydzielenia z dataaddr zakodowanego w nim numeru urzadzenia slave (rys. 7.6). Warto
wyjasni¢, ze w systemie zakres adresow (liczba zmiennych) dla kolejnych urzadzen jest staty,
wigc numer urzadzenia uzyskuje si¢ przez podzielenie dataaddr przez liczbg zmiennych i
zaokragleniu do liczby catkowitej. W polu master_nr identyfikatora komunikatu CANpsw
znajduje si¢ numer konwertera CONV. Jako dane przesylany jest numer funkcji, adres
pierwszej zmiennej i liczba danych. Poniewaz zakres omawianej analizy konwersji dotyczy
tylko operacji Read bez analizy transmitowanych informacji, pola numer funkcji i liczba
zadanych danych zostaly pominigte. Uproszczenie to nie wplywa w znaczacy sposéb na
jakos¢ rozwazan. Dlatego w polu danych reprezentowany jest tylko adres zmiennej. Formalny

zapis specyconv: Wyglada nastepujaco:
Specmconvi
e V>0 Vimbconv Va Vmid : a=(Fdmm=[function=ReadReg; address=a;
data=dataaddr]: mbrec(mbconv,mm)) A addr(mbconv)—
O<t, 1 + cpsmsp) (Fem=[id:=mid,dataf=dataaddr] A mid = [mtype:=Request, dev_nr:=
cpsnrslave(dataadddr), master_nr:=CONYV, plc_reg:=REG] :
CANsend(psmaster,cm))

Druga specyfikacja konwersji komunikatu zadania jest specyconvz.. MOwWi ona, ze
konwerter nigdy nie wySle magistrala CAN komunikatu odpowiedzi (pole mitype
identyfikatora jest r6zne od Answer), czyli:
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Specpconv2
e V>0 Vemes : CANrec(psmaster,cmesm) at t — mtype(id(cmes))#Answer

Specyfikacjom specyconvi 1 specuconv: odpowiadaja funkcje MCONV1 1 MCONV2
przedstawione w prog. 7.8. Do ich zdefiniowania wykorzystano prototypy elementarnych
funkcji komunikacyjnych 1 typéw danych z rozdziatéw 4 1 6. Dodatkowo utworzono funkcje
cpsnrslave zwracajaca numer urzadzenia w sieci CANpsw na podstawie pola danych

komunikatu Modbus.

cpsnrslave : [mbData —-> CANdeviceNumber] % funkcja zwracajaca nr urz.
cmes : VAR CANmessages % komunikat CANpsw
CONV  : CANmasterNumber % numer konwertera
CPSMSD: NonNegTime % Converter CANpsw master—-slave delay
MCONV1 (mbconv) : bool = (FORALL t, a, mid: mbrec (mbconv, ReadReg, a,
dataaddr) (t) AND a=addr (mbconv)

IMPLIES

inside ( CANsend (psmaster,mid WITH [mtype:=Request, dev_nr:=
cpsnrslave (dataadddr), master_nr:=CONV, plc_reg:=REG] ,dataaddr),
co(t,t+CPSMSD)))

MCONV2 : bool = (FORALL t, cmes : CANsend(psmaster,cmes) (t)
IMPLIES
mtype (id (cmes) ) /=Answer )

Prog. 7.8. Specyfikacje MCONV1 i MCONV2

Zmienna cmes typu CANmessages reprezentuje wysytany komunikat CANpsw.
Stala CONV typu CANmasterNumber jest numerem konwertera. Nazwy zmiennych
w prog. 7.8 sa identyczne z zapisami formalnymi z wyjatkiem ZFmm 1 Zcm zdefiniowanymi w
funkcjach mbrec (pkt. 4.4) 1 CANsend (pkt. 6.2). MOwia one, ze istnieja takie komunikaty

mm 1 cm, ktorych pola sa rowne odpowiednim argumentom powyzszych funkcji.

Odbiér komunikatu -p(READ) przez slave’a w sieci CANpsw i odestanie odpowiedzi
w protokole Modbus +p(DATA) opisuja ponizsze specyfikacje specsconvi 1 specsconva.
Pierwsza wyraza reakcj¢ slave’a na odebranie CANread komunikatu typu Request z adresem
dataaddr w polu danych i1 odestanie komunikatu typu Answer z danymi mbreaddata (format
danych zgodny z komunikatem Modbus) nie pdzniej niz po czasie CPSSSD (od conversion
CANpsw slave delay). Posta¢ formalna przedstawiono ponize;j.

Specsconvi
e V>0 Vedev Vimidl Vimid2 JFeml=[id:=midl,dataf=dataaddr]:

CANrec (mbconv,cml) at t A midl = [mtype:=Request, dev_nr:= dnr(cdev),
master_nr:=CONV, plc_reg:=REG])—

O<t, 1 + cpsssp) (Fem2=[id:=mid2,dataf=mbreaddata] A mid2 = [mtype:=Answer,
dev_nr:= dnr(cdev), master_nr:=CONV, plc_reg:=REG] : CANsend(cdev,cm2))
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Specyfikacja specsconv: wyklucza wystanie przez slave’a komunikatu zadania typu
Request, czyli:

Specsconv:2
e V>0 Vemes : CANrec(cdev,cmesm) at t — mtype(id(cmes))#Request
Obie specyfikacje przedstawia prog. 7.9. Nazwy zmiennych sa takie jak w opisie
formalnym.

CPSSSD: NonNegTime % CANpsw slave delay

SCONV1 (cdev, midl, mid2) : bool = (FORALL t
CANrec (cdev, midl WITH [mtype:=Request, dev_nr:= dnr (cdev),
master_nr:=CONV, plc_reg:=REG],dataaddr) (t)

IMPLIES
inside ( CANsend(cdev, mid2 WITH [mtype:=Answer, dev_nr:= dnr (cdev),
master_nr:=CONV, plc_reg:=REG] , mbreaddata), co(t,t+CPSSSD)) )
SCONV2 (cdev) : bool = (FORALL t, cmes : CANsend (cdev,cmes) (t)
IMPLIES

mtype (id (cmes) ) /=Request)

Prog. 7.9. Funkcje specyfikacji SCONV1 i SCONV2

Specyfikacja odpowiadajaca za odebranie przez konwerter komunikatu CANrec z
danymi -p(DATA) w protokole CANpsw i przestaniu go (mbsend) do urzadzenia nadrzednego
w protokole Modbus +nN(DATA) jest specyconvs. Posta¢ formalna wyglada nastgpujaco:

SPeCyMCONV3
e V>0 Vinbconv Va Vimid Feml=[id:=mid dataf=msdata]:

CANrec (mbconv,cm) at t A mid = [mtype:=Answer, dev_nr:= cpsnrslave(dataaddr),
master_nr:=CONV, plc_reg:=REG])—
Oct, 1 + cpsmsp) (Fmm=[function=ReadReg; address=a; data=mbreaddata]:

mbsend(mbconv,mm))

Funkcje MCONV 3 odpowiadajaca specyfikacji specyconvs przedstawiono w prog. 7.10.

MCONV3 (mbconv, mid) : bool = (FORALL t, a:
CANrec (mbconv, mid WITH [mtype:=Answer,dev_nr:= cpsnrslave (dataaddr),
master_nr:=CONV, plc_reg:=REG],mbreaddata) (t)
IMPLIES
inside ( mbsend (mbconv, ReadReg, a, CANdata), co(t,t+ CPSMSD)) )

Prog. 7.10. Funkcja specyfikacji MCONV 3

Jest to ostatnia funkcja specyfikacji systemu komunikacyjnego z konwerterem. Odbi6r

danych -n(DATA) zostat opisany ponizej w specyfikacji zywotnosci.
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7.5. Dowdd zywotnosci konwersji komunikat-na-komunikat

Zywotnosé. Specyfikacja zywotnosci LivspecCPSMS (CPSMS od conversion CANpsw
master-slave) méwi, ze po zainicjowaniu w protokole Modbus przez mastera operacji
odczytu mbRead zmiennej o adresie dataaddr z konwertera mbconv w chwili t, w czasie do
t + MMRT + MSRT + 2-MTD + CPSMSD + CPSSSD + 2-CTD * wystany (mbsend) zostanie
komunikat mm z zadanymi danymi (w tym samym protokole). Jednym z zatozen specyfikacji
jest warunek wiaczenia (up) konwertera mbconv w calym przedziale czasu od t do
t+MMRT+MSRT+2-MTD. Zapis formalny wyglada nastgpujaco:

LivspecCPSMS
e Ui>0 Va Vedev Vinbconv : mbRead(cdev,dataaddr) at t A addr(mbconv)=a A
dnr(cdev)=cpsnrslave(dataaddr) A [ i+mmrT+MSRT+2-MTD) Up(Mbcony) —
O< 1, 1 + 1+MMRT+MSRT+2-MTD 1+ CPSMSD + CPSSSD + 2-cTp) (Imm=[function=ReadReg;
address=a; data=mbreaddata]: mbrec (master,mm))
Specyfikacj¢ w jezyku PVS wyraza funkcja LivspecCPSMS z prog. 7.11.

Komunikat mm jest zdefiniowany wewnatrz funkcji mbrec (prog. 4.4).

LivspecCPSMS (mbconv,midl, mid2,cdev) : bool = (FORALL t,a:

mbRead (mbconv, dataaddr) (t) AND addr (mbconv)=a AND

dnr (cdev)=cpswnrslave (dataaddr) AND accept (psmaster, mid2 WITH

[mtype := Answer, dev_nr := dnr (cdev), master_nr := CONV, plc_reg := REG])

AND accept (cdev, midl WITH [mtype:=Request, dev_nr:= dnr (cdev),

master_nr:=CONV, plc_reg:=REG])

IMPLIES
inside ( mbrec (master,ReadReqg, a,mbreaddata), co(t, t+MMRT+MSRT+2*MTD

+CPSMSD+CPSSSD+2*CTD) ) )

Prog. 7.11. Specyfikacja zywotnosci konwersji nadrzedny-na-nadrz¢dny

Zgodnie z regula zlozenia sformutowano twierdzenie LivenessCPSMS o zywotnosci
systemu. Mowi ono, ze z koniunkcji specyfikacji urzadzen master, slave oraz konwertera
wynika specyfikacja zywotnosci systemu LivspecCPSMS. Ponizej przedstawiono zapis

formalny.

LivenessCPSMS
® specyri A Specmr2 A Specyconvi A SPECMcOoNv2 A SPeCymconvd A Specsconvi A

specsconv: — LivspecCPSMS

W jezyku PVS twierdzenie przedstawiono w prog. 7.12 jako LivenessCPSMS.

* Oznaczenia czaséw: CPSMSD — reakcji konwertera; CTD — transmisji CAN (pkt. 6.2); CPSSSD — reakciji slave
CAN; MMRT — reakcji mastera Modbus (pkt. 4.5); MSRT — reakcji mastera Modbus (pkt. 4.5); MTD — reakcji
mastera Modbus (pkt. 4.4).

97




LivenessCPSMS : THEOREM SR1 (mbconv) AND SR2 (mbconv) AND MR1 AND MR2
AND MCONV1 (mbconv,midl) AND MCONV2 AND MCONV3 (mbconv,mid2)
AND SCONV1 (cdev,midl,mid2) AND SCONV2 (cdev)
IMPLIES
LivspecCPSMS (mbconv, midl, mid2, cdev)

Prog. 7.12. Twierdzenie o zywotnosci konwersji master-slave

Przebieg dowodu. Do przeprowadzenia dowodu przydatne okazaly si¢ dwa lematy, ktdre
skrécity juz i tak dluga list¢ wywotanych komend oraz uproscity dowdd przez podziat na
czgsci. Pierwszy lemat o nazwie MSCONV1eml podany w prog. 7.13 upraszcza poczatek
dowodu. Moéwi on, ze gdy master potrzebuje danej, to po czasie MTD+MMRT+CPSMSD
sktadajacym si¢ na sumg¢ opdznien transmisji Modbus (prog. 4.5) oraz reakcji konwertera,
konwerter wysle zadanie w protokole CANpsw do stacji okre§lonej w dataaddr (poprzez

funkcje¢ cpsnrslave).

MSCONVleml : LEMMA MR1 AND SR2 (mbconv) AND MCONV1 (mbconv,midl)
IMPLIES
(FORALL t: mbRead (mbconv,dataaddr) (t) AND addr (mbconv)=a
IMPLIES

inside ( CANsend (psmaster,midl WITH [mtype:=Request, dev_nr:=
cpswnrslave (dataaddr), master_nr:=CONV, plc_reg:=REG] ,dataaddr),
co(t, t+MITD+MMRT+CPSMSD) ) )

Prog. 7.13. Lemat MSCONV1eml

Drugi lemat MSCONV1em?2 z prog. 7.14 opisuje sytuacje, gdy slave odbierze zadanie
(CANrec) w protokole CANpsw. Wéwczas po czasie CPSSSD + CTD konwerter otrzymuje
(CANrec) komunikat z danymi msdata. Po udowodnieniu powyzszych lematéw 1 po ich
zastosowaniu w dowodzie zywotnosci, wykorzystujac lemat commaxCAN (prog. 6.2), udaje

si¢ wykazac, ze po odebraniu przez konwerter komunikatu z danymi, przesle on je masterowi

w protokole Modbus.
MSCONV1em?2 : LEMMA SCONV1 (cdev,midl,mid2) AND MCONV2
IMPLIES
(FORALL t, cm : CANrec(cdev, cm WITH [id := midl WITH
[mtype:=Request, dev_nr:= dnr(cdev), master_nr:=CONV, plc_reg:=REG],
dataf := dataaddr]) (t) AND dnr (cdev)=cpswnrslave (dataaddr) AND
accept (psmaster, mid2 WITH [mtype := Answer, dev_nr := dnr (cdev),
master_nr := CONV, plc_reg := REG]) AND accept (cdev,midl WITH
[mtype:=Request, dev_nr:= dnr(cdev), master_nr:=CONV, plc_reg:=REG])
IMPLIES
inside (CANrec (psmaster, mid2 WITH
[mtype:=Answer,dev_nr:= cpswnrslave (dataaddr), master_nr:=CONV,

plc_reg:=REG],mbreaddata),co(t,t+CPSSSD+CTID)) )

Prog. 7.14. Lemat MSCONV1em2

Ze wzgledu na rozlegtos¢ dowodu, na ktéry sktada si¢ uzycie prawie 70 komend, jego

drzewo znajduje si¢ w pliku na ptycie CD.
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W rozdziale przedstawiono zbiorcze podejscie do problemu konwersji protokotow
CANpsw na Modbus, 7 ktorych CANpsw postuguje sie zarowno komunikacjq rozgtoszeniowq
jak i komunikacjq master-slave. Przedstawione w pkt. 7.1 formaty komunikatow wraz z
opisem przebiegu wymiany danych pokazaty, Ze celowe jest rozdzielenie catosci konwersji na
dwie czesci. Najpierw przeprowadzono konwersje czesci rozgtoszeniowej CANpsw na Modbus
metodq buforowania danych. Przedstawiono specyfikacje algorytmu oraz weryfikacje
warunkow zywotnosci i bezpieczenstwa. Nastepnie zaprezentowano specyfikacje konwersji
nadrzednej czesci protokotu CANpsw na Modbus metodq komunikat-na-komunikat.
Przedstawiono warunek Zywotnosci i oparte na nim twierdzenie. Dowod udato sie
przeprowadzi¢ wprowadzajqc dwa pomocnicze lematy.
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8. Konwersja wybranych funkcji protokotu CANopen

Celem rozdziatu jest przedstawienie i weryfikacja algorytmu konwersji protokotow
CANopen na CANpsw [Ets_01]. CANopen jest standardowym protokotem przemystowym
opartym na magistrali CAN. Funkcjonuje w nim szereg typow komunikatow realizujqcych
funkcje serwisowe, konfiguracyjne i procesowe. Charakter transmisji jest hybrydowy —
synchroniczny, asynchroniczny i nadrzedny. Przedstawiono specyfikacje komunikatow PDO,
SDO i SYNC oraz wybranych funkcji protokotu. Opisano fragment algorytmu konwersji na
protokot typu nadrzednego wraz z dowodem jego zywotnosci. Swiadczy on o przydatnosci
zaproponowanej metody do analizy tego zaawansowanego przemystowego protokotu

komunikacyjnego.

W punkcie 8.1 opisano protokot CANopen. Przedstawiono jego o0golng
charakterystyke ze szczegolnym uwzglednieniem synchronicznych komunikatow PDO.
Nastepnie w punkcie 8.2 pokazano opracowane specyfikacje wybranych funkcji CANopen.
W punkcie 8.3 zaproponowano algorytm konwersji i podano jego specyfikacje w czesci
dotyczqcej zapisu danych do bufora. Na zakonczenie w punkcie 8.4 przedstawiono formalny

dowod zywotnosci algorytmu .

8.1. Funkcje protokotu CANopen

Charakterystyka protokotu. CANopen jest protokolem rozwini¢tym na bazie magistrali
CAN, ktory specyfikuje wyzsze warstwy modelu OSI i zapewnia elastyczno$¢ konfiguracji
(pkt. 2.2). Zostal opracowany z mysS$la o sieciach automatyki przemyslowej i sterowaniu
urzadzen ruchomych, np. systeméw manipulujacych, przenoszacych i podajacych. Obecnie
jest rowniez stosowany w wielu innych dziedzinach obejmujacych sprzet medyczny, pojazdy
terenowe, elektronike morska, transport publiczny, automatyke budynkowa. CANopen zostat
wstgpnie opracowany w ramach projektu Espirit firmy Bosch. W 1995 r. specyfikacja
CANopen zostata przekazana grupie uzytkownikéw i producentéw stowarzyszonych w CAN
in Automation (CiA). Wersj¢ czwarta CANa specyfikuje europejski standard EN 50325-4.
Specyfikacja obejmuje warstwe aplikacyjna, profil komunikacyjny, struktur¢ urzadzen
programowalnych oraz rekomendacje kabli 1 zlacz. Warstwa aplikacyjna 1 profil

komunikacyjny sa realizowane przez oprogramowanie urzadzen.

Ramka CANopen. W sieci moze pracowa¢ do 127 urzadzen, z ktérych kazde ma swoj
unikalny numer wezta zwany Node-ID. Jest on przesytany wraz z kodem funkcji w
identyfikatorze COB danego komunikatu, ktérego format przedstawiono na rysunku 8.1.
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Numer bitu 10 0

Identyfikator COB

Kod funkcji Node-ID

-} !

A
A

Rys. 8.1. Format identyfikatora komunikatu CANopen

List¢ kodéw funkcji zamieszczono w dwuczgsciowej tabeli 8.1. Lewa czg$¢ zawiera
kody komunikatéw rozgloszeniowych (broadcast) nadawanych przez wydzielone urzadzenie
nadrzedne.

Tabela 8.1. Lista kodéw funkcji

Komunikaty rozgloszeniowe Komunikaty punkt-do-punktu
Obiekt Kod funkcji Obiekt Kod funkcji
NMT 0000 EMERGENCY 0001
SYNC 0001 PDOI (tx) 0011
TIME STAMP 0010 PDOI (rx) 0100
PDO2 (tx) 0101
PDO2 (rx) 0110
PDO3 (tx) 0111
PDO3 (rx) 1000
PDO4 (tx) 1001
PDO4 (rx) 1010
SDO (tx) 1011
SDO (rx) 1100
NMT Error 1110

W prawej czgsci przedstawiono kody komunikatéw typu punkt-do-punktu (peer-to-
peer), ktéore moga nadawac¢ wszystkie urzadzenia. CANopen udostgpnia nastgpujace
standardowe obiekty komunikacji (komunikaty):

e dane do zarzadzania siecia (Boot-up, NMT, Error Control),
¢ funkcje specjalne (77),
e dane konfiguracyjne SDO (Service Data Object),

e  Stamp datownik, Sync Message wiadomosci synchronizacyjne, Emergency Message
wiadomosci o awarii,

e dane procesowe PDO (Process Data Object).

NMT. Komunikaty zarzadzania siecia (Network Management) wymieniane sa wedtug modelu
master-slave. NMT Master ma niemal petna kontrolg nad NMT slave’ami, ktére spetniaja trzy
zasadnicze funkcje: inicjacja komunikacji, obstuga btedéw, konfiguracja stacji.

SDO. Obiekty danych ustugowych zapewniaja dostgp do wpiséw w stowniku obiektow
urzadzenia stuzac do przesylania danych konfiguracyjnych. Jeden SDO sktada si¢ z dwéch
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ramek CAN z réznymi identyfikatorami, poniewaz komunikacja jest potwierdzana. Oznacza
to, ze poprzez SDO utworzony zostaje kanal komunikacyjny typu punkt-do-punktu (peer-to-
peer). Komunikaty SDO umozliwiaja przesylanie danych dowolnej wielkosci w postaci
sekwencji segmentoéw. Odebranie kazdego segmentu jest potwierdzane. Komunikacjg inicjuje
klient, a serwerem jest wtasciciel stownika obiektow, do ktérego ma miejsce dostep.

SYNC. Jest to komunikat synchronizujacy komunikacj¢ na magistrali CAN. Moze by¢
wysytany cyklicznie przez wydzielone urzadzenie master (SYNC-producent) z okresem od 1
ms do 65536 ms. SYNC wyzwala wysylanie danych PDO przez urzadzenia podrzedne.

PDO. Komunikaty tego typu stuza do wymiany danych procesowych wedltug modelu
producent-konsument. Moga one by¢ przekazywane od producenta do jednego lub wielu
konsumentéw (rozglaszanie). Odbiornik komunikatu PDO nie zwraca potwierdzenia.
Specyfikacja CANopen przewiduje dla jednego urzadzenia CAN osiem komunikatéw PDO
(tab. 8.1). Cztery komunikaty Tx (transmit) stuza do przesylania danych wejsciowych, a
cztery Rx (receive) — do przesytania danych wyjSciowych. Ponadto pierwsze komunikaty
kazdego typu (Tx/Rx) przeznaczone dla wej$s¢/wyjs¢ binarnych, a drugie, trzecie i czwarte dla
wejs¢/wyjs¢ analogowych. Liczba danych przesytanych komunikatami PDO jest nast¢pujaca:
wejscia cyfrowe — 64, wejScia analogowe — 12, wyjscia cyfrowe — 64, wyjscia
analogowe — 12.

Komunikaty PDO moga by¢ wymieniane w dwoch trybach transmisji —

synchronicznym 1 asynchronicznym. Transmisj¢ inicjuje si¢ trzema sposobami:

1. Wyzwalanie komunikatem SYNC generowanym przez SYNC-producenta, po ktérym
PDO-producenci wysytaja komunikaty PDO (komunikacja synchroniczna).

2. Po odebraniu zadania nadanego przez pewne urzadzenie, zapytane urzadzenie
odpowiada (komunikacja asynchroniczna).

3. Komunikacja wyzwalana zdarzeniem specyficznym dla danego obiektu.

Mozliwy jest rowniez tryb mieszany tj. wyzwalanie komunikatéw synchronicznych na
zadanie.

SYNC
[ PDO synchroniczny

| : 5 | : : | 5 | 5 » | PDO asynchroniczny
|

Rys. 8.2. Transmisja synchronicznych i asynchronicznych komunikatéw PDO

Rysunek 8.2 przedstawia przebieg transmisji synchronicznej i asynchronicznej
komunikatéw PDO. Po nadaniu przez urzadzenie nadrz¢dne komunikatu SYNC urzadzenia
podrzedne rozpoczynaja wysylanie komunikatow synchronicznych. Zakres czasowy
nadawanych komunikatow zaznaczono linia przerywana. Synchroniczny typ PDO jest
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podstawowy dla komunikacji procesowej w CANopen. Komunikaty asynchroniczne stuza do
przesytania danych potrzebnych nieregularnie.

8.2. Specyfikacja protokotu CANopen w systemie PVS

Opis warstwy fizycznej protokotu CANopen, czyli magistrali CAN, jest oczywiscie
taki sam jak w protokole CANpsw i zostat juz przedstawiony w pkt. 6.2.

Specyfikacja ramki. Do opisu ramki komunikatu CANopen postuzyt podany w prog. 6.2 typ
CANmessages. Nalezato jednak doda¢ do niego kilka nowych typéw oraz wprowadzié
modyfikacje w istniejacych. W prog. 8.1 przedstawiono uzupetnienie typu CANIdentifier
reprezentujace identyfikator CANopen przedstawiony w poprzednim punkcie na rys. 8.1.

Dopisane zostaty dwa pola:

e cofun_code - kod funkcji reprezentujacy typ komunikatu (PDO, SDO, SYNC i

NMT) wyrazony przez CANopen_message_type (pierwsza linia),

¢ codev_nr — numer urzadzenia, z ktérego pochodzi komunikat jako

CANopen_deviceNumber w postaci liczby naturalnej mniejszej od 128.

CANopen_message_type : TYPE = {PDO, SDO, SYNC, NMT} % typy komunikatoéw
CANopen_deviceNumber : TYPE = below(128) % liczba naturalna do 127
CANIdentifier : TYPE = % identyfikator zadeklarowany w prog. 6.2
[#
$pominieta czes$¢ deklaracji dotyczaca CANpsw
cofun_code : CANopen_message_type ,
codev_nr : CANopen_deviceNumber
#]

Prog. 8.1. Reprezentacja formatu identyfikatora komunikatu CANopen

SDO. Jak napisano wczesniej komunikaty SDO sa wymieniane wedtug modelu klient-serwer.

SDO - klient

A

A

ID 1 Zadanie (SDO request)

ID2 Odpowiedz (SDO answer) |«

A

SDO - serwer

Rys. 8.3. Schemat wymiany komunikatéw SDO
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Schemat komunikacji jednego klienta i jednego producenta pokazano na rys. 8.3.
Wymiang danych moze réwniez inicjowaé wielu SDO-klientéw. Na ich zapytania odpowiada
jeden SDO-serwer. W ten spos6b klienci moga po wilaczeniu sami inicjowa¢ pobranie lub
wystanie danych konfiguracyjnych. Kod funkcji SDO i numer urzadzenia sa zakodowane
w identyfikatorach komunikatéw ID1, ID2 (rys. 8.1 i tab. 8.1).

Ponizej przedstawiono podstawowe elementy specyfikacji komunikacji SDO.
Po wiaczeniu up(SDOcl) klient wysyta (CANsend) komunikat z kodem funkcji cofun_code
rownym SDOrequest i numerem codev_nr réwnym codnr(SDOcl) (codnr od CANopen
device number) nie pdzniej niz po czasie SDOD. Reprezentuje to specyfikacja specspocti
ktoérej zapis formalny jest nastgpujacy.

SpecCspocLi
e V>0 Vmid: up(SDOcl) at t —

O<t. 1 + spop) (Im=[ id:=mid, dataf:= SDOrequest] A mid=[ cofun_code:=SDO,
codev_nr:=codnr(SDOcl)] : CANsend(SDOcl,m))

Jesli serwer SDOsrv akceptuje komunikat klienta (accept), to po jego otrzymaniu
(CANrec) wysyta (CANsend) komunikat SDOanswer nie pdzniej niz po czasie SDOD, co

reprezentuje specyfikacja specsposery :

SPECSDOSERV
o V>0 Vimidl Vimid2 Fmr=[ id:=midl, dataf:= SDOrequest] : CANrec(SDOcl,mr) at t

Amidl=[ cofun_code:=SDO, codev_nr:= codnr(SDOcl)] A

accept(SDOsrv, midl WITH [cofun_code:=SDO, codev_nr:= codnr(SDOcl)] —
O<t, 1+ spop) (Fma=[ id:=mid2, dataf:= SDOanswer] A mid2=[ cofun_code:=SDO,
codev_nr:= codnr(SDOsrv)] : CANsend(SDOsrv,ma))

Zapis powyzszych formut w jezyku PVS przedstawiono w prog. 8.2. W pierwszej linii

zadeklarowano funkcj¢ codnr zwracajaca numer urzadzenia.

codnr: [CANdevices —> CANopen_deviceNumber] $ numer urzadzenia CANopen
SDOcli (SDOcl) : bool = (FORALL t, mid: up(SDOcl) (t)
IMPLIES
inside (CANsend (SDOcl, mid WITH [cofun_code:=SDO,
codev_nr:=codnr (SDOcl) ], SDOrequest],co(t,t+SDOD)) )
SDOserv : bool = (FORALL t, midl, mid2: CANrec (SDOsrv,
midl WITH [cofun_code:=SDO, codev_nr:= codnr (SDOcl)], SDOrequest] (t)
AND accept (SDOsrv, midl WITH [cofun_code:=SDO,
codev_nr:= codnr (SDOcl) ], SDOrequest])
IMPLIES
inside ( CANsend (SDOsrv, mid2 WITH [cofun_code:=SDO,
codev_nr:= codnr (SDOsrv) ], SDOanswer), co(t,t+ SDOD)) )

Prog. 8.2. Przyklad specyfikacji komunikacji SDO w PVS
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Funkcja SDOcli opisuje inicjacj¢ komunikacji przez klienta SDOcli, a SDOserv

reakcje serwera SDOsSrv.

SYNC. Ponizej pierwsza specyfikacja specsync; definiuje dziatanie generatora sygnatu
synchronizujacego mowiac, ze jezeli w chwili ¢ jest on wlaczony (up(syncgen)at t), to co
najwyzej po czasie SYNT (Synchronization Time) zostanie wystany komunikat o kodzie SYNC
z numerem urzadzenia codnr(syncgen).

specsynci
e V>0 Vsyncgen Vinid : up(syncgen) att —
Oct 1+ synt) (Im=[ id:=mid] A mid=[ cofun_code:=SYNC,
codev_nr:=codnr(syncgen)] : CANsend(syncgen,m))

Druga specyfikacja specsync: wyklucza mozliwos¢, by generator syncgen oraz inne
urzadzenie cod wystalo komunikat z kodem SYNC. Formalnie zapisano to ponize] w ten
sposob, ze gdy cod 1 syncgen jednoczes$nie nadaja komunikat SYNC, to wynika stad, ze cod
jest urzadzeniem syncgen.

Sspecsync:
e V>0 Vsyncgen Vcod Vin : CANsend(cod,m) at t A CANsend(syncgen,m) at t A

cofun_code(id(m))=SYNC — cod = syncgen

W prog. 8.3 pierwsza linia zawiera deklaracje urzadzen. W kolejnych liniach podano
funkcje reprezentujace stan wlaczenia up oraz specyfikacje SYNC1 1 SYNC2.

cod, syncgen : VAR CANdevices % deklaracje zmiennych urzadzen
up : [CANcomponents —-> pred[Time] ] % deklaracja funkciji witaczenia
SYNC1 (syncgen) : bool = (FORALL t, mid: up(syncgen) (t)
IMPLIES
inside (CANsend (syncgen,mid WITH

[cofun_code:=SYNC , codev_nr:=codnr (syncgen)), co(t,t+SYNT)) )

SYNC2 (cod, syncgen) : bool = (FORALL t,m: CANsend(syncgen, m) (t)
AND CANsend(cod, m) (t) AND cofun_code (id(m))=SYNC
IMPLIES

cod=syncgen)

Prog. 8.3. Specyfikacja nadajnika komunikatu synchronizacyjnego

PDO synchroniczne. Opis funkcjonowania urzadzenia podrzednego cyklicznie nadajacego
komunikaty w odpowiedzi na sygnal SYNC okresla specyfikacja specppos. MOwi ona, ze
jezeli urzadzenie pdod odbierze (CANrec) komunikat mr z kodem SYNC, ktére akceptuje jego
identyfikator midl, to wysle (CANsend) odpowiedz mp z identyfikatorem mid2 nie p6zniej niz
w czasie PDOD (PDO Delay) od momentu odebrania.
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specCppos
o V>0 Vsyncgen Vpdod#syncgen Vinidl Vimid2 Fmr=[ id:=midl] : CANrec(pdod,mr)
at t Amidl=[ cofun_code:=SYNC, codev_nr:= codnr(syncgen)] » accept(pdod,
midl)—
O«t, t + PpOD) (FMp=[ id:=mid2, dataf:= pdodata] A mid2=[ cofun_code:=PDO,
codev_nr:= codnr(pdod)] : CANsend(pdod,mp))

Konieczne jest rowniez wykluczenie, by dwa urzadzenia PDO nie wysylaty
komunikatéw z tymi samymi identyfikatorami. W tym celu sformutowana zostata

specyfikacja specppok.

Specppok
e V>0 Vpdod Vpdodl Vin : CANsend(pdod,m) at t A cofun_code(id(m))=PDO »

cofun_code(id(m))=PDO — pdod=pdodl

Specyfikacje specprpos 1 specppok przedstawiono w postaci funkcji PDOS 1 PDOK (prog. 8.4).

pdod, pdodl : VAR CANdevices % deklaracje zmiennych urzadzen
pdodata : CANdata % dane PDO
PDOS (pdod) : bool = (FORALL t, midl, mid2: CANrec (pdod, midl WITH
[cofun_code:= SYNC, dev_nr:= codnr (syncgen)]) (t) AND pdod/=syncgen
AND accept (pdod,midl WITH [cofun_code:= SYNC, dev_nr:= codnr (syncgen)])
IMPLIES

inside ( CANsend (pdod,mid2 WITH
[cofun_code:=PDO, dev_nr:= codnr (pdod)],pdodata), co(t,t+PDOD)) )

PDOK (pdod) : bool = (FORALL t,m,pdodl: CANsend(pdod, m) (t) AND
cofun_code (id (m) )=PDO AND dev_nr (id(m))= codnr (pdodl)
IMPLIES
pdod=pdodl)

Prog. 8.4. Funkcje specyfikacji rozgtoszeniowego komunikatu PDO

PDO master-slave. Opis komunikacji nadrzgdnej w protokole CANopen wyglada
analogicznie jak w przypadku Modbusa i CANpsw (rozdz. 4 i1 7). Specyfikacja specrpomm
mastera oznaczonego jako pdodm méwi, ze gdy w chwili ¢ bedzie on potrzebowat danych
(PDORead(requestdata) at t), to najpdzniej do czasu PDOD wysle on (CANsend(pdodm,m))
komunikat zadania z polem danych requestdata.

speCppomm
e V>0 Vimmid V' pdodm : PDORead (requestdata) at t —

O<t, 1 + PoOD) (FM=[ id:=mid, dataf:= requestdata] A mid=[ cofun_code:=PDO,
codev_nr:=codnr(pdodm)] : CANsend(pdodm,m))

Druga specyfikacja specrpoms opisuje reakcje slave’a (pdods), ktéry po odbiorze
komunikatu (CANrec(pdods,mr)) z requestdata odpowiada (CANsend) komunikatem z
danymi pdodata najpdzniej po czasie PDOD.
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specppoms
o V>0 Vpdods V' pdodm #pdods Vimidl Vimid2 Fmr=[ id:=midl, dataf:=

requestdata] : CANrec(pdods,mr) at t A midl=[ cofun_code:=PDO, codev_nr:=
codnr(pdodm)]

accept(pdos, midl) —

O« 1+ PpOD) (IMp=[ id:=mid2, dataf:= pdodata] A mid2=[ cofun_code:=PDO,
codev_nr:= codnr(pdods)] : CANsend(pdods,mp))

Program 8.5 przedstawia funkcje PDOMM 1 PDOMS odpowiadajace powyzszym

zapisom formalnym.

requestdata : CANdata % dane komunikatu zadania
PDOMM (pdodm) : bool = (FORALL t, mid: PDORead (requestdata)
IMPLIES
inside ( CANsend(pdodm d,mid WITH [cofun_code:=PDO,
codev_nr:=codnr (pdodm) ], requestdata), co(t,t+PDOD)) )
PDOMS (pdodm, pdods) : bool = (FORALL t, mid:

CANrec (pdods,mid WITH [cofun_code:=PDO, codev_nr:=codnr (pdodm) ],
requestdata) (t)
AND accept (pdods, mid WITH [cofun_code:=PDO, codev_nr:=codnr (pdodm)])
AND pdodm /= pdods
IMPLIES
inside ( CANsend (pdods,mid WITH [cofun_code:=PDO,
codev_nr:=codnr (pdods) ], pdodata), co(t,t+PDOD)) )

Prog. 8.5. Funkcje PDO komunikacji master-slave CANopen

Specyfikacje specsynci, specsync2 1 specppos zastosowano w syntezie 1 weryfikacji

fragmentu algorytmu konwersji.

8.3. Konwersja komunikatéw PDO na protokoét typu master-slave

W celu przedstawienia przydatnosci zaproponowanej metody przeprowadzono synteze
1 weryfikacj¢ algorytmu konwersji komunikacji synchronicznej PDO protokotu CANopen na
pewien protokét typu nadrzednego. Opracowano go w oparciu o algorytm z buforowaniem
danych podobnie jak w przypadku konwersji prezentowanej w rozdziale 7. Specyfikacjg i
weryfikacj¢ algorytmu ograniczono do czgsci dotyczacej komunikacji synchronicznej PDO.
Konwerter po$redniczy w transmisji pomig¢dzy urzadzeniem nadrzednym pracujacym w
protokole master-slave, bedac w nim slavem. Od strony protokolu CANopen pracuje jako
urzadzenie pasywne nie nadajace komunikatéw. W modelu konwersji przedstawionym na rys.
8.4 stany ponumerowano rozpoczynajac od synchronizacji. W takt synchronizacji (+SYNC),
po odebraniu komunikatu synchronizujacego (-SYNC), urzadzenia nadaja komunikaty

rozgtoszeniowe (+PDQO). Odbiera je konwerter (-PDO), ktéry dane umieszcza w buforze.
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Gdy master zazada danej komunikatem (+POLL), konwerter odbierze go (-POLL) i wyszuka
dane w buforze. Nastgpnie po zakodowaniu jej w ramke¢ odpowiedniego protokotu, wysle
ramke do mastera (+DATA), ktéry ja odbierze (-DATA).

master-slave konwerter CANopen
- PDO
9 oy
—l — @
+ POLL - DATA - POLL + DATA -SYNC + PDO
< <

Rys. 8.4. Graf wymiany komunikatéw synchronicznych CANopen w trakcie konwersji

na protokot master-slave

W stanie 4 konwertera dane odebrane w protokole CANopen (-PDO) sa kopiowane do
bufora. Jezeli konwerter jest w stanie 6 i wysyta dane do mastera (+DATA), to przesytane

dane pochodzi¢ bgda z bufora, a nie z aktualnie odbieranego komunikatu (-PDO).

Model z rys. 8.4 nalezy teraz zapisa¢ w jezyku PVS. Ponizej przedstawiono
specyfikacj¢ i weryfikacje czesci dotyczacej kopiowania danych do bufora. Jest to pierwszy
etap syntezy algorytmu konwersji. Druga czg$¢ odpowiadajaca za odczyt danych z bufora
moze odbywac¢ si¢ na zasadach opisanych w pkt. 7.2 w oparciu o specyfikacj¢ wybranego
protokotu master-slave. W specyfikacji konwersji wykorzystano przedstawione wczes$nie]
funkcje opisujace magistralg CANopen oraz zdefiniowane w rozdz. 7 niektore typy 1 funkcje.

Bufor danych. Model bufora danych CANopen ma posta¢ identyczna jak CANpsw w
prog. 7.1 (buffer: [Index —-> [Time-> CANData]]). Wynika to stad, ze protokoty
postuguja si¢ magistrala CAN 1 przechowywane dane pochodza z pola CANdata.
Oczywiscie indeksy buforéw 1 formaty danych bgda rézne w obu konwerterach, lecz w

przypadku niniejszej analizy nie ma to znaczenia.

Konwersja. Zapis danych z komunikatéw PDO do bufora opisuje specyfikacja specrpoksur.
Mowi ona, ze gdy w chwili t konwerter pdoconv odbierze (CANrec) komunikat o kodzie PDO
z urzadzenia pdod z danymi pdodata, to w czasie do t + SYNT, w buforze w miejscu o
indeksie réwnym numerowi urzadzenia codnr(pdod) znajda si¢ dane pdodata.
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SpeCprpOKBUF
e V>0 Vpdoconv Vpdod : Im=[ id:=mid, dataf:= pdodata] :
CANrec(pdoconv,m) at t A mid=/[ cofun_code:=PDO, codev_nr:= codnr(pdod)] —
[ler, ¢+ synT) ( buffer(codnr(pdod))= pdodata )

bufcpy (index, codata) (t) : bool = (buffer (index) (t)=codata)

PDOKBUF (pdoconv, pdod) : bool = (FORALL t, mid :
CANrec (pdoconv, mid WITH [cofun_code:=PDO,
dev_nr:= codnr (pdod) ],pdodata) (t)
IMPLIES
dur (bufcpy (codnr (pdod) ,pdodata),co(t, t+ SYNT)) )

Prog. 8.5. Funkcja PDOKBUF specyfikacji zapisu danych do bufora konwertera

W pierwszej linii kodu z prog. 8.5 zadeklarowano pomocnicza funkcje bufcpy
odpowiadajaca kopiowaniu danych do bufora (podobnie jak w prog. 7.3).

8.4. Weryfikacja zywotnosci fragmentu algorytmu konwersji
komunikatow PDO

W celu zbadania zywotno$ci konwersji w czgsci dotyczacej wypelniania bufora przez
synchroniczne komunikaty PDO nalezy wykaza¢, ze odebrane dane bgda w nim
przechowywane przez odpowiedni czas. Warunek ten opisuje specyfikacja LivspecPDOS
mowiaca, ze jezeli generator syncgen jest wiaczony up(syncgen) nadajac sygnal SYNC o
identyfikatorze comidl, a urzadzenie rozgloszeniowe pdod akceptuje ten sygnat accept(pdod,
comidl), jak réwniez konwerter pdoconv akceptuje komunikaty rozgloszeniowe o
identyfikatorze comid2, to w przedziale czasu <t, t+SYNT+PDOD+2-CTD) istnieje taki
moment ?0, ze dana rozgloszeniowa pdodata znajduje si¢ w buforze pod indeksem
codnr(pdod) przez czas cyklu synchronizujacego liczony od 70, czyli do t0+SYNT.

LivspecPDOS
o V>0 Vsyncgen Vpdod#syncgen Vpdoconv#pdod Vsyncgen Vcomidl Ycomid? :
up(syncgen) att A comidl=[ cofun_code:=SYNC, codev_nr:= codnr(syncgen)] A
accept(pdod, comidl) A comid2=[ cofun_code:=PDO, codev_nr:= codnr(pdod)] A
accept(pdoconv, comid2) —

Oct, t + syNT+PDOD+2-CTD) ( Lct0, 10 + synt) buffer(codnr(pdod))= pdodata )

Warunek ten zapisano jako funkcj¢ LivspecPDOS w prog. 8.6. W tezie warunku
zamiast typowej funkcji inside zastosowano sekwencje EXISTS (tO|t0>=t &
t0<t+SYNT+PDOD+2*CTD) odpowiadajaca O« : + synr+ppOD+2-CTD), CO nieco uproscito

zapis (nie wprowadzono dodatkowej funkcji).
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LivspecPDOS (pdod, pdoconv) : bool = (FORALL t, comidl, comid2

up (syncgen) (t) AND pdoconv/=pdod AND pdod/=syncgen
AND accept (pdod ,comidl WITH [cofun_pdode:=SYNC,

dev_nr:= codnr (syncgen) ])
AND accept (pdoconv,comid2 WITH [cofun_pdode:=PDO,

dev_nr:= codnr (pdod) ])
IMPLIES
EXISTS (t0|tO0O>=t & tO<t+SYNT+PDOD+2*CTD) :
dur (bufcpy (codnr (pdod) , pdodata),co (t0, t0+SYNT)) ) )

Prog. 8.6. Specyfikacja zywotnos$ci konwersji rozgtoszeniowy-na-nadrzedny

Zgodnie z regula zlozenia (pkt. 3.2) mozna teraz sformutowac twierdzenie
LivenessPDOS (prog. 8.7) o zywotno$ci systemu, w ktérym wykorzystano dodatkowo
specyfikacj¢ specpp; (dwa rézne urzadzeni nie moga nadawac takiego samego identyfikatora
— pkt. 6.3). Méwi ono, Ze ze ztozenia wlasnosci urzadzen sieci wynika specyfikacja, czyli

LivenessPDOS

L4 speCSYNCI/\SpeCPBZ/1SPeCPDOS/\SpeCPDOK'4SpecPDOBUF“_9leSPeCPDOS

LivenessPDOS : THEOREM SYNC1 AND PB2 (pdod) AND PDOS (pdod) AND PDOK (pdoconv)
AND PDOBUF (pdoconv, pdod)
IMPLIES
LivspecPDOS (pdod, pdoconv)

Prog. 8.7. Twierdzenie o zywotnosci konwersji

Przebieg dowodu. Dowdd przeprowadzono zgodnie ze schematem przedstawionym w
pkt. 3.5. Nie jest on zbyt rozlegly dzigki temu, Ze jego znaczna czg$¢ znalazta si¢ w lemacie
PDOreclem (prog.8.8). Przedstawia on dowdd czgsci specyfikacji odpowiadajace] za
odebranie komunikatu rozgloszeniowego przez konwerter pdoconv. W méwi on, ze gdy w
momencie t generator synchronizacji jest wlaczony up (syncgen) (t), to w czasie do
t+2*CTD+SYNT+PDOD konwerter pdoconv odbierze komunikat PDO.

PDOreclem : LEMMA SYNC1 AND PB2 (pdod) AND PDOS (pdod) AND PDOK (pdoconv)
IMPLIES
(FORALL t, comidl, comid2:
up (syncgen) (t) AND pdoconv/=pdod AND pdod/=syncgen
AND accept (pdod ,comidl WITH [cofun_code:=SYNC,

dev_nr:= codnr (syncgen)]) AND accept (pdoconv,comid?2 WITH
[cofun_code:=PDO, dev_nr:= codnr (pdod)])
IMPLIES

inside (CANrec (pdoconv, comid2 WITH [cofun_code:=PDO, dev_nr:=
codnr (pdod) ], pdodata), co(t,t+2*CID+SYNT+PDOD) ) )

Prog. 8.8. Lemat PDOreclem

Tak jak w poprzednich dowodach, przy dowodzeniu LivenessCPDOS w pierwszej kolejnosci
rozwinigto (EXPAND) definicj¢ specyfikacji LivspecbufPDO. Nastgpnie przeprowadzono
skolemizacj¢ (SKOSIMP), a po niej komendg LEMMA wprowadzono lemat PDOreclem. Po
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wprowadzeniu  komendami  INST odpowiednikéw  skolemowskich ~w  miejsce
kwantyfikatoréw lematu dokonano uproszczenia (ASSERT). Nastgpnie ponownie rozpoczgto
pierwszy etap metody rozwijajac definicj¢ funkcji PDOKBUF i1 inside, po czym
przeprowadzono redukcje kwantyfikatorow poprzez SKOSIMP i INST. Ostatnie uzycie
redukcji INST? -7 spowodowato rozbicie dowodu na dwa podtwierdzenia, ktérych dowody
zakonczyto uzycie komend ASSERT i GRIND. W celu przyspieszenia dziatania GRIND

ukryto wczesniej niepotrzebne formuty komenda HIDE.

EXPAND "LivspecPDOS" EXPAND "PDOKBUF"
| |
SKOSIMP* EXPAND "inside"
| |
LEMMA "PDOreclem” SKOSIMP
| |
INST -1 "pdoconv!1" "pdod!1” INST? -7
| |
ASSERT ASSERT
| |
INST? -1 INST 3 "tI2"
>
INST -1 "t11" "comid1!1" ASSERT HIDE-2-3-4-5-6-7-8-9-10
ASSERT GRIND

Rys. 8.5. Drzewo dowodu zywotnosci kopiowania danych do bufora

W rozdziale przedstawiono standardowy protokot komunikacyjny CANopen.
Funkcjonowanie CANopen oparte jest na kilku typach komunikatow petniqcych funkcje
zarzqdzajqce NMT, SYNC, konfiguracyjne SDO i transmisji danych procesowych PDO.
Komunikacja odbywa sie na trzy sposoby — synchronicznie, asynchronicznie i nadrzednie.
W rozdziale  przedstawiono  specyfikacje  komunikacji ~ synchronicznej PDO  oraz
asynchronicznej SDO i PDO. W celu pokazania przydatnosci zaproponowanej metody
przedstawiono synteze i weryfikacje algorytmu konwersji komunikatow PDO na protokét typu
nadrzednego. Hybrydowy charakter komunikacji komplikuje algorytm konwersji zmuszajqc do
podzielenia go na dwie czesci. Pierwsza konwertuje komunikaty synchroniczne i
asynchroniczne, np. algorytmem z buforowaniem danych. Druga typu master-slave moze
bezposrednio ttumaczy¢ komunikaty. W rozdziale opisano pierwszy etap weryfikacji
algorytmu konwersji z buforowaniem danych rozgtoszeniowych PDO synchronizowanych
przez generator SYNC dotyczqcy zapisu danych rozgtoszeniowych do bufora konwertera. W
kolejnym kroku nalezatoby opracowac specyfikacje odczytu danych z bufora konwertera w
wybranym protokole typu nadrzednego.
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9. Podsumowanie

Cecha systemOéw sterowania stosowanych obecnie w przemysle jest zréznicowanie
sieci komunikacyjnych niskiego poziomu, tzw. magistral polowych [Try_05]. Wynika to z
odmiennych preferencji czotowych producentéw aparatury kontrolno-pomiarowej, z r6znych
okreséw czasu, w ktorych rozbudowywane byly systemy, z niestandardowych protokotéw
stosowanych w tanszej aparaturze oraz z pojawiania si¢ nowych rozwiazan, ostatnio gtéwnie
bezprzewodowych. Urzadzeniami taczacymi sieci pracujace w roznych standardach
elektrycznych oraz postugujace si¢ odmiennymi protokotami sa konwertery komunikacyjne.
Celem zachowania funkcjonalno$ci systemu nie powinny one wprowadza¢ wigkszych

opOznien transmisyjnych i bezwzglednie nie dopuszcza¢ do utraty przekazywanych danych.

Opracowanie pewnie i szybko dziatajacego konwertera nie jest jednak zadaniem
prostym, poniewaz wymaga gruntownej znajomosci obydwu protokotéw, w tym zwlaszcza
wlasciwosci czasowych. Ponadto literatura dotyczaca samych mechanizméw konwersji jest
dosy¢ uboga 1 rzadko dotykajaca szczeg6tow. W opracowaniu konwertera moga wigc pomoc
metody formalne stosowane na etapie tworzenia algorytmu konwersji, ktére pozwalaja m.in.
sprawdzi¢, czy dotrzymuje on ograniczen czasowych (zywotnos$¢) i czy nie dopuszcza do
utraty danych (bezpieczenstwo). Jednym z narz¢dzi informatycznych stuzacych do formalne;j
analizy systemOéw czasu rzeczywistego, w tym systeméw komunikacyjnych, jest stanfordzki
system weryfikacji prototypéw PVS [Owr_Ola]. W europejskich srodowiskach naukowych
jest on jednak stabo znany, z wyjatkiem co najwyzej paru osrodkéw (np. Hoo_91).

W zwiazku z powyzszym praca niniejsza miata na celu opracowanie metody syntezy i
weryfikacji algorytméw konwersji protokotéw magistral polowych, nadrzednych 1
rozgloszeniowych. Pomocniczym celem bylo blizsze rozpoznanie, na ile system PVS okaze
si¢ przydatny do formalnej analizy systeméw czasu rzeczywistego i jak wyglada metodologia
wspomagania dowodzenia twierdzen w tym zakresie [Sha_01].

Metoda przedstawiona w pracy obejmuje specyfikacj¢ obydwu konwertowanych
protokotéow w jezyku systemu PVS uwzgledniajac operatory logiki temporalnej MTL
opisujace ograniczenia czasowe. Specyfikacje te sa zlozeniem czastkowych specyfikacji
elementow protokotéw. Zanim przejdzie si¢ do witasciwej konwersji, specyfikacje protokotéw
zostaja odrgbnie zweryfikowane za pomoca modutu prover systemu PVS. Majac
zweryfikowane protokoty dokonuje si¢ wyboru jednego z trzech mechanizméw konwers;ji,
tzn. bezposredniej translacji komunikat-na-komunikat, enkapsulacji komunikatéw lub
buforowania danych jednej magistrali w oczekiwaniu na komunikat z drugiej. Teraz mozna
juz utworzy¢ wstepny zestaw funkcji konwertujacych sktadajacych si¢ na algorytm konwersji
oraz podja¢ probg weryfikacji (zywotnos¢, bezpieczenstwo). Pierwsza proba okazuje sig
zwykle nieudana wskazujac na potrzebg doprecyzowania algorytmu przez rozszerzenia

zestawu funkcji. Stanowi to faktycznie druga ,iteracj¢” syntezy. Po paru takich
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rozszerzeniach weryfikacja zywotnos$ci i bezpieczenstwa konczy si¢ pomys$lnie swiadczac o
tym, ze powstal formalny model pewnie dziatajacego konwertera. Na tej podstawie mozna
przystapi¢ do zbudowania fizycznego prototypu. W dodatku A przedstawiono konwerter
specjalizowanego rozgtoszeniowo-nadrz¢dnego protokotu CANpsw na standardowy protokot
Modbus.

W sumie, realizujac cel pracy, udato si¢ rozwiaza¢ nastgpujace problemy:

1. Opracowanie specyfikacji nadrzednych i rozgtoszeniowych protokotéw komunikacyjnych
magistral polowych wykorzystujac system PVS z implementacja logiki temporalnej MTL.

2. Sformutowanie warunkéw zywotno$ci 1 bezpieczenstwa tych protokoléw oraz

opracowanie schematu weryfikacji za pomoca modutu prover systemu PVS.

3. Opracowanie metody syntezy algorytmu konwersji polegajacej na sukcesywnym
rozbudowywaniu funkcji skladajacych si¢ na algorytm, dopdki weryfikacja nie da
pozytywnego wyniku.

4. Synteza algorytméw konwersji protokotéw rozgtoszeniowego-na-nadrzedny 1 nadrzg¢dny-
na-nadrzedny na przyktadzie standardowych protokotéw Modbus i CANopen oraz
specjalizowanego CANpsw.

5. Wykonanie prototypu konwertera CANpsw-Modbus uwzgledniajacego krotki cykl
przekazywania danych do sterowania logicznego i dluzszy dla regulacji ciagte;.

System PVS okazat si¢ przydatny (z nadmiarem) do formalizacji opisu protokotéw
komunikacyjnych 1 dowodzenia ich wlasciwosci. Jednak nabranie bieglosci w jego
efektywnym wykorzystaniu wymaga sporo czasu oraz odpowiedniej wiedzy z zakresu
metodologii dowodzenia twierdzen. Tym niemniej podane przyktady wskazuja na mozliwos¢
opracowania makro-funkcji i makro-komend zorientowanych na komunikacjg, ktére
uproscityby specyfikowanie i dowodzenie. Mozliwo$¢ uogdlnien istnieje takze w opisie
mechanizméw konwersji.

W pracy nie zajmowano si¢ protokotami z arbitrazem, jakim jest np. francuski FIP
[FIP_95]. Wydaje si¢ jednak, ze przez potaczenie opiséw komunikacji nadrzednej
(komunikaty arbitra) i rozgloszeniowej (nadawanie przez slave’y) uda si¢ rOwniez w tym
przypadku analogicznie sformutowac specyfikacj¢. Przyjmowane w pracy warunki
bezpieczenstwa 1 zywotnosci byty faktycznie dos¢ standardowe. Mozna byloby je ewentualnie
wzmocni¢ o dodatkowe kryteria specyfikujace wymagane zachowanie konwertera w
sytuacjach wyjatkowych, redundancje interfejséw itp. Zaproponowana metoda syntezy
automatycznie zmusitaby do rozszerzenia zestawu funkcji konwertujacych.
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Zdaniem autora dalsze badania w obszarze, ktérego dotyczy praca, moglyby dotyczy¢

nast¢pujacych zagadnien:

1.

Usystematyzowanie 1 uproszczenie formalnych opiséw specyfikacji protokotéw i
mechanizméw konwersji w jezyku systemu PVS w kierunku zwigkszenia stopnia

automatyzacji.

Uszczegbétowienie warunkéw zywotnosci 1 bezpieczenstwa specyfikacji ogélnej dla
spetnienia dodatkowych wymagan funkcjonalnych, dotyczacych np. dyspozycyjnosci w
sytuacjach wyjatkowych.

Formalna specyfikacja nowowprowadzonych protokotéw, zwlaszcza bezprzewodowych,
celem pdézniejszego wykorzystania ich np. w konwersji.
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Dodatek A. Prototyp konwertera

W trakcie rozwoju rozproszonego systemu sterowania PSW/WWT-CAN (rys. 2.6 w
rozdz. 2) zaistniala potrzeba dolaczenia urzadzen nie posiadajacych portu CAN do poziome;j
magistrali komunikacyjnej, ktéra komunikuja si¢ sterowniki PSW 1 stacje pomiarowe WWT.
Rozwigzaniem mogto by¢ opracowanie urzadzenia ttumaczacego komunikaty z protokotu
CANpsw na standardowy protokét stosowany w automatyce, tzn. Modbus RTU.
Przedstawiony na rys. A.1 prototyp konwertera zostal nazwany CM-1 od pierwszych liter
konwertowanych protokotéw. Weryfikacje zastosowanego algorytmu konwersji CANpsw-
Modbus z wykorzystaniem buforowania danych przedstawiono w niniejszej pracy. Kod
zrodlowy programu opracowany zostat w jezyku C.

Rys. A.1. Prototyp konwertera protokotéw CANpsw/Modbus RTU

Budowa. Konwerter CM-1 skfada si¢ z dwdch plyt podstawowych — gtéwnej 1 zasilania. Na
ptycie gléwnej, ktorej schemat przedstawiono na rys. A.2 znajduje si¢ 8-bitowa jednostka
centralna Dallas DS80C310 taktowana zegarem 33 MHz, 32kB pamigci programu EPROM 1
tyle samo pamigci operacyjnej RAM. Dodatkowa pamig¢ EEPROM 32kB o dostgpie
szeregowym stuzy do przechowania danych konfiguracyjnych. Role watch-doga oraz
generatora sygnatu reset petni uktad ADM-705 Analog Devices. Sygnal reser jest
generowany po wilaczeniu zasilania, badz po wykryciu btedu przez watch-doga.

Komunikacja szeregowa z urzadzeniem nadrzednym moze odbywac si¢ w standardach
RS232 i RS485. Wyboru dokonuje si¢ na ptycie gléwnej za pomoca zworki. Zastosowanymi
uktadami wyjsciowymi sa MAX232 1 MAX485. Kontroler CAN Philips SJA1000 jest
dotaczony do jednostki centralnej 8-bitowa multipleksowana magistrala. Wyjscia CAN
wyprowadzone sa na ptyte zasilania, na ktérej znajduja si¢ transoptory izolacyjne oraz uklad
wyjsciowy Philips 82C250. Na ptycie zasilania oprocz wyjscia CAN umieszczono
przetwornicg napigcia 24V na 5V.
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Rys. A.2. Struktura sprzetowa CM-1

W panelu czotowym znajduja si¢ gniazda DB-9 komunikacji CAN i RS, po dwie
diody LED na kazdy kanal komunikacyjny informujace o nadawaniu i odbiorze oraz dioda

stanu watch-doga.

Sposéb dzialania. Od strony tacza szeregowego (RS) konwerter CM-1 komunikuje si¢
wedtug protokolu MODBUS RTU pelniac rolg slave’a. Dane nadawane komunikatami
rozgloszeniowymi pomigdzy sterownikami PSW-166 1 stacjami WWT-166 sa odbierane z
magistrali CAN przez konwerter CM-1 i zapamigtywane w pamigci operacyjnej. Na zadanie
urzadzenia nadrzednego, ktére moze by¢ pomocnicza stacja operatorska lub panel (rys. 2.6),
CM-1 przesyla dane pobrane ze swojej pamigci nie angazujac niepotrzebnie urzadzen
PSW/WWT-166. Duza szybko$s¢ komunikacji CAN powoduje, ze praktycznie nie widaé

réznicy w reagowaniu stacji gfdwnej i stacji pomocniczych.

Konwerter moze réwniez tlumaczy¢ komunikaty Modbus na nadrzegdne CANpsw
bedac od strony CAN masterem dla sterownikéw 1 stacji pomiarowych. Stacja pomocnicza
chcaca pobra¢ lub wysta¢ dane do systemu rozproszonego wysyla do CM-1 okreslone
polecenia adresowane do jednego ze sterownikéw lub odpowiedniej stacji. Konwerter CM-1
tlumaczy je na komunikat CANpsw odbierany przez wskazane urzadzenie. Stacja odpowiada
komunikatem CAN, ktéry konwerter CM-1 ttumaczy na MODBUS i przekazuje do stacji
nadrzgdne;.

Konwerter CM-1 konfiguruje si¢ za pomoca odpowiedniego programu
konfiguracyjnego poprzez tacze RS-232/485 komputera PC. Konfiguracji podlegaja
parametry komunikacyjne tacz RS 1 CAN, dane protokotu Modbus i (opcjonalnie) numery

urzadzen, z ktérych dane begda pobierane.
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Dodatek B. Dowdd lematu sendreclem r

Rysunek B.1 przedstawia drzewo dowodu lematu sendreclem_r opisanego

w prog. 5.6.

LEMMA "commaxCAN"

SKOSIMP*

EXPAND "MR1"

INST -2 "t!1" "d!1" "al1"

ASSERT

EXPAND "inside"

SKOSIMP

EXPAND "mbsend"”

SKOSIMP

INST?

ASSERT

L7

a

INST -1 "dI1"
T
SKOSIMP GRIND
|
INST 1 "ti3"
|

ASSERT

/\

ASSERT EXPAND "mbrec"
| |
EXPAND "co” INST?
|
FLATTEN
|
SPLIT 1

N

ASSERT

ASSERT

Rys. B.1. Drzewo dowodu lematu sendreclem_r

Ponizej zamieszczono wydruk przebiegu dowodu zaprezentowany w oryginalnej

postaci tworzonej przez system PVS.

sendreclem_r :

{1} FORALL (a: Addresses, d: Devices):
MR1 AND SR2(d) IMPLIES
(FORALL t:
Read (d, dataaddr) (t) AND addr(d) = a IMPLIES

inside (rec(d, ReadReg, a,

dataaddr),
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co(t, t + SOF + MID + MMRT)))

Rerunning step: (lemma "commax")
Applying commaxl
this simplifies to:

sendreclem_r

{-1} FORALL (c, m, t):
send(c, m) (t) IMPLIES
(FORALL (cO: Components | NOT send(c0O, m) (t)):
inside (rec(c0, m), co(t, t + MTD)))

[1] FORALL (a: Addresses, d: Devices):
MR1 AND SR2(d) IMPLIES
(FORALL t:
Read (d, dataaddr) (t) AND addr(d) = a IMPLIES

inside(rec (d, ReadReg, a, dataaddr),
co(t, t + SOF + MTD + MMRT)))

Rerunning step: (skosimp*)
Repeatedly Skolemizing and flattening,
this simplifies to:

sendreclem_r

[-1] FORALL (¢, m, t):

send(c, m) (t) IMPLIES

(FORALL (cO: Components | NOT send(c0, m) (t)):
inside (rec(c0, m), co(t, t + MTD)))

{-2} MR1
{-3} SR2(d!1l)
{-4} Read(d!l, dataaddr) (t'l)
{-5} addr(d!l) = all

{1} inside (rec(d!1l, ReadReg, a!l, dataaddr),
co(t'!'l, t!l + SOF + MTD + MMRT))

Rerunning step: (expand "MR1")
Expanding the definition of MR1,
this simplifies to:

sendreclem_r

[-1] FORALL (¢, m, t):
send(c, m) (t) IMPLIES
(FORALL (cO: Components | NOT send(cO, m) (t)):
inside (rec(c0, m), co(t, t + MTD)))
{-2} (FORALL t, d, (a: Addresses | addr(d) = a):
Read (d, dataaddr) (t) IMPLIES
inside (send (master, ReadReg, a, dataaddr),
co(t + SOF, t + MMRT + SOF)))
[-3] SR2(d!'l)
[-4] Read (d!1, dataaddr) (t!l)
[-5] addr(d!l) = all

[1] inside (rec(d!1l, ReadReg, a!l, dataaddr),
co(t'!l, t!l + SOF + MTD + MMRT))

Rerunning step: (inst -2 "t!1"™ "d!1" "a!l")
Instantiating the top quantifier in -2 with the terms:
t!1, d4d'i, a'l,

this simplifies to:

sendreclem_vr
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[-1] FORALL (c, m, t):
send(c, m) (t) IMPLIES
(FORALL (cO: Components | NOT send(c0, m) (t)):
inside (rec(c0, m), co(t, t + MTD)))
{-2} Read(d!l, dataaddr) (t!1l) IMPLIES
inside (send(master, ReadReg, a'!l, dataaddr),
co(t!l + SOF, t!1l + MMRT + SOF))
[-3] SRz2(d!'l)
[-4] Read(d!l, dataaddr) (t!1l)
[-5] addr(d!l) = all

[1] inside (rec(d!1l, ReadReg, a!l, dataaddr),
co(t!l, t!1l + SOF + MTD + MMRT))

Rerunning step: (assert)
Simplifying, rewriting, and recording with decision procedures,
this simplifies to:

sendreclem_r

[-1] FORALL (¢, m, t):
send(c, m) (t) IMPLIES
(FORALL (cO: Components | NOT send(c0, m) (t)):
inside (rec(c0, m), co(t, t + MTD)))
{-2} inside(send(master, ReadReg, a!l, dataaddr),
co(SOF + t!l, MMRT + SOF + t!l))
[-3] SR2(d!'1l)
[-4] Read(d!1l, dataaddr) (t!1l)
[-5] addr(d!l) = all

{1} inside (rec(d!1l, ReadReg, a'!l, dataaddr),
co(t!'l, MMRT + MTD + SOF + t!l))

Rerunning step: (expand "inside")
Expanding the definition of inside,
this simplifies to:

sendreclem_r

{-1} FORALL (c, m, t):
send(c, m) (t) IMPLIES
(FORALL (cO: Components | NOT send(c0, m) (t)):
EXISTS (t_1: Time): co(t, t + MTD) (t_1) AND rec(cO,
{-2} EXISTS t:
co(SOF + t!1, MMRT + SOF + t!1) (t) AND
send (master, ReadReg, a'!l, dataaddr) (t)
[-3] SR2(d!'1l)
[-4] Read (d!1, dataaddr) (t!l)
[-5] addr(d!l) = all

{1} EXISTS t:
co(t!l, MMRT + MTD + SOF + t!1l) (t) AND
rec(d!l, ReadReg, a'!l, dataaddr) (t)

Rerunning step: (skosimp)
Skolemizing and flattening,
this simplifies to:
sendreclem_r

[-1] FORALL (c, m, t):
send(c, m) (t) IMPLIES
(FORALL (cO: Components | NOT send(c0O, m) (t)):
EXISTS (t_1: Time): co(t, t + MTD) (t_1) AND rec(cO,
{-2} co(SOF + t!l, MMRT + SOF + t!1)(t!'!2)
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{-3} send(master,

[-4] SR2(d!'1l)

[-5] Read(d!'l,

[-6] addr(d!l)

| _______

[1]  EXISTS t:
co(t!'l,
rec(d'l,

Rerunning step:

ReadReg,

ReadReg,

a'!l, dataaddr) (t!'2)

dataaddr) (t!1)
= all

MMRT + MTD + SOF + t!1) (t) AND

al!l, dataaddr) (t)

(expand "send")

Expanding the definition of send,

this simplifies to:

sendreclem_r

[-1] FORALL (¢, m, t):
send(c, m) (t) IMPLIES
(FORALL (cO: Components | NOT send(c0, m) (t)):
EXISTS (t_1: Time): co(t, t + MTD) (t_1) AND rec(c
[-2] co(SOF + t!1, MMRT + SOF + t!l) (t!2)
-3} EXISTS m:
send (master, m WITH [fun := ReadReg, adr := a!l, dat
(t!2)
[-4] SR2(d!'l)
[-5] Read(d!l, dataaddr) (t!1l)
[-6] addr(d!l) = all
| ,,,,,,,
[1] EXISTS t:
co(t!l, MMRT + MTD + SOF + t!l1) (t) AND
rec(d!1l, ReadReg, a'!l, dataaddr) (t)
Rerunning step: (skosimp)
Skolemizing and flattening,
this simplifies to:
sendreclem_r
[-1] FORALL (c, m, t):
send(c, m) (t) IMPLIES
(FORALL (cO: Components | NOT send(cO, m) (t)):
EXISTS (t_1: Time): co(t, t + MTD) (t_1) AND rec(c
[-2] co(SOF + t!1, MMRT + SOF + t!l) (t!2)
{-3} send(master, m!l WITH [fun := ReadReg, adr := a!l, dat
(t!2)
[-4] SR2(d!1l)
[-5] Read(d!l, dataaddr) (t!1l)
[-6] addr(d!l) = all
| ,,,,,,,
[1] EXISTS t:
co(t!l, MMRT + MTD + SOF + t!1) (t) AND
rec(d!1l, ReadReg, a!l, dataaddr) (t)
Rerunning step: (inst?)
Found substitution:
t gets t!2,
m gets m!l WITH [fun := ReadReg, adr := a'!l, dat := dataaddr],
Cc gets master,
Using template: send(c, m) (t)
Instantiating quantified variables,
this simplifies to:
sendreclem_r
{-1} send(master, m!l WITH [fun := ReadReg, adr := a!l, dat

(£!2)
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IMPLIES
(FORALL (cO: Components
| NOT send(cO,

m!l
WITH [fun := ReadReg,
adr := all,
dat := dataaddr])
(t!2)):
EXISTS (t_1: Time):
co(t'!2, t!2 + MTD) (t_1) AND
rec(cO0, m!1l WITH [fun := ReadReg, adr := a!l, dat := dataaddr])
(t_1))
[-2] co(SOF + t!1, MMRT + SOF + t!1l) (t!2)
[-3] send (master, m!l WITH [fun := ReadReg, adr := a!l, dat := dataaddr])

(t!2)
[-4] SR2 (d!'1l)
[-5] Read(d!1l, dataaddr) (t!1l)
[-6] addr(d!l) = all

[1] EXISTS t:
co(t!l, MMRT + MTD + SOF + t!l) (t) AND
rec(d!l, ReadReg, a!l, dataaddr) (t)

Rerunning step: (assert)
Simplifying, rewriting, and recording with decision procedures,
this simplifies to:

sendreclem_r

{-1} FORALL (c0O: Components
| NOT send(cO,

m!l
WITH [fun := ReadReg,
adr := all,
dat := dataaddr])
(t!2)):

EXISTS (t_1: Time):
co(t!2, MID + t!2) (t_1) AND

rec(cO0, m!l WITH [fun := ReadReg, adr := a!l, dat := dataaddr])
(t_1)
[-2] co(SOF + t!1l, MMRT + SOF + t!l) (t!2)
[-3] send (master, m!l WITH [fun := ReadReg, adr := a!l, dat := dataaddr])
(t!2)

[-4] SR2(d!1l)
[-5] Read(d!l, dataaddr) (t!1l)
[-6] addr(d!l) = a!l

[1] EXISTS t:
co(t!l, MMRT + MTD + SOF + t!1l) (t) AND
rec(d!l, ReadReg, a'!l, dataaddr) (t)

Rerunning step: (inst -1 "d!1l")
Instantiating the top quantifier in -1 with the terms:
d'i,

this yields 2 subgoals:

sendreclem_r.1

{-1} EXISTS (t_1: Time):
co(t'!'2, MTID + t!2) (t_1) AND

rec(d!l, m!l WITH [fun := ReadReg, adr := a!l, dat := dataaddr])
(t_1)
[-2] co(SOF + t!l, MMRT + SOF + t!l1) (t!2)
[-3] send (master, m!l WITH [fun := ReadReg, adr := a!l, dat := dataaddr])
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(t!2)
[-4] SR2(d!'1)
[-5] Read(d!1l, dataaddr) (t!l)
[-6] addr(d!l) = al!l

[1] EXISTS t:
co(t!l, MMRT + MTD + SOF + t!l1) (t) AND
rec(d!l, ReadReg, a!l, dataaddr) (t)

Rerunning step: (skosimp)
Skolemizing and flattening,
this simplifies to:

sendreclem_r.1

{-1} co(t!2, MID + t!2) (t!3)

{-2} rec(d!l, m!l WITH [fun := ReadReg, adr := al!l, dat := dataaddr]) (t!3)

[-3] co(SOF + t!l, MMRT + SOF + t!1)(t!2)

[-4] send (master, m!l WITH [fun := ReadReg, adr := a!l, dat := dataaddr])
(t!2)

[-5] SR2(d!'1l)
[-6] Read (d!1, dataaddr) (t!1l)
[-7] addr(d!l) = all

[1] EXISTS t:
co(t!l, MMRT + MTD + SOF + t!1l) (t) AND
rec(d!l, ReadReg, a'!l, dataaddr) (t)

Rerunning step: (inst 1 "t!3")

Instantiating the top quantifier in 1 with the terms:
t!3,

this simplifies to:

sendreclem_r.1

[-1] co(t!2, MID + t!2) (t!3)

[-2] rec(d!l, m!l WITH [fun := ReadReg, adr := a!l, dat := dataaddr]) (t!3)

[-3] co(SOF + t!l, MMRT + SOF + t!l1)(t!2)

[-4] send (master, m!l WITH [fun := ReadReg, adr := a!l, dat := dataaddr])
(t!2)

[-5] SR2(d!'1l)
[-6] Read (d!1l, dataaddr) (t!'1l)
[-7] addr(d!l) = a!l

{1} co(t!l, MMRT + MTD + SOF + t!1) (t!3) AND
rec(d!l, ReadReg, a'!l, dataaddr) (t!3)

Rerunning step: (assert)
Simplifying, rewriting, and recording with decision procedures,
this simplifies to:

sendreclem_r.1

[-1] co(t!2, MID + t!2) (t!3)

[-2] rec(d!l, m!l WITH [fun := ReadReg, adr := a!l, dat := dataaddr]) (t!3)

[-3] co(SOF + t!1, MMRT + SOF + t!1) (t!2)

[-4] send (master, m!l WITH [fun := ReadReg, adr := a!l, dat := dataaddr])
(t!2)

[-5] SR2 (d!'1l)
[-6] Read(d!1l, dataaddr) (t!1l)
[-7] addr(d!l) = a!l

[1] co(t!l, MMRT + MTD + SOF + t!1) (t!3) AND
rec(d!l, ReadReg, a!l, dataaddr) (t!3)
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Rerunning step:

(split 1)

Splitting conjunctions,

this yields
sendreclem_r.1l.1

2 subgoals:

dataaddr]) (t!3)

:= dataaddr])

[-1] co(t!2, MID + t!2) (t!3)

[-2] rec(d!l, m!l WITH [fun := ReadReg, adr := a!l, dat

[-3] co(SOF + t!1l, MMRT + SOF + t!1)(t!2)

[-4] send (master, m!l WITH [fun := ReadReg, adr := al!l,
(t!2)

[-5] SR2 (d!'1)

[-6] Read(d!1l, dataaddr) (t!1l)

[-7] addr(d!l) = all

| _______

{1}  co(t!l, MMRT + MTD + SOF + t!l1) (t!3)

Rerunning step: (assert)

Simplifying, rewriting, and recording with decision procedures,

this simplifies to:

sendreclem_r.1.1

[-1] co(t!2, MID + t!2) (t!3)

[-2] rec(d!l, m!l WITH [fun := ReadReg, adr := a!l, dat

[-3] co(SOF + t!1, MMRT + SOF + t!1) (t!2)

[-4] send(master, m!l WITH [fun := ReadReg, adr := all,
(t!2)

[-5] SR2(d!'l)

[-6] Read(d!l, dataaddr) (t!l)

[-7] addr(d!l) = all

| _______

[1] co(t!l, MMRT + MTD + SOF + t!1) (t!3)

Rerunning step: (expand "co")

Expanding the definition of co,

this simplifies to:

sendreclem_r.1.1

{-1} t!2 <= t!3 AND t!3 < MID + t!2

[-2] rec(d!l, m!l WITH [fun := ReadReg, adr := a!l, dat

{-3} SOF + t!l <= t!2 AND t!2 < MMRT + SOF + t!l

[-4] send (master, m!l WITH [fun := ReadReg, adr := all,
(t!2)

[-5] SR2(d!'1l)

[-6] Read(d!l, dataaddr) (t!1l)

[-7] addr(d!l) = all

Rerunning step: (fl

t!l <= t!3 AND t!3 < MMRT + MID + SOF + t!1

atten)

Applying disjunctive simplification to flatten sequent,

this simplifies to:
sendreclem_r.1.1

{-1} t!2 <= t!3
{-2} t!3 < MTD + t
[-3] rec(d!l, m!1l
{-4} SOF + t!l <=
{-5} t!2 < MMRT +
[-6] send (master,

(£!2)

12

WITH [fun := ReadReg, adr := a!l, dat
t!2

SOF + t!1

m!l WITH [fun := ReadReg, adr := al!l,
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[-7] SR2 (d!'1l)
[-8] Read(d!1l, dataaddr) (t!1l)
[-9] addr(d!l) = a!l

[1] t!l <= t!3 AND t!3 < MMRT + MID + SOF + t!1

Rerunning step: (split 1)
Splitting conjunctions,
this yields 2 subgoals:
sendreclem_r.1.1.1

[-1] t!2 <= t!3

[-2] t!3 < MTD + t!2

[-3] rec(d!l, m!l WITH [fun := ReadReg, adr := a!l, dat := dataaddr]) (t!3)

[-4] SOF + t!1 <= t!2

[-5] t!2 < MMRT + SOF + t!l

[-6] send (master, m!l WITH [fun := ReadReg, adr := a!l, dat := dataaddr])
(t!2)

[-7] SR2 (d'1l)

[-8] Read (d!1l, dataaddr) (t!'1l)

[-9] addr(d!l) = a!l

| ,,,,,,,
{1} t!l <= t!3
Rerunning step: (assert)

Simplifying, rewriting, and recording with decision procedures,

This completes the proof of sendreclem r.1.1.1.

sendreclem_r.1.1.2

[-1] t!2 <= t!3

[-2] t!3 < MID + t!2

[-3] rec(d!l, m!l WITH [fun := ReadReg, adr := a!l, dat := dataaddr]) (t!3)

[-4] SOF + t!1 <= t!2

[-5] t!2 < MMRT + SOF + t!l

[-6] send (master, m!l WITH [fun := ReadReg, adr := a!l, dat := dataaddr])
(t!2)

[-7] SR2 (d!'1l)

[-8] Read(d!1l, dataaddr) (t!'1l)

[-9] addr (d!1l) = a!l

{1} t!3 < MMRT + MTD + SOF + t!1

Rerunning step: (assert)

Simplifying, rewriting, and recording with decision procedures,

This completes the proof of sendreclem r.1.1.2.

This completes the proof of sendreclem_r.1l.1.

sendreclem_r.1.2

[-1] co(t!2, MID + t!2) (t!3)

[-2] rec(d!l, m!l WITH [fun := ReadReg, adr := a!l, dat := dataaddr]) (t!3)

[-3] co(SOF + t!l, MMRT + SOF + t!l1)(t!2)

[-4] send (master, m!l WITH [fun := ReadReg, adr := a!l, dat := dataaddr])
(t!2)

[-5] SR2(d!'1l)
[-6] Read (d!1l, dataaddr) (t!'1l)
[-7] addr(d!l) = a!l
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{1} rec(d!l, ReadReg, a!l, dataaddr) (t!3)

Rerunning step: (expand "rec")
Expanding the definition of rec,
this simplifies to:
sendreclem_r.1.2

[-1] co(t!2, MID + t!2) (t!3)

[-2] rec(d!l, m!l WITH [fun := ReadReg, adr := al!l, dat :=

[-3] co(SOF + t!1l, MMRT + SOF + t!l) (t!2)

[-4] send (master, m!l WITH [fun := ReadReg, adr := a!l, dat
(t!2)

[-5] SR2(d!1)
[-6] Read(d!l, dataaddr) (t!1l)

[-7] addr(d!l) = all
| ,,,,,,,
{1} EXISTS m:
rec(d!l, m WITH [fun := ReadReg, adr := a!l, dat :=
Rerunning step: (inst?)

Found substitution:
m gets m!l,
Using template: rec(d!l,

m
WITH [fun := ReadReg,
adr := all,
dat := dataaddr])
(t!3)

Instantiating quantified variables,

This completes the proof of sendreclem_r.1.2.

This completes the proof of sendreclem r.l.

sendreclem_r.2 (TCC):

{-1} send(d!l, m!l WITH [fun := ReadReg, adr := al!l, dat :=

[-2] co(SOF + t!1, MMRT + SOF + t!l) (t!2)

[-3] send (master, m!l WITH [fun := ReadReg, adr := a!l, dat
(t!2)

[-4] SR2 (d!'1l)
[-5] Read(d!1l, dataaddr) (t!1l)
[-6] addr(d!l) = a!l

[1] EXISTS t:
co(t!l, MMRT + MTD + SOF + t!l) (t) AND
rec(d!l, ReadReg, a'!l, dataaddr) (t)

Rerunning step: (grind)
co rewrites co(SOF + t!l, MMRT + SOF + t!l) (t!2)
to SOF + t!1 <= t!2 AND t!2 < MMRT + SOF + t!1
/= rewrites dat (m) /= dataaddr
to NOT (dat (m) = dataaddr)
SR2 rewrites SR2(d!'1l)
to FORALL t, m:
send(d!1l, m) (t) IMPLIES
NOT (dat (m) = dataaddr) AND adr (m) = addr(d!l)
co rewrites co(t!l, MMRT + MTD + SOF + t!1) (t)
to t!l <= t AND t < MMRT + MTD + SOF + t!1

rec rewrites rec(d!l, ReadReg, a!l, dataaddr) (t)
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to EXISTS m:
rec(d!l, m WITH [fun := ReadReg, adr
Trying repeated skolemization, instantiation,

This completes the proof of sendreclem_r.2.

Q0.E.D.

Run time = 0.84 secs.
Real time = 8.41 secs.
nil

pvs (20) :

:= all, dat := dataaddr]) (t)

and if-lifting,
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Dodatek C. Opis zawartosci zatagczonej ptyty CD-ROM

Zalacznikiem pracy jest plyta CD-ROM zawierajaca startujacy z niej system

operacyjny Ubuntu Linux, pakiet PVS ver. 4.1 oraz pliki opisywanych dowodéw w pracy.

Oprogramowanie pobrano ze strony SRI International http://pvs.csl.sri.com/download.shtml.

Przyjeto, ze zostang uruchomione z dotaczonej plyty: system operacyjny Ubuntu, a nast¢pnie

program PVS. Na ptycie w katalogu PRACA znajduja si¢ nastgpujace podkatalogi 1 pliki:

e DOC. Zawiera pracg w wersji elektronicznej .

e DOWODY. W katalogu znajduja si¢ nastepujace pliki specyfikacji i dowodéw opisane

w rozdziatach od 3 do 8:

©)

(@]

(@]

przyklad.pvs — przyktad opisany w rozdz. 3.
rt .pvs — biblioteka real-time zawierajaca operatory MTL opisana w pkt. 4.3.

mbconf.pvs — czgs¢ konfiguracyjna specyfikacji protokotu Modbus
(pkt. 4.214.4).

mb.pvs — czgs¢ funkcjonalna specyfikacji elementow protokotu Modbus

(prog. 4.5, pkt. 4.5) oraz lematy i twierdzenia dowodu poprawnosci (rozdz. 5).

canconf.pvs - cze$¢ konfiguracyjna specyfikacji magistrali CAN i
protokotu CANpsw (pkt. 6.2).

pscan.pvs - c¢zg8¢ funkcjonalna specyfikacji elementéw protokotu
CANpsw (pkt. 6.3) oraz lematy i twierdzenia dowodu poprawnosci (pkt. 6.4).

mbpsconv.pvs i mbpsmsconv.pvs — specyfikacje algorytméw konwersji
1 twierdzenia ich poprawnosci protokotéw CANpsw na Modbus opisane w

rozdz. 7.

® CANOPEN. Katalog zawiera plik copen.pvs z opisanymi w rozdz. 8 specyfikacjami

elementow protokotu CANopen 1 jego konwersji, plik rt . pvs, oraz zmodyfikowane

o czgs¢ konfiguracyjnag CANopen pscan.pvsicanconf.pvs.

W celu analizy odpowiedniego przyktadu, po uruchomieniu pakietu nalezy:

1. W menu PVS|Context|change-context ustawi¢ $ciezke¢ robocza na katalog
zawierajacy pliki dowodow (np. /cdrom/PRACA/DOWODY lub
/cdrom/PRACA/CANOPEN).

2. Otworzy¢ odpowiedni plik (File|Open).

3. Wskaza¢ kursorem na twierdzenie (wyrazenie ze stowem kluczcowym THEOREM).

4. Uruchomi¢ modut prover (Prover invocation|x-prove — dowodzenie z generowaniem

drzewa).
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